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Vorwort

Dieser Leitfaden dient der Software- und IT-Risikobewertung von Messgeraten im
Rahmen der Messgeraterichtlinie (Measuring Instruments Directive, MID) [1] und der
Richtlinie fur nichtselbsttatige Waagen (Non-Automatic Weighing Instruments Directi-
ve, NAWID) [2].

Dieser Leitfaden hat rein empfehlenden Charakter und fihrt seinerseits keinerlei Be-
schrankungen oder zusatzliche technische Anforderungen ein, die Uber die in der MID
[1] oder der NAWID [2] enthaltenen Festlegungen hinausgehen.

Alternative Ansétze sind akzeptabel, jedoch reprasentiert die in diesem Dokument be-
reitgestellte Anleitung die aus Sicht des WELMEC e.V. beste Vorgehensweise, die
genutzt werden kann.

Andere WELMEC-Arbeitsgruppen verlangen moglicherweise zuséatzliche formelle oder
technische Voraussetzungen fur die Risikobewertung.

Obwohl sich dieser Leitfaden auf Messgeréte im Geltungsbereich der MID- und
NAWID-Richtlinien bezieht, ist die Methode allgemeiner Natur und lasst sich dartber
hinaus anwenden.
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Einleitung

Im Rahmen einer Konformitatsbewertung nach MID [1] oder NAWID [2] ist vom
Hersteller eine Risikobewertung durchzufihren und zu dokumentieren, um die
Konformitat des Messgeréats mit den wesentlichen Anforderungen aus MID [1] Anhang
[I, Modul B 3c bzw. NAWID [2] Anhang Il, Modul B 1.3c nachzuweisen.

Die Analyse der eingereichten Risikobewertung hinsichtlich der angemessenen
Erflllung der wesentlichen Anforderungen obliegt der Benannten Stelle.

Dieses Dokument beschreibt eine Methode zur Feststellung der softwarebezogenen
Risiken fur Messgerate, die den Regelungen von MID [1] und NAWID [2] unterliegen.
Der vorliegende Leitfaden geht nicht auf andere Risiken ein, wie bspw.
elektromagnetische Kompatibilitat, Gesundheitsrisiken oder das Risiko eines
elektrischen Schocks. Immer, wenn auf MID [1] oder WELMEC-Leitfaden 7.2 [3]
Bezug genommen wird, trifft dies auch auf NAWID [2] und WELMEC-Leitfaden 7.5 [4]
zu, die gleichwertige oder &hnliche Anforderungen stellen. In jedem Fall bietet der
vorliegende Leitfaden eine Methode zur Bewertung geratespezifischer Risiken,
insbesondere fur neue Technologien, die noch nicht von etablierten akzeptablen
Lésungen behandelt wurden.

Die Methode richtet sich zum einen an Hersteller solcher Gerate als Hilfestellung bei
der Erstellung eines angemessenen Berichts zur Risikobewertung, zum anderen an
Benannte Stellen, insbesondere an jene unter Modul B, G und H1 der MID [1] und der
NAWID [2], um ihnen als Unterstitzung bei der Analyse eines eingereichten Berichts
zu dienen, zum Beispiel bei den Fragen, ob der Bericht alle Bedrohungen gegen
schitzenswerte Guter abdeckt und ob die vorgeschlagenen MalRnahmen zur
Minderung der Bedrohung akzeptabel sind.

Es wird dringend empfohlen, dass die Risikobewertung von einer Gruppe von
Menschen mit unterschiedlichen Verantwortlichkeiten durchgefuhrt wird (bspw.
Marketing, Support, Design, Test).

Laut ISO/IEC 27005 [5] ist ein Risiko eine Kombination aus den Folgen, die sich aus
dem Eintreten eines unerwinschten Ereignisses ergeben wirden, und der
Wahrscheinlichkeit des Eintretens des Ereignisses.

Daraus ergeben sich drei Elemente, die zur Einschétzung softwarebezogener Risiken
fir Messgerate benétigt werden:

1. eine Liste unerwinschter Ereignisse - auch als Bedrohungen bezeichnet -, im
gesetzlichen Messwesen eine Bedrohung fiir schitzenswerte Guter, die sich
aus den entsprechenden Anforderungen der MID [1] ergeben,

2. ein Mal fur die Konsequenzen - auch als Auswirkung bezeichnet -, die aus ei-
ner realisierten Bedrohung entstehen und

3. eine Abschatzung der Eintrittswahrscheinlichkeit.

Kapitel 1 erlautert die in diesem Leitfaden verwendeten Begriffe.

Kapitel 2 beschreibt den allgemeinen Ablauf der Methodik der Software-
Risikobewertung.

Kapitel 3 leitet anwendbare schitzenswerte Guter von der MID [1] ab und stellt Defini-
tionen von Bedrohungen vor.

Kapitel 4 beschreibt die Risikoanalyse aus Kapitel 3 mithilfe von elementaren Angriffs-
vektoren.
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158 Kapitel O setzt die bestimmten Risikowerte in Kontext zur Bauart des Messgerats und
159 seines Anwendungsgebietes.
160 Kapitel O enthalt eine Vorlage fur das Format eines Berichts zur Risikobewertung.
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1. Begriffe

Einige Begrifflichkeiten stammen aus ISO/IEC 27005:2011 [5], ISO Guide 73:2009 [6]
und ISO/IEC Guide 73:2002 [7].

Angriffsvektor (attack vector): Technische Schritte, die ein Angreifer/eine
Angreiferin unternimmt, um eine Bedrohung zu realisieren.

Angriffswahrscheinlichkeitsbaum (AWB) (Attack Probability Tree (AtPT)):
Grafische Darstellung einer Bedrohung und ihrer entsprechenden Angriffsvektoren;
es wird hervorgehoben, wie ein Angriff in Zwischenziele/Zwischenangriffe aufgeteilt
werden kann.

Anmerkung 1: Wie detailliert der AWB ausféllt, hangt von der prifenden Person ab.

Anmerkung 2: Blattknoten des Baums, die sich nicht weiter verzweigen, werden als
Elementarangriffe bezeichnet.

Priaferin/Prifer (assessor): In diesem Leitfaden ist damit die Person bzw. die
Personengruppe gemeint, die vom Hersteller des Messgerats fir die Durchflihrung
der Risikobewertung ausgewahlt wurde.

Schitzenswertes Gut (asset): Alles, was fur die Organisation von Wert ist und
somit Schutz bendtigt [ISO/IEC 27005:2011].

Anmerkung: Schitzenswerten Gitern sind eine oder mehrere der folgenden
Sicherheitseigenschaften zugewiesen: Verfligbarkeit, Integritat, Authentizitat.

Anmerkung: Schiutzenswerte Giter kbnnen Eigenschaften von Messgeraten sein, die
geschuitzt werden missen.

MID: Richtlinie 2014/32/EU des Europaischen Parlaments und des Rates vom 26.
Februar 2014 zur Harmonisierung der Rechtsvorschriften der Mitgliedstaaten tber
die Bereitstellung von  Messgeraten auf dem  Markt (Neufassung)
(Messgeréterichtlinie).

NAWID: Richtlinie 2014/31/EU des Europaischen Parlaments und des Rates vom 26.
Februar 2014 zur Angleichung der Rechtsvorschriften der Mitgliedstaaten betreffend
die Bereitstellung nichtselbsttatiger Waagen auf dem Markt (Neufassung).

Risikoanalyse (risk analysis): Prozess zum Verstehen von Risiken und zum
Bestimmen des Risikoniveaus.

Anmerkung 1: Die Risikoanalyse liefert die Grundlage fur die Risikobewertung und
fur Entscheidungen zur Risikobehandlung.

Anmerkung 2: Risikoanalyse beinhaltet Risikoeinschatzung [ISO/IEC 27005].

Risikobewertung (risk assessment): Der gesamte Prozess der Risikoidentifikation,
Risikoanalyse und Risikobewertung [ISO Guide 73:2009].

Risikoeinschéatzung (risk estimation): Der Prozess, der Wahrscheinlichkeit und
den Konsequenzen eines Risikos Werte zuzuweisen [ISO/IEC Guide 73:2002].

Risikobewertung (risk evaluation): Der Prozess, die Ergebnisse der Risikoanalyse
mit den Risikokriterien zu vergleichen, um festzustellen, ob das Risiko und/oder sein
Ausmal’ akzeptabel oder tolerierbar ist [ISO Guide 73:2009].

Risikoidentifikation (risk identification): Der Prozess des Findens, Erkennens und
Beschreibens von Risiken [ISO Guide 73:2009].
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Bedrohung (threat): Ein unerwlnschtes Ereignis, das dazu fihren kann, dass eine
oder mehrere Sicherheitseigenschaften eines schiitzenswerten Guts verletzt werden.
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2. Ablauf der Software-Risikobewertung

Die hier beschriebene Methode folgt dem Grundgertist und den Definitionen der
ISO/IEC 27005 [5], wonach der Prozess der Risikobewertung in drei Stufen unterteilt
ist:

1. Risikoidentifikation (siehe Kapitel 3): Dieser Prozess liefert eine Liste von
unerwinschten Ereignissen (Bedrohungen fur schitzenswerte Gliter), die sich
aus den rechtlichen Anforderungen der MID [1] ergeben.

2. Risikoanalyse (siehe Kapitel 4): In dieser Phase wird den identifizierten
Bedrohungen ein quantitatives oder qualitatives Risikomald durch die
Beurteilung sogenannter Angriffsvektoren zugewiesen. Je nach zugewiesener
Risikoklasse fur die Bauart (siehe WELMEC-Leitfaden 7.2 [3]) sollten
entweder nur einfache, generische Angriffe (bei den meisten Geraten der
Risikoklassen C und niedriger) oder komplexere Angriffe (hauptséchlich
Risikoklassen D und hoher) untersucht werden. Bei komplexen Angriffen
kénnen Angriffswahrscheinlichkeitsbdume (AWB) zur Unterstitzung bei der
Bewertung genutzt werden.

3. Risikobewertung (siehe Kapitel 5): Hier wird das Risiko im Kontext des
untersuchten Messgerats und seines geplanten Anwendungsbereichs
berechnet, um zu beurteilen, ob das verbleibende Risiko (nach der
Risikominderung) akzeptabel ist.

Abbildung 2-1 zeigt den angenommenen Arbeitsablauf der Risikobewertung.

Schutzenswerte Risikoidentifikation
Guter

High-Level
Bedrohungen
i
Bewertung von High-Level

Angriffsvektoren

Akzeptable
Lésung?

nein

Identifikation geratespezifischer
Angriffsvektoren

Risikoeinschatzung

Bericht zur
— Risikobewertung
schreiben

GegenmaBnahmen | hein_“Akzeptables™\ Jja Risikobewertung
implementieren Risiko? abgeschlossen

Abbildung 2-1:: Arbeitsablauf einer Risikobewertung
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Es wird empfohlen, die Risikobewertung in zwei Phasen durchzufihren:

1. In der ersten Phase findet die Risikobewertung mit den definierten High-Level-
Bedrohungen statt, die in 3.3.1 genannt werden.

2. Je nach Komplexitat des Messgerats bzw. seiner Risikoklasse missen gera-
tespezifische Angriffsvektoren (siehe 3.3.4) definiert und weitere Bewertungen
auf Grundlage dieser geratespezifischen Angriffsvektoren durchgefuhrt wer-
den. Zu beachten ist, dass die Prufung zusatzlicher Angriffsvektoren unab-
hangig von der Risikoklasse des Messgerats erforderlich sein kann.

3. Risikoidentifikation

Im Rahmen dieses Dokuments beziehen sich alle Risiken auf eine mdgliche Nicht-
konformitat mit den wesentlichen Anforderungen der MID [1].

Anmerkung: Die Anforderungen der MID [1] mussen erfllt sein, auch wenn das Ri-
siko fur das Auftreten eines Ereignisses sehr niedrig ist (z.B.: die MID
[1] verlangt angemessenen Schutz gegen Veranderungen an Software.
Folglich werden bei Fehlen dieses Schutzes die wesentlichen Anforde-
rungen nicht erfullt.)

Anmerkung: Allein der Nachweis eines Eingriffs ist kein angemessener Schutz ge-
gen Anderungen an der Software. Die Software sollte gegen unbeab-
sichtigte und absichtliche Anderungen geschiitzt sein (MID Anhang |,
Punkt 8.4) und es sollte der Nachweis eines Eingriffs vorhanden sein
(MID Anhang I, Punkt 8.3). Fur Anleitungen sieche WELMEC-Leitfaden
7.2 [3], P5, P6 und U5, U6 (auch P5, P6 und U5, U6 im WELMEC-
Leitfaden 7.5 [4]).

3.1 Ubergeordnete schiitzenswerte Giiter

*Die Anforderungen von Anhang | der MID [1] &hneln denen des Anhangs | der NA-
WID [2], siehe insbesondere Anforderungen 8-10, 14.

Nr. Schutzenswertes Gut Sicherheitseigenschaften Anforderung
(Anhang I, MID
[1])*
1 Rechtlich relevante Software e Verfugbarkeit e 7.1
e Integritat o 7.2
e Authentizitat e 76
e 83
e 84
Identifikation der rechtlich rele- e Verfugbarkeit e 76
vanten Software e Integritat e 83
e Authentizitat
Nachweis eines Eingriffs in die e Verflugbarkeit e 82
rechtlich relevante Software e Integritat e 83
e Authentizitat
Angemessener Schutz der recht- | ¢  Verfligbarkeit e 81
lich relevanten Software

10
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Schitzenswertes Gut Sicherheitseigenschaften Anforderung
(Anhang I, MID
[1])~
Rechtlich relevante Parameter e Verfugbarkeit e 71
e Integritat e 84
e Authentizitét
Angemessener Schutz der recht- | ¢  Verfligbarkeit e 82
lich relevanten Parameter e Integritat e 83
e Authentizitat
Nachweis eines Eingriffst in die e Verflugbarkeit e 81
rechtlich relevanten Parameter e Integritat
e Authentizitat
Messergebnis, einschliellich der mess- e Verfligbarkeit e 7.1
ergebnisrelevanten Daten e Integritat e 84
Angemessener Schutz e Verfugbarkeit e 81
e Integritat
e Authentizitat
Speicherung des Messergebnisses e Verflugbarkeit e 111
e Integritat o 112
Angemessener Schutz o Verfugbarkeit e 82
e Integritat e 83
e Authentizitat
Nachweis eines Eingriffst e Verfugbarkeit e 81
e Integritat
e Authentizitat
Anzeige des Messergebnisses: e Verfugbarkeit o 7.1
e Kennzeichnungen e Integritat e 9
Authentizitat e 10.2
e Anzeige des Messergebnisses: klar o 7.1
und eindeutig e 101
e 10.2
e 104
Angemessener Schutz e Verfugbarkeit e 81
Integritat
Authentizitat

Auch wenn der Nachweis eines Eingriffs im Fall von Parameterschutz oder Schutz gespeicherter Messer-
gebnisse nicht gefordert wird, ist er eine haufig genutzte Form von Schutz und sollte bei der Bewertung der
Integritét von Parametern und gespeicherter Messergebnisse beachtet werden.

11
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3.2 Definition der Bedrohung

Bedrohungen bestehen aus mindestens einem schitzenswerten Gut und einer zu-
gehorigen Aussage dartber, welche Sicherheitseigenschaft (Verfugbarkeit, Integritat
und/oder Authentizitat) durch die Bedrohung verletzt werden kann. Theoretisch
musste mindestens eine Bedrohung pro schitzenswertem Gut formuliert werden.

3.3 Allgemeine Bedrohungen mit aus der MID abgeleiteten High-
Level-Angriffsvektoren

Die von der MID [1] abgeleiteten Ubergeordneten Guter, siehe 3.1, wie Software, Pa-
rameter, Messergebnis, Anzeige und gespeichertes Ergebnis kdnnen als allgemei-
ner, von den Ubergeordneten Gitern unabhangiger Bedrohungssatz mit High-Level-
Angriffsvektoren (bspw. Einfluss durch andere Software oder durch die Nutzer- bzw.
Kommunikationsschnittstelle, Einfluss durch den Austausch von Hard- oder Soft-
ware) abgebildet werden, indem nur die Art des Angriffs betrachtet wird und nicht
zwischen Angriffen auf Software, Parameter etc. unterschieden wird.

Jeder dieser High-Level-Angriffsvektoren kann in alternative untergeordnete Angriffs-
vektoren unterteilt werden.

o Bezlglich des Einflusses durch die Kommunikationsschnittstelle sollten direk-
ter Einfluss oder Einfluss wahrend der Ubertragung beriicksichtigt werden.

o Bezlglich des unzulassigen Einflusses durch den Austausch von Hardware
sollte unzulassiger Einfluss durch den Austausch (kompletter) Teile oder von
Komponenten bzw. Einfluss durch das Verbinden eines Gerats mit dem
Messgerat bericksichtigt werden.

Zweck dieser Unterteilung ist es, dabei zu helfen, den Basisknoten eines Angriffs-
baums zu definieren, der das Hauptziel eines Angriffs darstellt, wahrend untergeord-
nete Knoten Verfeinerungen eines solchen Angriffs sind. Die Blatter des Baumes re-
prasentieren dann Elementarangriffe, die nicht weiter unterteilt werden kénnen. Ein
einfaches Beispiel ist in Abbildung 3-1 gegeben.

Angriff auf
Parameter

Angriff auf Angriff auf den Nachweis
angemessenen Schutz eines Eingriffs

7

durch durch durch durch durch durch durch durch
andere Nutzerschnitt- Kommunikations- Austausch andere Nutzerschnitt- Kommunikations- Austausch von
Software stelle schnittstelle von Hardware Software stelle schnittstelle Hardware

A e

direkt Ubertragung Austausch Austausch von okt Software: Austausch
von kompletter R X kompletter
Speicherchips Download
Parametern Teile Teile

Austauschvon
Speicherchips

Abbildung 3-1: Einfache Darstellung von Angriffen auf ,Parameter®, die schitzenswerte
Glter sind.

12
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Eine detaillierte Erklarung findet sich in [8].

In Kapitel 3.4 ist eine Implementierung durch AWB beschrieben.

3.3.1 Von ubergeordneten Gitern unabhangige High-Level-
Angriffsvektoren

Nr. High-Level-Angriffsvektor Anforderung
(Anhang I, MID
[1])
1 unzulassiger Einfluss auf die Ubergeordneten Guter* durch andere | ¢ 7.1
Software e 7.2
e 76
e 83
e B84
2 unzulassiger Einfluss auf die Ubergeordneten Giter durch die Nutzer- | ¢ 7.1
schnittstelle o 7.2
e 83
e B84
3 unzulassiger Einfluss auf die Gbergeordneten Giter durch die Kommu- | ¢ 7.1
nikationsschnittstelle o 7.2
e 81
e 83
e 84
4 unzuldssiger Einfluss auf die tUbergeordneten Giiter durch den Aus- | e 7.1
tausch von Hardware des Messgerats e 82
5 unzuldssiger Einfluss auf die tUbergeordneten Giiter durch den Aus- | e 8.3
tausch von Software e 84

3.3.2 Untergeordnete Angriffsvektoren, abgeleitet aus 3.3.1
In Bezug auf ,Einfluss durch die Kommunikationsschnittstelle*

Nr. Untergeordneter Angriffsvektor Anforderung
(Anhang I, MID
[1])
1 unzuldssiger Einfluss direkt durch die Kommunikationsschnittstelle, in- e 8.1
dem ein Gerat mit dem Messgerat verbunden wird e 83
e 84
2 unzulassiger Einfluss wahrend einer Ubertragung, einschlieRlich Soft- e 81
ware-Download e 83
e 84

13
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In Bezug auf ,Einfluss durch den Austausch von Hardware®:

Nr. Untergeordneter Angriffsvektor Anforderung
(Anhang I, MID
[1])
1 unzuléssiger Einfluss durch den Austausch kompletter Teile e 71
e 82
2 unzuléssiger Einfluss durch den Austausch von Komponenten o 7.1
e 82

3.3.3 Zusammenfassung von allgemeinen Bedrohungen mit High-
Level-Angriffsvektoren fir Messgerate

Basierend auf der MID [1] oder NAWID [2] und dem WELMEC-Leitfaden 7.2 [3], kon-
nen die folgenden High-Level-Bedrohungen definiert werden. Diese beinhalten Nr. 6
aus Kapitel 3.3.1 als Einfluss durch andere Software und Nr. 4 als Einfluss durch
Kommunikationsschnittstellen.

Eine Person greift Software, Parameter, Messergebnis, gespeicher-
tes Ergebnis oder die Anzeige an durch
e andere Software
e Nutzerschnittstelle
e Kommunikationsschnittstelle
o Direkter Einfluss, indem ein Gerat mit dem Messgerat
verbunden wird
o Durch Ubertragung (einschlieRlich Software-
Downloads)
e Verbinden eines Gerats mit dem Messgerat
e Austausch von Hardware
o Austausch kompletter Teile
o Austausch von Komponenten
e Austausch von Software (fur Messgerate von Typ U*)

*Anmerkung fur Prufende: , Typ U“ Messgerate oder nach WELMEC-Leitfaden 7.2 [3]
,sMessgeréte mit Universalgerat®. Siehe WELMEC-Leitfaden 7.2 [3] fur weitere De-
tails: ,Typ U“ist in Kapitel 5.1 genauer erklart, entsprechend beschreibt Kapitel 4.1
»~1Yp P“ Messgerate oder ,eingebettete Software in einem Messgerat mit zweckge-
bundener Hard- und Software*.

3.3.4 Geratespezifische Angriffsvektoren fiir Messgeréate

Auf Grundlage der High-Level-Bedrohungen kénnen geratespezifische Angriffsvekto-
ren definiert werden.

Wenn allerdings eine Bedrohung auf der obersten Ebene nicht realisiert werden
kann, ist es nicht unbedingt nétig, geratespezifische Angriffsvektoren zu definieren.

Wenn andererseits ein Messgerat auf einem Universalgerat basiert oder wenn einige
Hardwaremodule ,in der Cloud platziert* sind, kdnnte es nétig sein, geratespezifische
Angriffsvektoren zu definieren (selbst flr Gerate der Risikoklassen B oder C).
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Des Weiteren ist die Extraktion von geheimen Startwerten/Schlisseln im Fall von
Geraten der Risikoklassen D oder E wahrend der Ubertragung ein geratespezifischer
Angriffsvektor, abgeleitet von ,kein unzulassiger Einfluss wahrend der Ubertragung®.
Es muss eine geprufte Erklarung vorhanden sein, in der erlautert wird, warum geréa-
tespezifische Risiken/Angriffsvektoren existieren oder nicht.

Anmerkung fur Prufende:

- Bei einem Messgeréat mit zweckgebundener Hard- und Software (siehe 3.3.1)
der Risikoklasse B, das nicht mit anderen Geraten verbunden ist und dessen
samtliche Module sich im selben Gehé&use befinden, werden Angriffe auf die
Software durch die Nutzerschnittstelle abgemindert, solange ein Softwaremo-
dul vorhanden ist, das Befehle von der Nutzerschnittstelle empfangt und inter-
pretiert.

- Dieses Softwaremodul leitet ausschlie3lich zugelassene Befehle an die ande-
ren rechtlich relevanten Softwaremodule weiter. Alle unbekannten oder nicht
erlaubten Sequenzen von Schalter- oder Tastenbetatigungen werden abge-
wiesen und haben keine Auswirkung auf die rechtlich relevante Software, die
geratespezifischen Parameter, das Messergebnis, das gespeicherte Ergebnis
oder die Anzeige.

- Vorausgesetzt, dieses Softwaremodul wurde korrekt implementiert, besteht fur
dieses Messgerat keine Notwendigkeit, geratespezifische Angriffsvektoren, die
sich mit Angriffen tGber die Nutzerschnittstelle befassen, zu spezifizieren (siehe
auch 3.2).

- In diesem Fall sollte die Entscheidung fur die kirzere Auswahl an Bedrohun-
gen im Bericht zur Risikobewertung begriindet werden (siehe Kapitel 6).

3.4 Bedrohungen basierend auf Angriffswahrscheinlichkeits-
bdumen

Angriffswahrscheinlichkeitsbaume (AWB) sind grafische Darstellungen von Bedro-
hungen und deren Angriffsvektoren, die genutzt werden kdnnen, um sowohl komple-
xe Bedrohungen als auch Angriffsvektoren zu untersuchen (hauptsachlich in den Ri-
sikoklassen D und E). Der Basisknoten steht dabei fir das Hauptziel eines Angriffs,
wahrend untergeordnete Knoten Verfeinerungen eines solchen Angriffs sind. Die
Blattknoten des Baumes reprasentieren dann Elementarangriffe, die nicht weiter un-
terteilt werden kobnnen.

Beispiele fur Angriffswahrscheinlichkeitsbdume kdnnen in [8] gefunden werden. Im
Kontext dieses Dokuments werden AWB flr drei bestimmte Zwecke genutzt:
e zur grafischen Darstellung der High-Level-Bedrohungen fiir Messgeréte (siehe
Kapitel 3.3.1),
e um zuséatzliche Bedrohungen zu modellieren, mit denen anzuwendende An-
griffsvektoren fur komplexe Geréte identifiziert werden (siehe Kapitel 3.3.4)
e um die Wahrscheinlichkeit des Auftretens komplexer Angriffsvektoren mithilfe
von Attributvermehrung einzuschatzen (siehe Kapitel 4.2.2).
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3.4.1 Angriffswahrscheinlichkeitsbaume basierend auf generischen

Alle folgenden Beispiele beziehen sich auf die genannten Ubergeordneten Guter
(Software, Parameter, Messergebnis, gespeichertes Ergebnis und Anzeige) aus Ka-

WELMEC-Leitfaden 7.6: 2021 Software-Risikobewertung

Bedrohungen mit High-Level-Angriffsvektoren

pitel 3.1 und auf die generischen Bedrohungen aus Kapitel 3.3.1.

3411

Angriff auf
Identifikation

PN

Angriff auf
Software

Angriffe auf rechtlich relevante Software

Angriff auf den Nachweis

eines Eingriffs

Angriff auf

angemessenen Schutz

I

durch
andere
Software

durch
Nutzer
schnitt-

stelle

durch

Kommunikations-
schnittstelle

durch
Austausch
von
Hardware

durch
andere
Software

durch
Nutzer
schnitt-

stelle

dui

rch

Kommunikations-
schnittstelle

durch
Austausch
von
Hardware

durch
andere
Software

durch
Nutzer-
schnitt-

stelle

durch
Kommunikations-
schnittstelle

durch
Austausch
von
Hardware

Software-
direkt Download

Abbildung 3-2: Generischer Angriffswahrscheinlichkeitsbaum fiir Bedrohungen, die sich auf die
Manipulation von Software und die von ihr abgeleiteten Guter beziehen.

Austausch
kompletter
Teile

Austauschvon
Speicherchips

direkt

Software-
Download

Austausch
kompletter
Teile

Austauschvon direkt
Speicherchips

Ubertragung
von
Parametern

Austausch
kompletter
Teile

Austausch von
Speicherchips

Ein Angriff kann Auswirkungen auf die Identifikation, den Nachweis eines Eingriffs
oder den allgemeinen Schutz der Software wahrend der Verarbeitung haben (unzu-
lassiger Einfluss).

Die drei Teilbaume zeigen (basierend auf der Messgeratearchitektur des WELMEC-
Leitfadens 7.2 [3]), wie ein Angriff implementiert werden koénnte, ohne auf technische

Details einzugehen.
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3.4.1.2 Angriffe auf rechtlich relevante Parameter
Angriff auf
Parameter
Angriff auf Angriff auf den Nachweis
angemessenen Schutz eines Eingriffs
durch durch durch durch durch durch durch durch
andere Nutzerschnitt- Kommunikations- Austausch andere Nutzerschnitt- Kommunikations- Austausch von
Software stelle schnittstelle von Hardware Software stelle schnittstelle Hardware
Ubertragung Austausch Austausch von direkt Software- Austausch Austausch von
von kompletter R . Download kompletter R .
R Speicherchips R Speicherchips
Parametern Teile Teile

Abbildung 3-3: Generischer Angriffswahrscheinlichkeitsbaum fir Bedrohungen, die sich auf
die Manipulation von Parametern beziehen.

3.41.3

Angriffe auf rechtlich relevante Messergebnisse wéahrend der Verar-

beitung

Angriff auf Messergebnisse

Angriff auf angemessenen Schutz

durch andere

durch Nutzer-

Kommunikations-

durch

Austausch von

durch

Software schnittstelle schnittstelle Hardware
. Austausch
. Ubertragung von Austausch von
direkt > kompletter R .
Messergebnissen Teile Speicherchips

Abbildung 3-4: Generischer Angriffswahrscheinlichkeitsbaum fir Bedrohungen, die sich auf
die Manipulation von Messergebnissen beziehen.
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3.4.1.4 Angriffe auf gespeicherte Messergebnisse
Angriff auf
Gespeicherte
Messergebnisse
Angriff auf Angriff auf den Nachweis
angemessenen Schutz eines Eingriffs
durch durch durch durch durch durch durch durch
andere Nutzerschnitt- Kommunikations- Austausch andere Nutzerschnitt- Kommunikations- Austausch von
Software stelle schnittstelle von Hardware Software stelle schnittstelle Hardware
Ubertragung von Austausch Austausch von Ubertragung von Austausch Austausch von
> kompletter R . . kompletter R X
Messergebnissen Teile Speicherchips Messergebnissen Teile Speicherchips

Abbildung 3-5: Generischer Angriffswahrscheinlichkeitsbaum fur Bedrohungen, die sich auf
die Manipulation von gespeicherten Messergebnissen beziehen.
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3.4.1.5 Angriffe auf die rechtlich relevante Anzeige des Messergebnisses

Angriff auf Anzeige

Angriff auf angemessenen Schutz

durch andere durch Nutzer- durf:h . durch
. Kommunikations- Austausch von
Software schnittstelle K
schnittstelle Hardware
Ubertragung auf Austausch
direkt Anzeige oder kompletter QUSt.aESChh\{Oh
Drucker Teile peicherchips

Abbildung 3-6: Generischer Angriffswahrscheinlichkeitsbaum fur Bedrohungen, die sich auf
die Manipulation der rechtlich relevanten Anzeige beziehen.
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3.4.2 Angriffswahrscheinlichkeitsbaume basierend auf geréatespezi-
fischen Angriffsvektoren

Geratespezifische Bedrohungen konnen durch Angriffswahrscheinlichkeitsbdume
dargestellt werden (siehe Abbildung 3-7). Diese erlauben es der prifenden Person,
gewisse Bedrohungen je nach Geréateeigenschaften in verschiedene Teilziele zu un-
terteilen. Um die Vergleichbarkeit der Bewertungsergebnisse fiir solche Bedrohungen
zu gewahrleisten, ist es wichtig, die entsprechenden Angriffswahrscheinlichkeits-
baume vollstandig zu dokumentieren, siehe Anhang C.

Die folgende Abbildung ist ein Beispiel fir ein Taxameter, entnommen aus [8]. Das
Beispiel wird in Anhang D ausfuhrlich beschrieben.

Rechtlich relevanten Al
Messwert erhéhen

Zeit=0
Fachwissen =3 Summe
Wissen Gber dasMG =3 =9
Zugriffsgelegenh . =0
Ausristung =3

Abbildung 3-7:

Impulse miteiner Nadelin B Anderen Sensor oder zwischen - C

die Impulsleitung einspeisen geschaltetes Geratinstallieren

Zeit=0 Zeit=0

Fachwissen=3 Summe Fachwissen=4 Summe

Wissen iber dasMG =3 =9 Wissen Gber das MG = 2 =10

Zugriffsgelegenh . =0 Zugriffsgelegenh . =0

Ausristung=3 Ausristung=4
Nadel einbauen und Impulse D Impulsleitung orten und E| [Anderen Sensorc_)_der Z\A_/ischen - F
manuell einspeisen Zugriff erlangen geschaltetes Geratan die Leitung

legen

Zeit=0 Zeit=0 Zeit=0
F?ChWiSfen =3 Summe Fa.chW|s"sen =2 Summe Fgchwi§§en =4 Summe
Wissen tber das MG =3 -9 Wissen uber das MG =2 -2 Wissen Uber das MG =2 -10
Zugriffsgelegenh . =0 Zugriffsgelegenh . =0 Zugriffsgelegenh . =0
Ausriistung =3 Ausristung=0 Ausriistung =4

Beispielhafter Angriffswahrscheinlichkeitsbaum mit zugewiesenen Werten

fur alle Knoten zur unzuléssigen Einflussnahme auf den Messwert von Taxa-
metern durch Manipulation am analogen Signalpfad. In diesem Szenario exis-
tieren zwei Angriffsvektoren: das manuelle Einspeisen zusatzlicher Impulse in
die Impulsleitung mithilfe einer Nadel (Knoten (B)) und die Installation eines
anderen Wegstreckensignalgebers bzw. eines anderen zwischengeschalteten
Gerats in den Signalpfad (Knoten C)). Da diese beiden Angriffsvektoren Alter-
nativen zueinander sind, werden sie mit dem Ubergeordneten Knoten (A)
durch eine ODER-Verbindung, dargestellt durch zwei einfache Linien, verbun-
den. Ein Bogen zwischen zwei oder mehr Linien wiirde eine UND-Verbindung
reprasentieren [8].
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4 Risikoanalyse: Analyse von Angriffsvektoren

Bei der Risikoanalyse muss der Aufbau des Gerats mit in Betracht gezogen werden.

Wenn das Gerat bspw. aus zwei getrennten Modulen besteht und/oder wenn Peri-
pheriegerate in die Messkette eingebaut sind, muss das Risiko auf zwei Ebenen be-
wertet werden:

1. fur jedes einzelne Modul oder Peripheriegerat?;

2. fur das komplette Gerat.

Dass die Software auf einem Modul adaquat geschutzt ist, bedeutet nicht zwangslau-
fig, dass das komplette Gerat adaquat geschutzt ist, d.h., Software auf den anderen
Modulen kann unzureichend geschitzt sein.

Die Integritat des kompletten Geréts kann geféahrdet werden, wenn ein Modul oder
die Schnittstelle zwischen Modulen des Gerats angegriffen werden.

4.1 Risikoanalyse zu High-Level-Angriffsvektoren
Die Risikobewertung der High-Level-Bedrohungen besteht aus zwei Schritten:

1. Die Pruferin / der Prifer muss alle elementaren Angriffsvektoren aus den ge-
nerischen Angriffswahrscheinlichkeitsbaumen (siehe Kapitel 3.4.1) entfernen,
die nicht anwendbar sind, beispielsweise, wenn die behandelte Eigenschaft
(z.B. andere Software oder Kommunikationsschnittstelle) nicht vorhanden ist.
Diese Angriffsvektoren miussen nicht weiter untersucht werden.

2. Die Pruferin / der Prifer muss ebenfalls begutachten, ob den High-Level-
Angriffsvektoren mit einer GegenmalRnahme nach einer der akzeptablen L6-
sungen aus dem WELMEC-Leitfaden 7.2 [3] begegnet wird. Diese Angriffsvek-
toren gelten nach der Implementierung einer dieser akzeptablen Lésungen als
angemessen abgemindert.

Wenn das Messgerat der Risikoklasse C oder niedriger zugeordnet ist, die im
WELMEC-Leitfaden 7.2 genannten akzeptablen Losungen genutzt wurden und keine
zusatzlichen geratespezifischen Bedrohungen beachtet werden missen (siehe
3.3.4), gilt die Risikoanalyse als abgeschlossen, wenn High-Level-Angriffsvektoren
analysiert wurden.

Andernfalls muss die Eintrittswahrscheinlichkeit der verbleibenden Angriffsvektoren
nach der in Kapitel 4.2 beschriebenen Methode abgeschéatzt werden.

2 Es kann hilfreich sein, wenn Hersteller von Modulen und/oder Peripheriegeraten ihr Equipment nach dem frei-
willigen System zur modularen Bewertung von Messgerdten auf Risiko bewerten lassen, siehe WELMEC-
Leitfaden 8.8 sowie die verschiedenen technischen Implementierungsleitfaden fur das freiwillige System zur
modularen Bewertung fiur spezifische Messgerate auf der WELMEC-Webseite.
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4.2 Risikoanalyse flir geratespezifische Angriffsvektoren

4.2.1 ldentifikation zusatzlicher Angriffsvektoren

Diese Methode kann als Werkzeug dienen, um weitere Bedrohungen, Angriffsvekto-
ren und schutzenswerte Glter zu finden, zusatzlich zu den generischen, die in der
MID [1)/NAWID [2] und dem WELMEC-Leitfaden 7.2 [3] genannt werden. Unabhéan-
gig von der Risikoklasse des Gerats muss die Pruferin/der Prufer in Betracht ziehen,
ob es zusatzliche Angriffsvektoren gibt, beispielsweise in Bezug auf komplexere
Technologien wie Cloud-Computing oder dezentrale Geréate.

1. Bei Geraten, die keine im WELMEC-Leitfaden 7.2 [3] beschriebene akzeptable
Ldsung nutzen, miussen geratespezifische Angriffsvektoren betrachtet werden.

2. Bei komplexen Geréaten kann es notig sein, geratespezifische Angriffsvektoren
zu betrachten, siehe 3.3.4.

3. Bei Geraten der Risikoklasse D und hoher missen zuséatzlich zu den in Kapitel
3.3.1 beschriebenen Angriffen komplexere Angriffe einkalkuliert werden. Sol-
che Angriffe kbnnten z.B. mehr als eine Schnittstelle nutzen (z.B. eine Kombi-
nation aus Nutzer- und Kommunikationsschnittstelle) oder ein kryptografischer
Angriff auf Daten wahrend der Ubertragung sein (z.B. Extraktion geheimer
Startwerte/Schlussel).

Wenn die Angriffsvektoren zu komplex werden, um sie im Ganzen zu bearbeiten,
kénnen Angriffswahrscheinlichkeitsbdume genutzt werden, um darzustellen, welche
elementaren Angriffsvektoren kombiniert werden kdnnen, um eine Bedrohung zu rea-
lisieren. Die Nutzung von Angriffswahrscheinlichkeitsbaumen im gesetzlichen Mess-
wesen ist in [8] detailliert beschrieben.

4.2.2 Wahrscheinlichkeitsschatzung

Um die Eintrittswahrscheinlichkeit eines Angriffsvektors abzuschétzen, wird eine Me-
thode namens Schwachstellenanalyse aus der ISO/IEC 18045 [9] genutzt. Bei der
Analyse wird dem Angriffsvektor in funf Kategorien jeweils ein Punktwert zugewie-
sen: abgelaufene Zeit, Fachwissen und Detailkenntnisse des Messsystems, Zugriffs-
gelegenheiten und bendtigte Ausristung.
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AVx1
AVx2
AVX3

Tabelle 4-1: Bewertung der elementaren Angriffsvektoren

Jeder Angriffsvektor (AVxy) muss fur eine einfache Evaluierung der Bewertungser-
gebnisse richtig beschrieben sein. Basierend auf dieser Beschreibung muss eine
Begrindung fur die gewéhlten Punktwerte gegeben werden, um die Objektivitat der
Ergebnisse zu gewahrleisten. Beispiele fur bewertete Angriffsvektoren mit entspre-
chenden Begrindungen der Punktwerte sind in Anhang D zu finden. Jeder einzelne
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komplette Angriffsvektor (z.B. der Wurzelknoten des Angriffswahrscheinlichkeits-
baums) muss einen ihm zugewiesenen Auswirkungswert haben, der entweder 1 fur
Angriffe sein kann, die nach einmaliger Ausfiihrung alle zukinftigen (oder vergange-
nen) Messwerte beeinflussen, oder ; fur Angriffe, die fur jedes einzelne Messereignis

wiederholt werden mussen.

Die Zuordnung der berechneten Summenwerte zu den jeweiligen Wahrscheinlich-
keitswerten ist in Tabelle 0-6 in O dargestellt. Danach wird das Risiko, das jedem
Angriffsvektor zugeordnet wurde, berechnet, indem die Scores der Auswirkung und
der Wahrscheinlichkeit multipliziert werden.

Fur den Fall, dass ein Angriffswahrscheinlichkeitsbaum zur Untersuchung eines
komplexen Angriffsvektors genutzt wurde, befinden sich Regeln zur Berechnung der
Eintrittswahrscheinlichkeit des Wurzelknotens aus den Scores der Blattknoten in [8].
Das dem Waurzelknoten zugeordnete Risiko wird dann wieder durch Multiplikation der
Werte von Auswirkung und Wahrscheinlichkeit berechnet.
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5 Risikobewertung

Im letzten Schritt der Risikobewertung werden die abgeschatzten Risiko-Scores in
Kontext zur Messgeratebauart gesetzt. Fur Gerate der Risikoklassen C und niedriger
ist ein Risikowert unter 4 allgemein akzeptabel. Liegt der berechnete Risikowert dar-
Uber, sollte der Prifer/die Pruferin den Hersteller auffordern, zusatzliche Schutzmal3-
nahmen zu implementieren und die Bewertung zu wiederholen. Fir Risikoklassen D
und hoher sollte der Prufer/die Pruferin je nach Anwendungsgebiet des Messgeréats
entscheiden, ob die Obergrenze des Wertes fiir die Risikobewertung herabgesetzt
wird.

Fur einfache Geréate (allgemein Risikoklasse C und darunter) wird kein Risikowert
bendtigt, wenn es fur alle Angriffsvektoren GegenmalRnahmen laut einer akzeptablen
Losung gibt oder wenn keine geratespezifischen Angriffsvektoren existieren, siehe
4.2.1 und Abbildung 2-1 Arbeitsablauf.

5.1 Risikobewertung im Kontext vom Zweck des Messgerats und
entsprechende Motivation fiir einen Angriff

WELMEC-Leitfaden 7.2 [3] gibt in Erweiterung | Beispiele fir einige Messgeratearten.
Jedoch kann fur Geréte, die dort nicht genannt werden und/oder fur Gerate mit dedi-
ziertem Zweck das folgende Vorgehen angewandt werden, um dem Zweck der
Messgeratebauart gerecht zu werden:

Der nach Anweisungen in Kapitel 4 berechnete ,Risikopunktwert® kann als Ober-
grenze genutzt und reduziert werden, wenn Folgendes betrachtet wird:

Bewerten Sie den Zweck des Gerats unter den folgenden drei Aspekten unter ,Uber-
legungen eines Angreifers zur Risikobewertung*:

5.1.1 Nutzen fur den Angreifer / die Angreiferin (NA) - was wird der
Nutzen einer Manipulation sein?

Auch wenn Angriffe ,einfach nur so“ naturlich nicht vollstandig ausgeschlossen wer-
den kdnnen, besteht doch eine héhere Wahrscheinlichkeit fur einen bestimmten An-
griff, wenn sich aus diesem ein gewisser Nutzen fur eine Person ergibt. Dies kann bei
der folgenden Klassifikation in Betracht gezogen werden:

Nutzen Punktwert
I Keiner 3
Il | Geringer finanzieller Nutzen oder Schaden fir einen Konkurrenten 2
Il | Mittelgradiger finanzieller Nutzen 1
IV | Hoher finanzieller Nutzen 0

Anmerkung: Die Unterscheidung zwischen geringem und hohem finanziellem Nutzen
ist gewiss etwas subjektiv. Als Faustregel: Wenn der Angreifer/die Angreiferin genug
Geld bekommt, um davon leben zu kdénnen, sollte von ,hohem finanziellem Nutzen”
ausgegangen werden.
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5.1.2 Risiko auf Verdachtigung nach dem Angriff - wie offensicht-
lich ist es, wer einen Nutzen aus der Manipulation zieht?

Wenn es wahrscheinlich ist, dass der Angreifer/die Angreiferin unter Verdacht gerat,
weil er oder sie die einzige Person ist, die aus einem bestimmten Angriff einen Nut-
zen zieht, wird dieser Angriff weniger wahrscheinlich sein als einer, bei dem man sich
hinter Anonymitat verstecken kann.

Profiteure Punktwert
I Nur eine einzige Person wiirde von der Manipulation profitieren 3
Il | Kleine Personengruppe (z.B. Angestellte eines bestimmten Unternehmens) 2
Il | GroRRe, aber begrenzte Personengruppe 1
IV | Buchstéblich alle 0

Anmerkung: Dieser Punkt ahnelt dem ,Risk of Sanction®im WELMEC-Leitfaden 5.3,
Anhang I, 10.

5.1.3 Risiko fur den Angreifer/die Angreiferin nach Entdeckung -
was waren die Konsequenzen, wenn die Person entdeckt
wird?

Je hoher die potenzielle Strafe flr eine bestimmte Manipulation, desto geringer die

Wahrscheinlichkeit, dass jemand dieses Risiko eingehen wirde.

Potenzielle Bestrafung Punktwert
I Lange Haftstrafe 3
Il | Kurze Haftstrafe 2
lll | Hohe Geldstrafe 1
IV | Geringe Geldstrafe 0

Anmerkung: Dieser Punkt ahnelt dem ,Risk of Sanction®im WELMEC-Leitfaden 5.3,
Anhang I, 11.

5.1.4 Die Motivation fur einen Angriff in Betracht ziehen

Die Punktwerte aus 5.1.1 bis 5.1.3 kdnnen summiert werden, um ein Mald der Moti-
vation eines Angreifers oder einer Angreiferin zu erstellen. Es ergibt sich ein Wert
zwischen 0 (hohe Motivation) und 9 (geringe Motivation).

Entsprechend der Argumentation in [10] kann dieser Wert als untere Grenze flr die
Punktwerte fur ,Fachwissen“ und ,Ausristung® fur jeden Angriffsvektor angesehen
werden. Das bedeutet beispielsweise, wenn die Summe von 5.1.1 bis 5.1.3 6 ergibt,
sollten die Punktwerte fir ,Fachwissen“ und ,Ausristung“ nicht niedriger als 6 ge-
wahlt werden.
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Bericht zur Risikobewertung

Fur einfache Geréte, bei denen akzeptable Lésungen genutzt werden, kann die
Checkliste aus Anhang A genutzt werden, um den Bericht tber die Ergebnisse der
Risikobewertung zu erstellen.0

Fur alle anderen Geréate steht eine Berichtsvorlage in Anhang C zur Verfigung.

[1]

2]

[3]
[4]
[5]

[6]
[7]

[8]

[9]
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Anhang A Checkliste

Siehe separate Excel-Datei ,Anhang A_Risikoanalyse (Version 4).xIsx"

27



WELMEC-Leitfaden 7.6: 2021 Software-Risikobewertung

Anhang B Tabellen und Beispiele

Tabelle 0-1 bis Tabelle 0-5 liefern die Punktwerte, die den verschiedenen Eigen-
schaften eines Angriffs zuzuweisen sind. Erklarungen, welcher Wert in besonderen
Fallen zu wahlen ist, kdnnen in der Spalte ,Anmerkungen® gefunden werden.

Abgelaufene Zeit Punkte | Anmerkungen

weniger als 1 Tag 0 Eine Person, die Uber das Fachwissen, das Wissen uber
das Messsystem und die Ausristung verfugt und Zu-
gang zu dem Messgerat hat, kann den betrachteten An-
griffsvektor in weniger als einem Tag implementieren.

weniger als 1 Woche 1 Eine Person, die Uber das Fachwissen, das Wissen uber
das Messsystem und die Ausristung verfugt und Zu-
gang zu dem Messgerat hat, kann den betrachteten An-
griffsvektor in weniger als einer Woche implementieren,
da sie ein einfaches Script zur Durchfiihrung des An-
griffs vorbereiten oder eine Suche nach einem einfachen
Passwort durchfuhren muss.

weniger als 2 Wochen 2 Eine Person, die Uber das Fachwissen, das Wissen uber
das Messsystem und die Ausristung verfugt und Zu-
gang zu dem Messgerat hat, kann den betrachteten An-
griffsvektor in weniger als zwei Wochen implementieren,
da sie ein einfaches Programm zur Durchflihrung des
Angriffs vorbereiten oder eine Suche nach einem einfa-
chen Passwort durchfiihren muss.

weniger als 1 Monat 4 Einer Person mangelt es an Fachwissen, Wissen uber
das Messsystem oder an Ausrlstung, oder sie hat kei-
nen Zugriff auf das Gerat und kann den betrachteten
Angriffsvektor in weniger als einem Monat implementie-
ren, da sie ein mittelmafig komplexes Script zur Durch-
fuhrung des Angriffs vorbereiten oder eine Suche nach
einem mittelstarken Passwort durchfihren muss.

weniger als 2 Monate 7 Einer Person mangelt es an Fachwissen, Wissen uber
das Messsystem oder an Ausrlstung, oder sie hat kei-
nen Zugriff auf das Gerat und kann den betrachteten
Angriffsvektor in weniger als zwei Monaten implementie-
ren, da sie ein mittelméafig komplexes Programm zur
Durchfuihrung des Angriffs vorbereiten oder eine Suche
nach einem mittelstarken Passwort durchfiihren muss.

weniger als 3 Monate 10 Einer Person mangelt es an Fachwissen, Wissen uber
das Messsystem oder an Ausristung, oder sie hat kei-
nen Zugriff auf das Gerat und kann den betrachteten
Angriffsvektor in weniger als drei Monaten implementie-
ren, da sie ein mittelméafig komplexes Programm zur
Durchfuihrung des Angriffs vorbereiten oder eine Suche
nach einem mittelstarken Passwort durchfiihren muss.

weniger als 4 Monate 13 Einer Person mangelt es an Fachwissen, Wissen Uber
das Messsystem oder an Ausristung, oder sie hat kei-
nen Zugriff auf das Gerat und kann den betrachteten
Angriffsvektor in weniger als vier Monaten implementie-
ren, da sie ein komplexes Programm zur Durchfiihrung
des Angriffs vorbereiten oder eine Suche nach einem
starken Passwort durchfiihren muss.

weniger als 5 Monate 15 Einer Person mangelt es an Fachwissen, Wissen Uber
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das Messsystem oder an Ausristung, oder sie hat kei-
nen Zugriff auf das Gerat und kann den betrachteten
Angriffsvektor in weniger als funf Monaten implementie-
ren, da sie ein komplexes Programm sowie eine Infra-
struktur zur Durchfihrung des Angriffs vorbereiten oder
eine Suche nach einem starken Passwort oder einem
einfachen kryptografischen Schlissel durchfihren muss.

weniger als 6 Monate

17 Einer Person mangelt es an Fachwissen, Wissen Uber
das Messsystem oder an Ausriustung, oder sie hat kei-
nen Zugriff auf das Gerat und kann den betrachteten
Angriffsvektor in weniger als sechs Monaten implemen-
tieren, da sie ein komplexes Programm sowie eine Infra-
struktur zur Durchfihrung des Angriffs vorbereiten oder
eine Suche nach einem starken Passwort oder einem
mittelstarken kryptografischen Schliissel durchfiihren
Muss.

mehr als 6 Monate

19 Eine Person wird mehr als ein halbes Jahr benétigen,
um den Angriff zu implementieren. Dies schliel3t sowohl
die direkt am Geréat vorgenommenen Schritte als auch
die vorbereitende Arbeit andernorts ein, da der Angrei-
fer/die Angreiferin ein komplexes Programm sowie eine
Infrastruktur zur Durchfihrung des Angriffs vorbereiten
oder eine Suche nach einem starken Passwort oder
einem starken kryptografischen Schlissel durchfiihren
Mmuss.

Tabelle 0-1: Punktwerte

fur abgelaufene Zeit

Fachwissen | Punkte | Anmerkungen

Laie 0 Bezogen auf IT-Fahigkeiten ist ein Laie jede Person, die mit ei-
nem PC auf Webseiten browsen kann.

Kompetent 3 Kompetent ist jede Person, die in der Lage ist, spezialisierte
Software zu finden, zu installieren und zu nutzen (z.B. einen
Netzwerksniffer).

Experte 6 Jede Person, die in der Lage ist, spezifische Software zur Durch-
fihrung einer bestimmten Aufgabe zu schreiben, zu bauen und zu
nutzen, gilt als Experte.

Mehrfach- 8 Die Fachwissen-Stufe ,Mehrfach-Experten sollte nur gewahlt

Experten werden, wenn Fachkenntnis auf mehr als einem Gebiet (Soft-
wareentwicklung, Kryptografie, Hardwareentwicklung) erforderlich
ist, um einen Angriff zu implementieren.

Tabelle 0-2: Punktwerte

fur Fachwissen

Wissen uber Punkte | Anmerkungen

das Messsys-

tem

Offentlich 0 Die bendtigten Kenntnisse, um einen Angriff zu implementie-
ren, sind offentlich verfugbar. Samtliche Informationen, die
durch eine Suche im Internet gefunden werden kénnen, fallen
in diese Kategorie.

Eingeschrankt 3 Beispiele fur eingeschrankte Kenntnisse sind Bedienungsanlei-
tungen, die nur zusammen mit einem Gerat versandt werden.
Solche Informationen stehen nur einer eingeschrankten Grup-
pe zur Verfigung und sind nicht éffentlich einsehbar.

Sensibel 7 Kenntnisse, die nur dem Hersteller und autorisierten Personen
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zur Verfligung stehen. Ein Beispiel fur sensible Kenntnisse
waren Verbindungseinstellungen, die nur zwischen dem Her-
steller und dem Nutzer/der Nutzerin geteilt werden.

Kritisch 11 Informationen, die nur einer begrenzten Anzahl an Angestell-
ten des Herstellers und mdglicherweise der Konformitétsbe-
wertungsstelle bekannt sind, werden als ,kritisch® eingestuft.
Ein Passwort, das von einem Eichbeamten/einer Eichbeamtin
gesetzt wurde, wirde ebenfalls in diese Kategorie fallen.

Tabelle 0-3: Punktwerte fur Wissen Uber das Messsystem

Zugriffsgelegenheiten Punkte | Anmerkungen
Unnétiger/unbeschrankter 0 Nicht notwendiger/unbegrenzter Zugriff bedeutet,
Zugriff dass der Angreifer/die Angreiferin keinen Zugriff auf

das Gerat haben muss, um einen Angriff zu imple-
mentieren, oder dass kein Risiko besteht, wahrend
des Zugriffs entdeckt zu werden.

Einfach 1 Zugriff gilt als leicht, wenn der Zugang zum Gerat
ohne Schwierigkeiten erlangt werden kann und nicht
lAnger als einen Tag dauern muss.

Moderat 4 Wenn ein Angreifer/eine Angreiferin nicht langer als
einen Monat Zugriff auf das Geréat haben muss und
wenn der Angriff wahrscheinlich entdeckt wird, gilt
das Zugriffszeitfenster als moderat.

Schwierig 10 Schwieriger Zugriff bedeutet, dass eine Person lan-
ger als einen Monat direkten Zugriff auf das Geréat
haben muss und dass eine Entdeckung hdchstwahr-
scheinlich ist.

Kein Zugriff *x Sollte Zugriff auf das Gerat aufgrund von zeitlichen
Beschrankungen unmdglich sein, muss das damit
verbundene Angriffsszenario nicht evaluiert werden.

Tabelle 0-4: Punktwerte fur Zugriffsgelegenheiten

Ausriistung Punkte | Anmerkungen

Standard 0 Standardausristung ist simtliche Ausriustung, die leicht
verfugbar ist, bspw. jedes ubliche Werkzeug auf einem PC
oder Software, die frei aus dem Internet heruntergeladen
werden kann.

Speziell 4 Wenn ein Werkzeug gekauft oder ohne grofRe Mihe ge-
schrieben werden kann, fallt es in die Kategorie spezieller
Ausrustung.

Maf3geschneidert 7 Maf3geschneiderte Ausristung ware hochentwickelte

Software, die speziell fir den Zweck eines Angriffs auf das
Gerat entwickelt werden muss.

Mehrfach mafige- 9 Die Stufe ,mehrfach mafl3geschneidert® sollte nur gewahlt
schneidert werden, wenn mehrere Spezialanfertigungen fur verschie-
dene Zwecke (Kryptoanalyse, Softwareentwicklung etc.)
notwendig sind.

Tabelle 0-5: Punktwerte fir Ausristung

Summe der Wahrscheinlichkeitswert | Anmerkungen
Punktwerte

0-9 5 Das Gerat bietet keinen Widerstand gegen einen
Angriff und das Auftreten eines Angriffs ist sehr
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wahrscheinlich.

10-13

Das Gerat verfugt nur tber grundlegende Si-
cherheitsmerkmale; das Auftreten eines Angriffs
ist wahrscheinlich.

14-19

Die Sicherheitsmerkmale des Gerats bieten er-
weiterten grundlegenden Schutz. Das Auftreten
eines Angriffs ist nicht sehr wahrscheinlich.

20-24

Das Gerat bietet moderaten Widerstand gegen
Angriffe und das Auftreten eines Angriffs ist un-
wahrscheinlich.

>24

Die Sicherheitsmerkmale des Geréats bieten ho-
hen Schutz gegen Angriffe; ein Angriff ist sehr
unwahrscheinlich.

Tabelle 0-6: Zuordnung von Punktwerten zu Wahrscheinlichkeitswerten

Eine Auswahl an beispielhaften vollstandig evaluierten Angriffsvektoren ist in Tabelle

0-7 gegeben.
. ) = :

@) % CIC) é § 0 % c g’ g

£ E s |2 8=g|E2|32]|2

2 | 2. 8% 8282135 |23
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Bsp. 1 | Der Angreifer errét 1 0 0 0 0 | Mutmaglicher Angreifer: Nutzer des Ge-
ein Administrator- rats.
passwort mit vier Die Passworteingabe dauert maximal 10
Ziffern, indem er Sekunden, alle 10.000 Kombinationen
willkiirliche Zahlen- kénnen in 100.000 Sekunden = 1,15
kombinationen Tagen getestet werden. Jeder Laie, der
eingibt. einen PC bedienen kann, kann diesen

Angriff ausfihren. Da der Nutzer der
Angreifer ist, ist die Zugriffsgelegenheit
unbeschrankt. Besondere Ausriistung
wird nicht benétigt.

Bsp. 2 | Die Angreiferin 0 3 3 0 0 | Mutmalfiliche Angreiferin: Kundin.
erstellt ein gefélsch- Da CRC eine lineare logische Operation
tes Messergebnis auf bindren Vektoren ist, erzeugt eine
aus Messdatensét- XOR-Verbindung von zwei Datensatzen
zen, die von einem automatisch einen dritten Datensatz mit
CRC32 geschutzt einer korrekten CRC. Die XOR-
sind und mit einem Verbindung kann mit Standardsoftware
geheimen Startwert von jeder fahigen Nutzerin berechnet
berechnet werden. werden. Um zwei oder mehr Datenséatze

zu erlangen, ist fur die Kundin keine Zu-
griffsgelegenheit notig. Die Art der Priif-
summe (CRC32) ist in der Bedienungs-
anleitung beschrieben.

Bsp. 3 | Der Angreifer be- 1 6 3 4 4 | Mutmalflicher Angreifer: Kunde.

rechnet den gehei-
men CRC32-
Startwert aus den
erlangten Messda-
tenséatzen, die je-
weils durch Nut-
zung des geheimen
Startwertes erzeugt
worden sind.

Ein CRC32-Startwert hat eine Lange von
32 Bits. Daraus folgt, dass 2732 =
4.3*10"9 mdogliche Startwerte existieren.
Jeder Angreifer mit Programmierféhigkei-
ten (Experte) kénnte ein Programm
schreiben (spezielle Ausristung), um
den korrekten Startwert durch Brute-
Force-Suche innerhalb weniger Stunden
zu finden. Zur Uberpriifung, ob der kor-
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rekte Startwert gefunden wurde, sind
mehrere tausend Datensétze inklusive
Prifsummen nétig. Diese zu erlangen,
erfordert eine moderate Zugriffsgelegen-
heit. Die Art der Prifsumme (CRC32) ist
in der Bedienungsanleitung beschrieben.

Tabelle 0-7: Beispielhaft evaluierte Angriffsvektoren
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Anhang C Berichtsformat

1) Kurzbeschreibung der bewerteten [Messgeréatebauart] [Name].
ID | Komponententyp Beschreibung
C1 | Kommunikationsschnittstelle
Ul | Nutzerschnittstelle
S1 | Speicherung von Messdaten
X1 | Ubertragung von Messdaten
P1 | Speicherung von rechtlich relevan-

ter Software

Tabelle 1: Liste von Datenubertragungen, Speichergeraten, Nutzer- und Kommunikations-

schnittstellen.

2) Checkliste fur High-Level-Bedrohungen
Hier muss die ausgefullte Checkliste aus Anhang A eingefiigt werden.

0

3) Zusatzliche geratespezifische Angriffsvektoren
Hier muss eine geprtfte Erklarung dartiber abgegeben werden, weshalb geratespezi-
fische Angriffsvektoren betrachtet werden missen oder nicht. In Fallen, in denen zu-
satzliche geratespezifische Bedrohungen betrachtet werden mussen (siehe 3.3.4),
mussen die folgenden Tabellen ausgefiillt werden.

a) Liste zusatzlicher Bedrohungen, die durch geratespezifische Angriffs-
vektoren ermdglicht werden

ID

Ziel der Bedrohung

Beschreibung

T1

T2

T3

Tabelle 2: Liste betrachteter Bedrohungen.

Anmerkung: Ziele (Tx.x)) aus Anhang A kdnnen als Bedrohungen fir Risikoklasse C
und niedriger genutzt werden.

b) Liste bewerteter Angriffsvektoren (AVxy), die eine Bedrohung Tx er-

maoglichen.

?' (0] E‘I” !
@) o= o Q S0 [} = c
- _ = Y— ()] U)C = > =)
0 o 5 n|lcQEIFL | E| .- | & | T
= =c @ o] =| O [CR = T | £ = c
= I3} 9 O |l o - c 0| @ = o
= n n x o) = ol = @ o c ] n n o
c (SR QO o © ;“5 S5 O = [¢] ] (0]
< mo > <N L © No | <| O < m
AVx1
AVX2
AVx3

Tabelle 3: Bewertung der elementaren Angriffsvektoren.

Wenn Angriffsvektoren mithilfe eines Angriffswahrscheinlichkeitsbaums kombiniert
werden missen, um eine zusatzliche Bedrohung zu realisieren, missen diese Bau-
me hier zur Verfiigung gestellt werden.
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c) Liste des Wahrscheinlichkeitswerts, der zugewiesenen Auswirkung
und des endgiltigen Risikowertes fiur jeden Angriffsvektor (AVxy)

c = o
2 T3 S
(;) — <0 4
= S y) % = o
= I = =
S 2 | &% 2 7
< O = = < 04
AVx1
AVx2
AVX3

Tabelle 4: Jedem Angriffsvektor zugewiesener Risikowert.

Anmerkung: Die Regeln der Zuweisung von Gesamt-, Auswirkungs- Wahr-
scheinlichkeitswert und Risiko sind in Kapitel 4 beschrieben.

4) Schlussfolgerung
Hier muss eine Stellungnahme dazu geschrieben werden, ob die identifizierten Risi-
ken fir das Messgerat im akzeptablen Rahmen liegen oder ob Gegenmalinahmen
implementiert werden mussen.
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Anhang D Bewertung von Angriffswahrscheinlichkeits-
baumen

Die grundlegendsten Eigenschaften eines jeden Angriffsbaums kdnnen folgender-
mal3en zusammengefasst werden: Wahrend der Wurzelknoten eines solchen Bau-
mes das Hauptziel eines Angreifers darstellt, konnen die untergeordneten Knoten als
unterteilte Ziele angesehen werden, die erreicht werden missen, um besagtes
Hauptziel zu erreichen. Dieser Interpretation folgend, stehen die Blattknoten eines
Angriffsbaums fur Elementarangriffe, die nicht weiter unterteilt werden kénnen. Ein
beispielhafter Baum, der nur aus sechs Knoten besteht, ist in zu sehen.

Abbildung 0-1: Beispielhafter Angriffswahrscheinlichkeitsbaum fur ein Taxameter,

Rechtlich relevanten A
Messwert erhdhen

Zeit=0
Fachwissen=3 Summe
Wissen Giber das MG =3 =9
Zugriffsgelegenh . =0
Ausrustung =3

Impulse miteiner Nadelin B Anderen Sensor oder zwischen - C

die Impulsleitung einspeisen geschaltetes Geratinstallieren

Zeit=0 Zeit=0

Fachwissen=3 Summe Fachwissen=4 Summe

Wissen uber dasMG =3 =9 Wissen Uber das MG =2 =10

Zugriffsgelegenh . =0 Zugriffsgelegenh . =0

Ausrustung=3 Ausrlstung=4
Nadelinstallieren und Impulse D Impulsleitung orten und E | |AnderenSensor qder zvyischen - F
manuell einspeisen Zugriff erlangen geschaltetes Geratan die Leitung

legen

Zeit=0 Zeit=0 Zeit=0
Fgchwi§§3n=3 Summe Fgchwmﬂsen=2 Summe Fa_chW|§§en=4 Summe
Wissen uber das MG =3 -9 Wissen Uber das MG =2 -2 Wissen Uber das MG =2 -10
Zugriffsgelegenh . =0 Zugriffsgelegenh . =0 Zugriffsgelegenh . =0
Ausriistung =3 Ausristung=0 Ausriistung =4

das Uber eine Impulsleitung an einen Wegstreckensignalgeber am Rad eines Taxis
verbunden ist.

In dem Beispiel sind die mdglichen Strategien fur einen Angriff dargestellt,

der die Fahrtkosten, die vom Taxameter berechnet werden, manipulieren soll. Bevor
auf die Bedeutung des gezeigten Baums eingegangen wird, missen die Besonder-
heiten der grafischen Reprasentation erlautert werden:

Untergeordnete Knoten sind immer logisch entweder als UND- oder ODER-Ausdruck
verbunden. Die UND-Aussage ist durch einen Bogen illustriert, der die entsprechen-
den untergeordneten Knoten verbindet und anzeigt, dass alle Teilangriffe implemen-
tiert werden mussen, um den Angriff ausfiihren zu kénnen, der mit dem Ubergeordne-
ten Knoten assoziiert ist. Wenn andererseits untergeordnete Knoten alternative We-
ge anzeigen, um das Ubergeordnete Ziel zu erreichen, sind sie durch eine ODER-
Aussage verbunden. In diesem Fall wird kein Bogen gezeichnet.

Es gibt keine Garantie dafur, dass ein Angriffsbaum ein binarer Baum sein wird.

Werden jedoch mehr als zwei untergeordnete Knoten identifiziert, kbnnen sie immer
in eine binare Struktur umgeformt werden, indem sie so lange paarweise in unterge-
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ordnete Ziele zusammengefihrt werden, bis nur noch zwei untergeordnete Knoten
Ubrigbleiben. Der beispielhafte Angriffsbaum in stellt Angriffe auf den analogen Sig-
nalpfad zwischen Wegstreckensignalgeber am Rad des Taxis und Taxameter dar.

In diesem Szenario existieren zwei bekannte Angriffsvektoren:
e das manuelle Einspeisen zusétzlicher Impulse in die Impulsleitung mit-
hilfe einer Nadel (Knoten (B) in ) und
¢ die Installation eines anderen Wegstreckensignalgebers oder eines an-
deren zwischengeschalteten Gerats in den Signalpfad (Knoten (C) in ).

Da diese beiden Angriffsvektoren Alternativen zueinander sind, werden sie mit dem
Ubergeordneten Knoten (A) durch eine ODER-Verbindung, dargestellt durch zwei
einfache Linien, verbunden. Ein Bogen zwischen zwei oder mehr Linien wirde eine
UND-Verbindung reprasentieren. Solche UND-Aussagen kdnnen auf der nachsten
Stufe des Angriffsbaums gefunden werden. Das manuelle Einspeisen zusatzlicher
Impulse in die Impulsleitung mithilfe einer Nadel (Knoten (B)) bedarf sowohl des Zu-
gangs zur Impulsleitung (Knoten (E)) als auch des manuellen Einspeisens der Impul-
se selbst (Knoten (D)). Wird ein anderer Sensor installiert (Knoten (C)), ist wieder der
Zugang zur Impulsleitung notwendig (Knoten (E)). Zusatzlich muss die Installation
selbst realisiert werden (Knoten (F)). Auch hier sind die Knoten (E) und (F) durch ei-
ne UND-Aussage verbunden. Interessanterweise spielt Knoten (E) in beiden Angrif-
fen eine Rolle und bietet sich somit als mdglicher Einstiegspunkt fur eine Gegen-
malinahme an. Um den Wahrscheinlichkeitswert der urspringlichen Bedrohung (A)
zu berechnen, werden den Blattknoten (D), (E) und (F) jeweils Punktwerte in den
obengenannten funf Kategorien zugewiesen. Man kann sehen, dass das Zusammen-
fuhren von zwei Knoten zu einem Knoten keinen Einfluss auf die mathematischen
Eigenschaften des lokalen Teilbaums hat, beispielsweise auf die Eintrittswahrschein-
lichkeit. Daher liegt es im Ermessen der Priuferin bzw. des Prifers, die Anzahl der
Verfeinerungen eines Angriffs zu beschranken.

In der Praxis braucht ein Knoten keine weitere Verfeinerung, wenn der entsprechen-
de Angriff aus einer einfachen technischen Aufgabe mit bekanntem Umfang und mit
leicht zu bestimmenden Eigenschaften besteht. Jedem Knoten kann ein Satz vorde-
finierter Charakteristiken als Mal3stab fur die Eintrittswahrscheinlichkeit zugewiesen
werden, z.B. abgelaufene Zeit, Fachwissen und Wissen tber das Messsystem, Zu-
griffsgelegenheiten und Ausristung. Die Attribute jedes Ubergeordneten Knotens
kénnen bestimmt werden, indem die Informationen Gber die entsprechenden unter-
geordneten Knoten kombiniert werden. Es ist wichtig zu wissen, dass Knoten auch
mehrmals innerhalb eines Baumes auftauchen durfen. Es kann mehrere Kopien ei-
nes Knotens geben, deren Attribute verbunden sind; dadurch kann es vorkommen,
dass eine Anderung in einem Teil des Angriffsbaums eine Anderung an einem ganz
anderen Teil bewirken kann. Die entstandenen Angriffswahrscheinlichkeitsbaume
stellen sowohl die Angriffslogik als auch die Eintrittswahrscheinlichkeit (und letztlich
das Risiko) eines zugeordneten Angriffs dar. Dies bedeutet, dass ein solcher An-
griffsvektor nicht langer individuell bewertet wird, sondern dass nur die elementaren
Angriffe an den Blattknoten geprift werden. Dadurch wird die Mdglichkeit einer fal-
schen Bewertung eines Angriffs reduziert und es wird ermdéglicht, Elementarangriffe
fur verschiedene Bedrohungen erneut zu nutzen.

Die Attribute der Ubergeordneten Knoten und schlie3lich des Wurzelknotens kénnen
von unten nach oben berechnet werden, indem folgende Regeln beachtet werden.
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Um die Attribute den Baum aufwérts zu vergeben, werden Regeln vorgestellt, die
speziell auf die Charakteristiken jedes einzelnen Attributs zugeschnitten sind:
e Abgelaufene Zeit
o UND: Darstellung der Zeit in Punktwerten ist logarithmisch (1 fur mehr
als ein Tag, 2 fur eine oder zwei Wochen, 19 fur ein halbes Jahr). Die
abgelaufene Zeit fur zwei Angriffe zusammen kann abgeschéatzt wer-
den, indem das Maximum beider Zeiten gewahlt wird.
o ODER: Der Zeitwert, der mit dem kleineren Summenwert verbunden ist,
wird gewabhilt.
e Fachwissen
o UND: Normalerweise wird das Maximum beider Werte gewéahlt. Sollte
Fachkenntnis von sowohl Hardware als auch Software (HW und SW)
notig sein, so werden die Werte mit einem Maximalwert von 8 addiert,
siehe ISO/IEC 18045 [9].
o ODER: Der Fachwissen-Wert, der mit dem kleineren Summenwert ver-
bunden ist, wird gewahlt.
e Wissen Uber das Messsystem
o UND: Das Maximum beider Werte wird gewabhlt.
o ODER: Der Wert, der mit dem kleineren Summenwert verbunden ist,
wird gewabhilt.
e Zugriffsgelegenheiten
o UND: Eine geringere Zugriffsgelegenheit (htherer Wert) fir einen Kno-
ten ist das relevante Limit. Daher wird das Maximum gewabhilt.
o ODER: Der Zugriffsgelegenheitswert, der mit dem kleineren Summen-
wert verbunden ist, wird gewabhlt.
e Ausristung
o UND: Der Maximalwert beider Ausristung-Scores wird gewahlt, es sei
denn, es wird Ausrustung aus verschiedenen Bereichen (HW oder SW)
bendtigt. In diesem Fall werden die Scores laut ISO/IEC 18045 [9] ad-
diert mit einem Maximum von 9.
o ODER: Der Ausrustung-Wert, der mit dem kleineren Summenwert ver-
bunden ist, wird gewahlt.
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