European Cooperation in

Legal Metrology (WELMEC) e. V.

Bundesallee 100

l W E L M E C 38116 Braunschweig
Deutschland

WELMEC-Leitfaden 7.4

Beispielhafte Anwendungen
des WELMEC-Leitfadens 7.2

Version 2022

Zur Information:

Dieser Leitfaden wird der Arbeitsgruppe Messinstrumente
(Sachverstandigengruppe E01349 der Europaischen Kommission) zur
BerUcksichtigung fUr zukUnftige Referenzierung auf der Europa-Webseite zur
Verflgung gestellt.

WELMEC e.V., Bundesallee 100, 38116 Braunschweig, Deutschland.
Telefon: +49 531 592 1980 E-Mail: secretary@welmec.org www.welmec.org



WELMEC-Leitfaden 7.4: 2022 Beispielhafte Anwendungen von WELMEC-Leitfaden 7.2

1] WELMEC

Der WELMEC e.V. ist eine Kooperation zwischen den
Behorden des gesetzlichen Messwesens der
Mitgliedstaaten der Europaischen Union und der EFTA. Das
vorliegende Dokument ist einer von zahlreichen Leitfaden,
die der WELMEC eV. als Anleitung flr
Messgeratehersteller und Benannte Stellen, die fir die
Konformitatsuberprifung ihrer Produkte verantwortlich
sind, herausgegeben hat. Die Leitfaden haben rein
empfehlenden Charakter und flihren ihrerseits keinerlei
Beschrankungen oder zusatzliche technische
Anforderungen ein, die Uber die in den entsprechenden EG-
Richtlinien  enthaltenen Festlegungen hinausgehen.
Alternative Ansatze sind akzeptabel, jedoch reprasentiert
die in diesem Dokument bereitgestellte Anleitung die aus
Sicht des WELMEC e.V. beste Vorgehensweise, die

warfalat saordan kann

Herausgeber: WEMEC Sekretariat

E-Mail: secretary@welmec.org Website:
www.welmec.org



file:///C:/Users/baha/AppData/Local/Microsoft/Windows/INetCache/Content.Outlook/ME1OG78A/www.welmec.org

WELMEC-Leitfaden 7.4: 2022 Beispielhafte Anwendungen von WELMEC-Leitfaden 7.2

Inhalt

RV 0] 1Yo o (R 4
o ] 1= (U o T 5
1 Begriffe ..o 6
2 Nutzung dieses Leitfadens ..........ooooimiiiiii e 7
2.1 Allgemeine Struktur des Leitfadens............oooiiiiiiiiiiiiii 7

2.2  Passende Teile des Leitfadens wWahlen ...................ccoooiiiii 7

3  Verallgemeinerte Architektur eines Messgerats ... 8
3.1 Abgeleitete verallgemeinerte Architektur eines Messgerats............cccvveevviiiini s 8

4 Beispielhafte ANWENAUNGEN...........oomiiiiiiie e 8
41 Externe Speichereinheit, verbunden mit einem ,Muttergerat®......................cccccnnnil. 8

4.1.1 Annahmen zum ,MULEErgerat® ...... ..o 8

41.2 Anwendbare Anforderungen fir die externe Speichereinheit ..............ccccoveiiiiiiiiiiinnnn. 9

41.3 Beschreibung der akzeptablen LOSUNG........ooovviiiiiiiiiiieeeeeeeeeee 9

41.4 Zuordnung von Anforderungen zu Merkmalen der akzeptablen Losung.........c..ccccueenen..e. 11

4.2 Externe Anzeigeeinheit, verbunden mit einem ,Muttergerat®................cccccooeiiiiiinis 12

421 Annahmen zum ,Muttergerat’ ..., 12

422 Anwendbare Anforderungen fir die Anzeigeeinheit .............cocccciii 12

423 Beschreibung der akzeptablen LOSUNG.........ccooiiiiiiiiiiiiiiiieeeee e 12

424 Zuordnung von Anforderungen zu Merkmalen der akzeptablen Lésung.........c.cccceennnee 13

4.3  Anhang D: Download von rechtlich relevanter Software.............ccccooveeeeiiniiinnnn. 14

4.3.1 Beschreibung der akzeptablen LOSUNG.........cccoiiiiiiiiiiiiiieceeee e 14

432 Zuordnung von Anforderungen zu Merkmalen der akzeptablen Lésung.........cc.ccccueeeenee 15

4.4  Anhang O: Komponente der Kategorie 1..............uuuiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiieeees 16

441 ANNANMEN ZUM GEIAL ..ot e e e e 17

442 Anwendbare Anforderungen flir das Messgerat ... 17

443 Beschreibung der akzeptablen LOSUNG ........uueiiiiiiiiiie e 17

444 Zuordnung von Anforderungen zu Merkmalen der akzeptablen LOsung...........ccccuveeeeee... 17

4.5  Anhang O: Komponente der Kategorie 2...............uuuuuiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiieeees 18

4.5.1 ANNahmeNn Zum MESSGEIAL ........oooiiiiii et e 18

452 Anwendbare Anforderungen flir das Messgerat ............ocoiiiiiiii e 19

453 Beschreibung der akzeptablen Losung flir den PC .........oooiiiiiiiciiiiee e 19

454 Zuordnung von Anforderungen zu Merkmalen der akzeptablen Lésung.........ccccccueeenee. 19
Referenzen und zusatzliche Literatur.............oooveeiiii i, 20
ReVISIONSNISTONIE ...t e e e e e e eeeeees 20



WELMEC-Leitfaden 7.4: 2022 Beispielhafte Anwendungen von WELMEC-Leitfaden 7.2

Vorwort

Dieser Leitfaden basiert auf dem WELMEC-Leitfaden 7.2: Softwareleitfaden [1].

Dieser Leitfaden spiegelt die aktuelle Position der WELMEC WG 7 Software wider. Da
der WELMEC-Leitfaden 7.2 die Struktur der MID widerspiegelt, missen auch die
instrumentenspezifischen Anforderungen bertcksichtigt werden. Diesbezuglich kdnnen
andere WELMEC-Arbeitsgruppen zusatzliche formelle oder technische Anforderungen
an einzelne Messgerateklassen stellen.

Dieser Leitfaden hat rein empfehlenden Charakter und fuhrt seinerseits keinerlei
Beschrankungen oder zusatzliche technische Anforderungen ein, die Uber die in der
MID enthaltenen Festlegungen hinausgehen. Alternative Ansatze sind akzeptabel,
jedoch reprasentiert die in diesem Dokument bereitgestellte Anleitung die aus Sicht des
WELMEC e.V. beste Vorgehensweise, die genutzt werden sollte.

Obwohl sich dieser Leitfaden auf Messgerate im Geltungsbereich der MID-Richtlinie
bezieht, sind die Angaben allgemeiner Natur und lassen sich dartber hinaus anwenden.

Anmerkung: Dieser Leitfaden gilt fur die Richtlinien 2004/22/EG und 2014/32/EU [2] [3].
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Einleitung

Dieses Dokument bietet technische Hilfestellung fir die Anwendung der
Messgeraterichtlinie (MID).

Es bezieht sich insbesondere auf Messgerate, die mit Software ausgestattet sind, und
kann daher auf eine Vielzahl an Messgeraten angewandt werden.

Der vorliegende Leitfaden ist zur Verwendung in Verbindung mit dem WELMEC-
Leitfaden 7.2 bestimmt. Er bietet beispielhafte akzeptable Losungen flr bestimmte
Geratearchitekturen (sieche WELMEC-Leitfaden 7.3 [4]) und zeigt, wie diese
akzeptablen Losungen die Anforderungen des WELMEC-Leitfadens 7.2 erflllen. Dabei
werden auch die Anforderungen des WELMEC-Leitfadens 7.2 auf technischer Ebene
dargestellt.

Dieser Leitfaden geht nur auf akzeptable Losungen auf technischer Ebene, nicht auf die
Architekturebene ein (sieche WELMEC-Leitfaden 7.3).

Der Detaillierungsgrad orientiert sich an den Bedurfnissen der Hersteller von
Messgeraten und von Benannten Stellen (BS), die Konformitatsbewertungen von
Messgeraten nach Modul B durchfuhren.

Wenn diesem Leitfaden gefolgt wird, kann davon ausgegangen werden, dass die
softwarebezogenen Anforderungen der MID erfullt sind. Es kann ferner davon
ausgegangen werden, dass alle Benannten Stellen diesen Leitfaden als konforme
Auslegung der MID in Bezug auf Software akzeptieren. Fiir eine Ubersicht, wie die in
diesem Leitfaden aufgestellten Anforderungen mit den entsprechenden Anforderungen
in der MID zusammenhangen, siehe Querverweise im WELMEC-Leitfaden 7.2 [1]

Aktuelle Informationen zu Leitfaden und der Arbeit der WELMEC-Arbeitsgruppe 7
stehen auf der Webseite www.welmec.org zur Verfugung.
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1 Begriffe

Fur in diesem Leitfaden genutzte allgemeine softwarebezogene Begriffe, siehe Kapitel
.Begriffe” im WELMEC-Leitfaden 7.2 [1]. Definitionen fur alle anderen Begriffe sind
unten genannt.

Muttergerat (Mother Unit): Messgerat oder Teil eines Messgerats, das entsprechende
Softwareanforderungen erflllt. Jedoch sind eine oder mehrere Funktionalitaten, die im
WELMEC-Leitfaden 7.2 beschrieben sind, in eine andere Komponente verlagert. Die
getrennte Komponente und das Muttergerat erflllen gemeinsam alle Anforderungen von
WELMEC-Leitfaden 7.2.
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2 Nutzung dieses Leitfadens

Dieser Leitfaden beschreibt sowohl spezifische Konfigurationen von Messgeraten als
auch die Hardwarekomponenten und Softwaremodule, aus denen die Messgerate
zusammengesetzt sind. Jede spezifische Konfiguration, auch als ,akzeptable Losung”
bezeichnet, wird individuell beschrieben. Der Leitfaden bietet auRerdem
Beschreibungen der damit verbundenen Anforderungen, die flr eine bestimmte
Konfiguration gelten.

2.1 Allgemeine Struktur des Leitfadens

Der Leitfaden ist wie folgt gegliedert. Zuerst wird in Kapitel 3 kurz das modulare Konzept
des WELMEC-Leitfadens 7.2 erlautert und es wird auf die Funktionalitat der
ausgewahlten Module des Konzepts eingegangen. Als zweites werden in Kapitel 4
spezifische technische Realisierungen diskutiert. Aus jeder Realisierung wird eine Liste
mit geltenden Anforderungen abgeleitet. Danach wird gezeigt, wie die geltenden
Anforderungen durch die beschriebenen Realisierungen erfillt werden. Kapitel 5 listet
die Referenzen sowie zusatzliche Literatur auf.

2.2 Passende Teile des Leitfadens wahlen

Wird eine spezifische Konfiguration eines Messgerats untersucht oder entwickelt, ist es
Benannten Stellen sowie Herstellern empfohlen, sich fur Anwendungsbeispiele an
Kapitel 4 zu orientieren. Nicht alle méglichen Konfigurationen eines Gerats kdnnen in
diesem Leitfaden vorgestellt werden. Daher sollte die Leserin oder der Leser spezifische
Implementierungsdetails aus verschiedenen Beispielen auswahlen, um individuellen
Modalitaten gerecht zu werden. Da sich alle hier vorgestellten Beispiele auf Messgerate
von Typ U der Risikoklasse C gemal} Definitionen in [1] beziehen (soweit nicht anders
angegeben), sollten die meisten Aspekte der akzeptablen Ldsungen
austausch- oder kombinierbar sein.
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3 Verallgemeinerte Architektur eines Messgerats

3.1 Abgeleitete verallgemeinerte Architektur eines Messgerats

Mit den allgemeinen Modulen und den spezifischen Begriffen, die im WELMEC-
Leitfaden 7.2 [1] definiert werden, kann eine verfeinerte modulare Struktur geschaffen
werden, die einer verallgemeinerten Architektur eines Messgerats gleicht (s. Abbildung

3-1).
Muttergerat
/ [ \/( Ya N N aYa N \ \

Nicht rechtlich relevante SW
Rechtlich relevante SW
Rechtlich relevante Parameter
Sicherheitsmodul
Langzeitspeicher
Download-Mechanismus
Dateniibertragung
Anzeigesoftware

\ AN AN J J J \ /

Riickwirkungs-
freie Schnittstelle

Sensor Nutzer- Anzeige Kommunikations-
schnittstellen 9 schnittstellen

Abbildung 3-1: Allgemeine Architektur, die der verfeinerten modularen Struktur aus
WELMEC-Leitfaden 7.2 gleicht

Anmerkung: Das Sicherheitsmodul vereint samtliche rechtlich relevanten
Sicherheitsmerkmale, bspw. fur Integritat, Authentizitat, Prifsummenberechnung,
Schlussel- und Zertifikatmanagement, Software-ldentifikator, Logbuch/Logdatei etc.

Eine detaillierte Beschreibung der verallgemeinerten Architektur ist in WELMEC-
Leitfaden 7.3 ,Reference Architectures Based on WELMEC Guide 7.2 [4] zu finden.

Diese verallgemeinerte Architektur wird hier genutzt, um beispielhafte Konfigurationen
von Messgeraten zu identifizieren, flr die akzeptable Lésungen vorgestellt werden.
Durch diese verallgemeinerte Architektur wird sichergestellt, dass sich die vorgestellten
beispielhaften Anwendungen nicht widersprechen und einen einheitlichen Grad an
Detailliertheit bieten.

4 Beispielhafte Anwendungen

Anforderung U1 wird durch eine vollstandige Dokumentation immer erfullt. U1 stellt
keine zusatzlichen technischen Einschrankungen flr das Messgerat dar und wird
daher in den folgenden Beispielen nicht berucksichtigt.

4.1 Externe Speichereinheit, verbunden mit einem ,,Muttergerat*

411 Annahmen zum ,Muttergerat®

e Das ,Muttergerat” ohne externe Speichereinheit muss die Anforderungen U1
bis U9 des WELMEC-Leitfadens 7.2, Ausgabe 2018, erfullen.

8
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e Die Verbindung zwischen ,Muttergerat” und der externen Speichereinheit ist
physisch versiegelt.

e Das ,Muttergerat® und die Speichereinheit missen zusammen die
Anforderungen L1 bis L8 erfillen. Das ,Muttergerat® muss die Anforderungen
L1, L3, L5, L6 und L7 erfullen.

4.1.2 Anwendbare Anforderungen fiir die externe Speichereinheit

e ,Muttergerat® und Speichereinheit missen zusammen die Anforderungen L1 bis
L8 erfullen. Die Speichereinheit muss die Anforderungen L2, L3, L4, L5 und L8
erfullen.

e Wenn sich rechtlich relevante Software auf der Speichereinheit befindet, um
gespeicherte Messdaten anzuzeigen oder zu drucken, muss sie ebenfalls
Anforderung L6 erfullen.

e Falls die externe Speichereinheit eine eigene rechtlich relevante Software
besitzt, muss sie die Anforderungen U2, U4, U5, U6, U7, U8 und U9 in
Verbindung mit dem ,Muttergerat” erflllen. (U2: Die Anforderung bezieht sich
sowohl auf die Software-ldentifikation der externen Speichereinheit als auch auf
diejenige des ,Muttergerats®).

e Sollte die externe Speichereinheit eine Nutzerschnittstelle haben (z.B. einen
An-/Ausschalter), muss sie U3 in Verbindung mit dem ,Muttergerat® erflllen.

e Hat die externe Speichereinheit ihre eigene rechtlich relevante Software,
mussen Anhange D und S auf Anwendbarkeit gepruft werden.

41.3 Beschreibung der akzeptablen Losung

Die folgende akzeptable Losung bezieht sich explizit auf Messgerate von Typ U der
Risikoklasse C. Fur eine andere Basiskonfiguration oder Risikoklasse muss die
Ldsung entsprechend angepasst werden.

Ein mehrdimensionales Messgerat besteht aus zwei Lasersensoren, die die
zweidimensionalen Profile von Objekten abtasten, die auf einem Fdrderband
transportiert werden. Die Geschwindigkeit des Bandes wird von einem dritten Sensor
gemessen. Die Sensoren sind physisch versiegelt und Uber ein Kabel mit einer
zentralen Prozessoreinheit verbunden, Uber welches ein serielles Protokoll fur die
Datenkommunikation genutzt wird. Samtliche Kabelverbindungen sind gleichsam
physisch gegen Manipulation geschitzt. Die Prozessoreinheit ist mit einer Echtzeituhr
und einer eingebauten Anzeige ausgestattet, auf der die berechneten Volumina der
vermessenen Objekte angezeigt werden. Jedem neuen Objekt werden von der
Prozessoreinheit ein eindeutiger Identifikator sowie ein Zeitstempel zugewiesen.
Wurde ein Messwert (Lange, Breite, Hohe des kleinsten Wirfels, der in das
vermessene Objekt passt) zusammen mit dem eindeutigen Identifikator und dem
Zeitstempel angezeigt, wird ein CRC32 mit geheimem Startwert berechnet und an den
Messdatensatz angehangt.

Zur Langzeitspeicherung ist eine externe Speichereinheit, welche rechtlich relevante
Software enthalt, Uber eine serielle Kommunikationsverbindung an die
Prozessoreinheit angeschlossen. Die Verbindung wird versiegelt, wenn beide
Komponenten in Betrieb genommen werden. Die Speichereinheit erhalt
Messdatensatze von der Prozessoreinheit und bestatigt jeden empfangenen
Datensatz. Die Speichereinheit meldet der Prozessoreinheit flr jeden gespeicherten
Datensatz, ob das Speichern erfolgreich war oder ob ein Fehler (Speicherversagen,

9
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Speicher voll, Arbeitsspeicher beschadigt etc.) aufgetreten ist. Die Prozessoreinheit ist
ebenfalls dazu in der Lage, der Nutzerin gespeicherte Messergebnisse zur Verfugung
zu stellen. Durch Eingabe eines Zeitstempels oder eindeutigen Identifikators Gber ein
Tastenfeld kann sie nach Datensatzen suchen. Nach Anfrage Uber das serielle
Protokoll ruft die Speichereinheit das durch den eindeutigen Identifikator spezifizierte
Messergebnis ab und schickt es an die Prozessoreinheit. Die Prozessoreinheit
Uberpruft dann die Integritat des Datensatzes und zeigt der Nutzerin das Ergebnis an.
Sollten die Daten beschadigt sein, wird eine Warnmeldung gezeigt. Die
Prozessoreinheit ist in der Lage, die Versionsnummer der Software der
Speichereinheit (abgefragt Uber das serielle Protokoll) auf Befehl anzuzeigen.

10
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41.4 Zuordnung von Anforderungen zu Merkmalen der akzeptablen Losung

Nr. | Anforderung Akzeptable Losung (Risikoklasse C)

U2 | Software-lIdentifikation Die Versionsnummer der Software der Prozessoreinheit wird beim
Hochfahren angezeigt. Die Softwareversion der Speichereinheit kann tber
das serielle Protokoll abgefragt werden und wird in einem besonderen Menu
angezeigt.

U3 | Einfluss Uber die Die Nutzerschnittstelle der Prozessoreinheit ist so gestaltet, dass kein

Nutzerschnittstelle unzulassiger Einfluss auf Software, Parameter oder Messdaten auftreten
kann. Die Speichereinheit hat keine Nutzerschnittstelle.

U4 | Einfluss Uber Es sind keine offenen Kommunikationsschnittstellen vorhanden.
Kommunikationsschnittstell
e

U5 | Schutz gegen absichtliche | Einmal pro Tag wird eine CRC32-Prifsumme mit einem geheimen Startwert
oder unbeabsichtigte von Software und geratespezifischen Parametern der Prozessoreinheit
Anderungen berechnet und mit einem Referenzwert verglichen. Ein ahnlicher Prozess

kann Uber das serielle Protokoll fiir die externe Speichereinheit ausgeldst
werden. Schlégt eine der Uberpriifungen fehl, wird eine Warnung angezeigt
und es sind keine weiteren Messungen mdglich.

Die geratespezifischen Parameter sind Kalibrierdaten fiir die Entfernungs-
und Geschwindigkeitssensoren. Diese sind in einem extra Flash-Speicher
innerhalb der Prozessoreinheit gespeichert. Die Integritdt des Flash-
Speichers wird einmal pro Tag sowie nach Hochfahren und Neustart durch
eine CRC32-Priifsumme geprift. Schlagt die Uberpriifung fehl, wird eine
Warnung angezeigt und es sind keine weiteren Messungen mdglich.

U6 | Schutz gegen absichtliche | Siehe U5. Zusatzlich sind die Gehause aller Komponenten und aller
Anderungen Kommunikationsverbindungen versiegelt. Die berechnete CRC32 der

rechtlich relevanten Software und der geratespezifischen Parameter wird
auf Befehl auf dem integrierten Display angezeigt.

U7 | Parameterschutz Es gibt keine Befehle, um geratespezifische Parameter lGber die
Schnittstellen zu modifizieren.

U8 | Anzeige der Messdaten Die Messdaten werden von der rechtlich relevanten Software angezeigt. Es
gibt keine nicht rechtlich relevante Software auf dem Gerat.

U9 | Einfluss von anderer Es gibt keine nicht rechtlich relevante Software auf dem Gerat.

Software

L1 Vollstandigkeit der Gespeicherte Messdatensatze entsprechen immer dem in 4.1.3

gespeicherten Messdaten spezifizierten Format. Unvollstandige Datensatze werden von der
Speichereinheit verworfen und es wird eine Fehlermeldung an die
Prozessoreinheit geschickt.

L2 Schutz gegen absichtliche | Jeder Datensatz wird zusammen mit seiner CRC32-Prifsumme Ubertragen.
oder unbeabsichtigte Die Prifsumme wird vor der Abfrage Uberprift. Das Ergebnis der
Anderungen Uberpriifung wird neben dem abgerufenen Messergebnis angezeigt.

L3 Datenintegritat Jeder Datensatz wird zusammen mit seiner CRC32-Prifsumme
Ubertragen. Die Prifsumme wird vor der Abfrage Uberprift. Das Ergebnis
der Uberpriifung wird neben dem abgerufenen Messergebnis angezeigt.

L4 Authentizitat der Da Speicher- und Prozessoreinheit durch ein gesiegeltes Kabel verbunden
gespeicherten Messdaten | sind, sind keine weiteren MaRnahmen nétig, um den Ursprung der

Messdaten zu verifizieren.

LS Vertraulichkeit der Der zur Berechnung der Prifsumme von Messdaten genutzte geheime

Schlussel Startwert dient als kryptografischer Schlissel. Er ist im ausfihrbaren Code
der Prozessoreinheit gespeichert. Es gibt keine Befehle, um den Startwert
Uber die Schnittstellen auszulesen oder zu modifizieren.

L6 Abruf, Verifikation und Die Software auf der Speichereinheit verifiziert jeden Datensatz vor dem
Anzeige von gespeicherten| Abruf. Die Software auf der Prozessoreinheit zeigt die abgerufenen
Daten Messergebnisse an und informiert den Nutzer/die Nutzerin Uber

beschadigte oder modifizierte Datenséatze.

L7 Automatisches Speichern | Nach vollstandiger Messung wird das Ergebnis ohne Eingriff durch Nutzerin
oder Nutzer an die Speichereinheit geschickt. Die nachste Messung kann
erst begonnen werden, nachdem der Speichervorgang erfolgreich war.

L8 Speicherkapazitat und Die Speichereinheit verfligt Uber ausreichend Kapazitdt, um die

Kontinuitat

Messergebnisse von zwei aufeinanderfolgenden Eichperioden zu
speichern. Messergebnisse, die alter als zwei Eichperioden sind, werden
automatisch geloscht. Sollte der Speicher dennoch voll werden, wird eine
Warnung angezeigt und es sind keine weiteren Messungen mdglich.

Tabelle 4-1: Technische Anforderungen und Beschreibung akzeptabler Lésungen fur
die externe Speichereinheit.
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4.2 Externe Anzeigeeinheit, verbunden mit einem ,,Muttergerat*

4.21 Annahmen zum ,Muttergerat®

e Das ,Muttergerat” ohne externe Anzeigeeinheit muss die Anforderungen U1,
U2, U3 bis U7 sowie U9 des WELMEC-Leitfadens 7.2, Ausgabe 2018 erfullen.

e Um die Identifikation des ,Muttergerats®, wie in U2 gefordert, anzuzeigen,
besteht eine Schnittstelle zur einer Anzeigeeinheit.

e Sollte die Anzeigeeinheit vom ,Muttergerat® getrennt werden konnen, ohne ein
Siegel zu brechen, muss die Schnittstelle des ,Muttergerats®, die sonst zur
Verbindung zur Anzeigeeinheit genutzt wird, Anforderung U4 erflllen.

e Die Datenubertragung zwischen ,Muttergerat” und Anzeigeeinheit muss die
Anforderungen T1 bis T8 erflllen. Das ,Muttergerat® muss die Anforderungen
T1, T2, T3, T4, T5, T7, und T8 erflllen.

4.2.2 Anwendbare Anforderungen fiir die Anzeigeeinheit

e ,Muttergerat” und Anzeigeeinheit missen zusammen die Anforderungen U2 und U8
erfullen.

e Falls die externe Anzeigeeinheit eine eigene rechtlich relevante Software
besitzt, muss sie die Anforderungen U2, U4, U5, U6, U7 und U9 in Verbindung
mit dem ,Muttergerat® erflllen. (U2: Software-Identifikation der externen
Anzeigeeinheit, zusatzlich zur Software-ldentifikation des ,Muttergerats®).

e Sollte die externe Anzeigeeinheit eine Nutzerschnittstelle haben (z.B. einen An-
/Ausschalter), muss sie U3 in Verbindung mit dem ,Muttergerat® erflillen.

e Anhange D und S mussen auf Anwendbarkeit gepruft werden.

e Die Datenubertragung zwischen ,Muttergerat” und Anzeigeeinheit muss die
Anforderungen T1 bis T8 erflllen. Die Anzeigeeinheit muss T2, T3, T4, T5, T6,
T7 und T8 erfullen.

4.2.3 Beschreibung der akzeptablen Losung

Die folgende akzeptable Losung bezieht sich explizit auf Messgerate von Typ U der
Risikoklasse C. Fur eine andere Basiskonfiguration oder Risikoklasse muss die
Ldsung entsprechend angepasst werden.

Ein Messgerat zum Messen von Flussigkeiten auler Wasser ist mit drei
Ultraschallsensoren ausgestattet, um das Volumen einer Flussigkeit zu messen, die
durch ein Rohr flief3t. Die Sensoren sind physisch gesiegelt und Uber ein Kabel mit
einer zentralen Prozessoreinheit verbunden, die ein serielles Protokoll fir die
Datenkommunikation nutzt. Samtliche Kabelverbindungen sind gleichsam physisch
gegen Manipulation geschitzt. Das gemessene Gesamtvolumen wird in einem
dedizierten, stetig inkrementierenden Register gespeichert. Einmal installiert, misst
das Gerat den Fluss der Flussigkeit ohne die Notwendigkeit manueller Eingaben.
Kalibriereinstellungen fir Parameter koénnen nur bei geodffnetem Gehause
vorgenommen werden. Die Prozessoreinheit hat eine einzelne LED, die anzeigt, dass
dem Log ein neuer Fehler hinzugefligt wurde.

Um das aktuelle Messergebnis anzuzeigen, kann eine Sichtanzeige an eine serielle
Schnittstelle der Prozessoreinheit angeschlossen werden. Nach dem Anschluss
mussen alle Eintrdge des Fehlerprotokolls durchlaufen werden, indem der
Prozessoreinheit Befehle (vorwarts, ruckwarts) erteilt werden, die entsprechend
antwortet, bevor das Messergebnis angezeigt wird. Die seriellen Schnittstellen von
sowohl der Prozessoreinheit als auch der Anzeigeeinheit sind durch ein
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Softwarefiltermodul geschitzt, das unzuldssige Befehle aussortiert/Ioscht/verwirft.

Wenn verbunden,

leitet die Prozessoreinheit das aktuelle Volumen und den

Zeitstempel an die Anzeige weiter, die das Ergebnis automatisch anzeigt.

4.2.4 Zuordnung von Anforderungen zu Merkmalen der akzeptablen Losung

Nr. | Anforderung Akzeptable L6sung (Risikoklasse C)

U2 | Software- Die Versionsnummer der Software der Anzeigeeinheit wird beim
Identifikation Hochfahren angezeigt. Die Softwareversion der Prozessoreinheit wird

berechnet und an die Anzeigeeinheit geleitet, wenn beide verbunden
sind. Die Versionsnummer der Software der Prozessoreinheit wird
neben dem Messergebnis angezeigt.

U3 | Einfluss Gber Die Prozessoreinheit  hat  keine Nutzerschnittstelle. Die
Nutzerschnittstelle Nutzerschnittstelle der Anzeigeeinheit besteht aus zwei Knopfen, die

nur die beiden erlaubten Befehle ,vorheriger Eintrag“ und ,nachster
Eintrag“ auslésen kdénnen.

U4 | Einfluss tber Die seriellen Kommunikationsschnittstellen von sowohl der
Kommunikationsschnitt| Prozessoreinheit als auch der Anzeigeeinheit sind durch ein
stelle Softwarefiltermodul geschiitzt, das unzulassige Befehle

aussortiert/Iéscht/verwirft.

U5 | Schutz gegen zuféllige | Einmal pro Tag wird eine CRC32-Priifsumme der Software und der
oder unbeabsichtigte geratespezifischen Parameter der Prozessoreinheit berechnet und mit
Anderungen einem Referenzwert verglichen. Ein ahnlicher Prozess wird fur die

externe Anzeigeeinheit ausgeldst, wenn sie mit der Prozessoreinheit
verbunden wird. Schlagt eine der Uberprifungen fehl, wird dem
Fehlerprotokoll ein Eintrag hinzugeflgt und die LED an der AuRRenseite
der Prozessoreinheit leuchtet auf. Die LED erlischt erst, wenn der Nutzer
bzw. die Nutzerin durch alle Eintrage im Fehlerprotokoll gescrollt hat.
Die geratespezifischen Parameter sind Kalibrierdaten fur die
Ultraschallsensoren. Diese sind in einem extra Flash-Speicher innerhalb
der Prozessoreinheit gespeichert. Die Integritat des Flash-Speichers
wird einmal pro Tag durch eine CRC32-Prufsumme uberpruft. Schlagt
die Uberpriifung fehl, wird ebenfalls ein Eintrag im Fehlerprotokoll
erzeugt.

U6 | Schutz gegen Siehe U5. Zusatzlich erfullen die seriellen Kommunikationsschnittstellen
absichtliche u4.

Anderungen
U7 | Parameterschutz Es gibt keine Befehle, um geratespezifische Parameter tber die
Schnittstellen zu modifizieren.

U8 | Anzeige von Die Messdaten werden von der rechtlich relevanten Software angezeigt.
Messdaten. Es gibt keine nicht rechtlich relevante Software auf dem Gerét.

U9 | Einfluss durch andere | Es gibt keine nicht rechtlich relevante Software auf dem Gerat.
Software

T1 | Vollstandigkeit Datensatze, die von der Prozessoreinheit an die Anzeigeeinheit
Ubertragener Daten gesendet werden, entsprechen immer dem im letzten Satz von 4.2.3

spezifizierten Format.

T2 | Schutz gegen zufallige | Jeder Datensatz wird zusammen mit seiner CRC32-Prifsumme
oder unbeabsichtigte Ubertragen. Die Prifsumme wird von der Anzeigeeinheit gepriift. Das
Anderungen Ergebnis der Uberpriifung wird neben dem abgerufenen Messergebnis

angezeigt.

T3 | Datenintegritat Jeder Datensatz wird zusammen mit seiner CRC32-Prifsumme

Ubertragen. Die Prifsumme wird von der Anzeigeeinheit gepruft. Das
Ergebnis der Uberpriifung wird neben dem abgerufenen Messergebnis
angezeigt.

T4 | Authentizitat Da die CRC, die zum Schutz ibertragener Daten gegen Modifikation
Ubertragener Daten genutzt wird, auf einem geheimen Startwert beruht, sichert sie auch

die Authentizitat Gbertragener Daten.

TS5 | Vertraulichkeit der Der zur Berechnung der Prifsumme von Messdaten genutzte geheime

Schlussel Startwert dient als kryptografischer Schlissel. Er ist in den ausfiuihrbaren
Codes der Prozessoreinheit und der Anzeigeeinheit gespeichert. Es gibt
keine Befehle, um den Startwert Uber die Nutzer- oder
Kommunikationsschnittstelle auszulesen oder zu modifizieren.

T6 | Umgang mit Wenn die CRC-Prifung der erhaltenen Daten innerhalb der
beschadigten Daten Anzeigeeinheit fehlschlagt, wird eine Fehlermeldung neben dem
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(moglicherweise unlesbaren) Messergebnis angezeigt.

T7 | Ubertragungsverzoger | Ist die Anzeigeeinheit an die Prozessoreinheit angeschlossen, aber
ung Messdaten sind verzdgert, wird kein Messergebnis angezeigt. Sie wird
eine allgemeine Fehlermeldung anzeigen, das Messergebnis innerhalb
der Prozessoreinheit wird von solch einer Verzdgerung nicht beeinflusst.

T8 | Verfligbarkeit von Ist die Anzeigeeinheit an die Prozessoreinheit angeschlossen, aber es
Ubertragungsdiensten | werden keine Messdaten empfangen, wird kein Messergebnis
angezeigt. Sie wird eine allgemeine Fehlermeldung anzeigen, das
Messergebnis innerhalb der Prozessoreinheit wird von einer gestorten
Kommunikationsverbindung nicht beeinflusst.

Tabelle 4-2: Technische Anforderungen und Beschreibung akzeptabler Losungen fur
die externe Anzeigeeinheit.

4.3 Anhang D: Download von rechtlich relevanter Software

Dieser Anhang von WELMEC-Leitfaden 7.2, Version 2018, muss genutzt werden,
wenn Gerate mit Einrichtungen fur einen Software-Download ohne Siegelbruch
ausgestattet sind. Der Anhang kann auf Messgerate von Typ P nach Erfillen der
Anforderungen D1-D4 angewandt werden.

4.3.1 Beschreibung der akzeptablen Losung

Die folgende akzeptable Losung bezieht sich auf Messgerate von Typ P der
Risikoklasse C. Fur eine andere Basiskonfiguration oder Risikoklasse muss die
Ldsung entsprechend angepasst werden.

SW des Messgerats
( ) r -
Rechtlich relevante SW (SWH1) Eine zusatzliche rechtlich relevante
¢ SW, die unveranderlich (festinstalliert)
Riickfiihrbares System ist. Inr Download ist nach Siegelbruch
moglich.
\ -, .
P -

Die Aufzeichnungen von Downloads

Die wichtigste rechtlich relevante SW.
Ihr Download ist nach Genehmigung
mdglich.

Die nicht rechtlich relevante SW. Ihr
Download ist ohne Genehmigung
maglich.

Abbildung 4-3: Software eines Messgerats

Das Messgerat besteht aus drei verschiedenen Master Control Units (MCU1, MCU2
und MCU3). Die MCU1 beinhaltet feste rechtlich relevante Software (fortan SW1), die
14
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fir den gesamten Downloadprozess verantwortlich ist (ohne Moglichkeit, ohne
Siegelbruch verandert oder aktualisiert zu werden). Die MCU2 beinhaltet rechtlich
relevante Software (fortan SW2), die samtliche rechtlich relevanten Funktionalitaten
liefert, und MCU3 beinhaltet nicht rechtlich relevante Software (fortan SW3). SW1 und
SW2 haben jeweils eigene Prifsummen und Softwareversionen, die ohne zusatzliche
Werkzeuge ausgelesen werden kdnnen.

Die MCU1 enthalt eine versteckte digitale Signatur, Funktionalitaten zur Durchflihrung
von Software-Downloads sowie zwei Eventlogger (EL_1, EL_2). Es ist nicht moglich,
Aufzeichnungen in den Eventloggern zu modifizieren oder zu I6schen. Die
Aufzeichnungen konnen nur nach einem Siegelbruch geléscht werden. EL_1
beinhaltet Aufzeichnungen Uber erfolgreich heruntergeladene SW. Sobald die Anzahl
an Aufzeichnungen 50 erreicht, wird die MCU1 elektronisch verschlossen und ab
diesem Zeitpunkt ist ein Download von Software nicht mehr mdglich. EL_2 beinhaltet
Aufzeichnungen Uber nicht erfolgreich heruntergeladene SW. Die Kapazitat fur
Aufzeichnungen ist 500. Ist einer der Logger voll, wird die MCU1 elektronisch
verschlossen und ein weiterer Software-Download ist nicht moglich. Der nachste
Download ist erst moglich, nachdem Ereignisse von den Eventloggern geldscht
wurden. Die Aufzeichnungen in den Eventloggern sind gegen Ldschen/Modifizieren
durch einen gesiegelten Schalter geschutzt.

SW1 st fur den gesamten Download-Prozess verantwortlich. Bevor der
Downloadprozess beginnt, Uberprift SW1, ob die digitale Signatur der neuen
heruntergeladenen Version von SW2 korrekt ist. Die digitale Signatur wird zur
Uberpriifung von Authentizitat, Integritat und angemessenem Ursprung genutzt. Fallt
die Verifikation der digitalen Signatur negativ aus, wird ein entsprechender Eintrag in
EL_2 erstellt. Es kann mehrere Grinde daflir geben, warum ein Downloadprozess
nicht erfolgreich abgeschlossen wird, z.B. Verbindungsprobleme, Ubertragungsfehler
etc.; jeder Problemtyp hat seine eigene Identifikation.

Fallt die Verifikation der digitalen Signatur positiv aus, beginnt der Software-Download.
Der erste Schritt ist die Ubertragung der aktuellen rechtlich relevanten Software in den
temporaren Speicher. Tritt wahrend der Ubertragung ein Fehler auf, wird ein Eintrag
in EL_2 erstellt. Auch fur die Integritatsprifung der neu heruntergeladenen Software
SW2 wird eine digitale Signatur genutzt (zur Kontrolle, ob alle Pakete vollstandig und
fehlerlos tbertragen wurden). Fallt die Integritatsprifung negativ aus, wird ein Eintrag
in EL_2 erstellt.

Der zweite Schritt ist die Installation. Der Prozess der Installation beginnt, wenn die
Integritatsprifungen etc. erfolgreich abgeschlossen wurden. Wahrend des
Installationsvorgangs wird der Messprozess flir maximal 2 Minuten angehalten. War
die Installation erfolgreich, erstellt die SW1 einen Eintrag in EL_1, wenn nicht, dann
wird ein Eintrag in EL_2 erstellt.

4.3.2 Zuordnung von Anforderungen zu Merkmalen der akzeptablen Lésung

Nr. | Anforderung Akzeptable Lésung (Risikoklasse C)

D1 | Download-Mechanismus Software auf MCU1 (SW1) ist fur den gesamten Download-
Mechanismus verantwortlich. Der Downloadprozess besteht aus
der Prifung der digitalen Signatur, dem Download der aktuellen
Software in den temporaren Speicher, der Integritatsprifung der
neuen Software, dem eigentlichen Installationsvorgang, dem
Erstellen von Eintragen in den Eventloggern etc.

D2 | Authentifizierung Vor Beginn des Downloadprozesses pruft die SW1, ob die digitale
der Ubertragenen Signatur der neuen heruntergeladenen Version korrekt ist.
Software
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D3 | Integritat von Fur die Integritatsprifung der neu heruntergeladenen Software
heruntergeladener Software | SW2 wird eine digitale Signatur genutzt (zur Kontrolle, ob alle
Pakete vollstandig und fehlerlos Ubertragen wurden). Nach der
Integritatsprufung erstellt die SW einen Eintrag im Eventlogger
EL_1 (im Falle eines positiven Ergebnisses) oder im EL_2 (falls
an irgendeiner Stelle des Download-Prozesses ein negatives
Ergebnis erzielt wird).

D4 | Ruckfihrbarkeit des MCU1 beinhaltet zwei Eventlogger (EL_1 und EL_2). EL_1
Downloads rechtlich beinhaltet Aufzeichnungen uber erfolgreich heruntergeladene
relevanter Software SW. Sobald die Anzahl an Aufzeichnungen 50 erreicht, wird die

MCU1 elektronisch verschlossen und ab diesem Zeitpunkt ist ein
Download von Software nicht mehr moglich. EL_2 beinhaltet
Aufzeichnungen Uber nicht erfolgreich heruntergeladene SW. Die
Kapazitat fur Aufzeichnungen ist 500. Ist einer der Logger voll,
wird die MCU1 elektronisch verschlossen und ein weiterer
Software-Download ist nicht mdglich. Der nachste Download ist
erst mdglich, nachdem Ereignisse von den Eventloggern geléscht
wurden. Die Aufzeichnungen in den Eventloggern sind gegen
Léschen/Modifizieren durch einen gesiegelten Schalter geschiitzt.

Tabelle 4-3: Technische Anforderungen und Beschreibung akzeptabler Losungen fur
den Download rechtlich relevanter Software

4.4 Anhang O: Komponente der Kategorie 1

Dieses Beispiel behandelt ein Messgerat mit einem eingebetteten PC und konzentriert
sich hauptsachlich auf die Anwendung von Anhang O auf eine Komponente der
Kategorie 1.

Abbildung 4-4: Systemuberblick einer Komponente der Kategorie 1.

Komponente der Kategorie 1

RR Bildschirm

Anwendun

gssoftware

Firewall

Firmware

GPOS
(Linux)
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441 Annahmen zum Gerat

e Der Sensor erfullt alle Typ-P-Anforderungen sowie die Anforderungen aus
Anhang T fur geschlossene Netze bezuglich Messdatenubertragung an den
eingebetteten PC.

e Der eingebettete PC erfillt alle Typ-U-Anforderungen.

e Die Softwareprufsumme des Sensors wird taglich gepruft und zur Anzeige auf
Befehl zusammen mit der Versionsnummer an den eingebetteten PC gesendet.

e Die rechtlich relevante Anzeige wird durch eine Anzeige realisiert, der am
eingebetteten PC angebracht wurde. Messdaten, die Uber die
Kommunikationsschnittstelle des Messgerats abgerufen werden, sind nicht
rechtlich relevant.

4.4.2 Anwendbare Anforderungen fiir das Messgerat

e Typ-P-Anforderungen und Anforderungen aus Anhang T fur den Sensor
e Typ-U-Anforderungen und Anhang O flur den eingebetteten PC

4.4.3 Beschreibung der akzeptablen Losung

Die Komponente der Kategorie 1 besteht aus einem Sensor mit digitalem Ausgang,
der mit einem kleinen, eingebetteten PC in einem versiegelten Gehause verbunden
ist. Auf dem eingebetteten PC laufen ein U-Boot-Bootloader und ein Linux-
Betriebssystem, auf dem wiederum eine Anwendung zur Visualisierung der
Messergebnisse sowie ein Fehlerprotokoll laufen. Das BIOS ist durch ein
Zufallspasswort gesichert und durch das versiegelte Gehause der Komponente
geschitzt. Beim Hochfahren verifiziert U-Boot die Integritat des Betriebssystems
mithilfe eines SHA256, der Uber die rechtlich relevanten Teile des Betriebssystems
(Bootkonfiguration, /etc, /kernel, /lib) berechnet wird. Nur wenn der Hash mit seinem
Referenzwert Gbereinstimmt, wird das Betriebssystem gestartet. Der Hashwert und die
Versionsnummer der Linuxdistribution werden zusammen mit der Kernelversion
wahrend des Hochfahrens angezeigt. Dann uberpruft ein rechtlich relevantes
Startscript, das Teil der Bootkonfiguration ist, die Integritat der rechtlich relevanten
Anwendung und fahrt das Betriebssystem im Falle einer Diskrepanz herunter. Die
Anwendung lauft im Kioskmodus. Fur die Abfrage nicht rechtlich relevanter Messdaten
vom Gerat sind NFC- und Ethernet-Schnittstellen vorhanden. Beide sind logisch den
internen Software-Schnittstellen zugeordnet, die von Seiten des Betriebssystems
durch eine Firewall und auf Ebene der Anwendung durch einen Befehlsfilter geschitzt
sind. Die Prozessprioritat der Anwendung stellt sicher, dass sie immer ausreichend
CPU-Zeit hat.

4.4.4 Zuordnung von Anforderungen zu Merkmalen der akzeptablen Losung

Nr. | Anforderung Akzeptable Losung (Risikoklasse C)

O1 | Hardware o Versiegeltes Gehause mit offenen NFC- und Ethernet-
Schnittstellen.

02 | Bootvorgang e Passwortschutz des BIOS und Versiegeltes Gehause stellen

sicher, dass U-Boot nicht umgangen werden kann.

o U-Boot pruft die Integritdt des Betriebssystems. Das
Startscript pruft die Integritdt der Anwendung und fahrt das
Betriebssystem herunter, wenn die Prifung negativ ausfallt.

O3 | Systemressourcen ¢ Die feste Softwareumgebung und die Prozessprioritat der
rechtlich relevanten Anwendung stellen sicher, dass
immer ausreichend Ressourcen fir die rechtlich relevante
Anwendung zur Verfiigung stehen.
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04 | Schutz in Verwendung e Der Startvorgang stellt sicher, dass der Kioskmodus immer
etabliert wird und dass die Nutzerin bzw. der Nutzer keinen
Zugriff auf die Funktionen des Betriebssystems erlangen kann.

O5 | Rickwirkungsfreie e Die Firewall-Einstellung stellt sicher, dass nur eine begrenzte
Schnittstellen Anzahl an Ports fiir externe Kommunikation geoffnet ist.

06 | Identifikation des e Version der Linuxdistribution und ein SHA256 tber den
Betriebssystems und rechtlich relevanten Teilen des Betriebssystems werden
seiner Konfiguration wahrend des Hochfahrens angezeigt.

O7 | Schutz des e SHA256 (iber die Bootkonfiguration, /etc, /kernel, /lib.
Betriebssystems

4.5 Anhang O: Komponente der Kategorie 2

Dieses Beispiel behandelt ein Messgerat mit einem PC und konzentriert sich
hauptsachlich auf die Anwendung von Anhang O auf eine Komponente der Kategorie

2.

/ Messgerit mit einem PC \

N

RR Sw.dll

>/

Abbildung 4-5: SystemUberblick eines Messgerats bestehend aus einer digitalen

4.51

Primaranzeige, einem Messmodul, einem PC, einer Zweitanzeige und einem einfachen
Etikettendrucker.

Annahmen zum Messgerat

Das Messmodul erfillt alle Typ-P-Anforderungen vollstandig. Auf dem
Messmodul lauft keine nicht rechtlich relevante Software. Das Messmodul ist
nur Uber eine serielle Schnittstelle verbunden, die zur Kommunikation mit
dem PC genutzt wird. Anforderungen flir geschlossene Netze aus Anhang T
in Bezug auf die Messdatentbertragung auf den PC sind erfuillt.

Die Primaranzeige wird durch ein Display realisiert, der an das

Messmodul angeschlossen ist (Komponente der Kategorie 1).

Eine technische Arbeitsgruppe hat den PC der Kategorie 2 zugeordnet. Alle
U-Anforderungen sowie Anhange S, D, L und T fUr geschlossene Netze
werden vom PC erfullt.

Uber die Kommunikationsschnittstelle des PCs kénnen keine rechtlich
relevanten Daten abgefragt werden.
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4.5.2 Anwendbare Anforderungen fiir das Messgerat

e Typ-P-Anforderungen und Anforderungen aus Anhang T fur das Messmodul.

e Typ-U-Anforderungen sowie T-, S-, L-, D-Anforderungen und die Erweiterung
O Kategorie 2 fur den PC unter der Voraussetzung, dass eine technische
Arbeitsgruppe die Komponente der Kategorie 2 zugewiesen hat.

4.5.3 Beschreibung der akzeptablen Losung fiir den PC

Die Anwendung lauft im Kioskmodus. Die Prozessprioritat der Anwendung stellt sicher,
dass sie immer ausreichend Prozessorzeit hat.

Die Softwareprufsumme der RR SW.dIl wird auf der Sekundaranzeige ubertragen und
kann wahrend des Startvorgangs uberprift und auf Befehl zusammen mit der
Versionsnummer angezeigt werden.

Die RR SW.dIl besteht aus allen rechtlich relevanten Funktionen. die nicht rechtlich
relevante APP.exe wird fir andere Zwecke verwendet. Die Schnittstellen, um
Peripheriegerate (z.B. Tastenfeld, Drucker, Maus) anzuschlieBen oder zur
Kommunikation mit dem System der Steuerbehdrde, bspw. USB oder Ethernet, sind
geschutzt. USB-Richtlinien stellen sicher, dass nur vorausgewahlte Gerate an den PC
angeschlossen werden konnen. Die Einstellung der Windows Firewall stellt sicher,
dass nur eine begrenzte Anzahl an Ports fur externe Kommunikation offen sind.

Das Betriebssystem wird durch die Version von Windows 7 Embedded und einen
SHA256 Uber die spezifischen rechtlich relevanten Konfigurationsdateien und
Registry-Schlussel identifiziert. Die ldentifikation wird von der RR SW.dll auf Befehl
angezeigt. Es gibt keine Schnittstellen mit direktem Zugriff auf den Arbeitsspeicher.
Die Anwendung Uberpruft den Hashwert und fahrt das System im Fall einer Diskrepanz
herunter.

4.5.4 Zuordnung von Anforderungen zu Merkmalen der akzeptablen Losung

Nr. | Anforderung Akzeptable Losung (Risikoklasse C)

O1 | Hardware ¢ Versiegeltes Gehause des PCs mit offenen USB-, Ethernet-
Schnittstellen.

e Hardwareschnittstellen, die das Betriebssystem beeinflussen
kénnen, sind durch das Betriebssystem deaktiviert.

e Es gibt keine Schnittstellen mit direktem Zugriff auf den
Arbeitsspeicher.

O3 | Systemressourcen e Der Kioskmodus und die Prozessprioritat der rechtlich
relevanten Anwendung stellen sicher, dass immer ausreichend
Ressourcen fir die rechtlich relevante Anwendung zur
Verfligung stehen.

04 | Schutz in Verwendung e Der Startvorgang stellt sicher, dass der Kioskmodus immer
etabliert wird und dass die Nutzerin bzw. der Nutzer keinen
Zugriff auf die Funktionen des Betriebssystems erlangen kann.

O5 | Rickwirkungsfreie e Die Einstellung der Windows Firewall stellt sicher, dass nur
Schnittstellen eine begrenzte Anzahl an Ports flr externe Kommunikation
offen sind.

¢ USB-Richtlinien stellen sicher, dass nur vorausgewahlte
Gerate an den PC angeschlossen werden kénnen.

O6 | Identifikation des o Version des Windows 7 Embedded Betriebssystems.
Betriebssystems und o SHAZ256 Uber die spezifischen rechtlich relevanten
seiner Konfiguration Konfigurationsdateien und Registry-Schlissel.

O7 | Schutz des o SHAZ256 uber die spezifischen rechtlich relevanten
Betriebssystems Konfigurationsdateien und Registry-Schlissel, Gberpriift von

der Anwendung.
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6 Revisionshistorie

Nr.

Datum

Wichtige Anderungen

August 2018

Erste Version

April 2019

Uberarbeitete Fassung nach Treffen von WG 7. Alle Verweise auf
Teile und Baueinheitenzertifikate wurden entfernt.

April 2020

Kapitel 4.1.1, 4.1.2, 4.2.1 und 4.2.2 wurden bezuglich der zu
erfullenden Anforderungen angepasst.

Die akzeptable Losung in Kapitel 4.2.3 wurde an Messgerate zum
Messen von FlUssigkeiten aulder Wasser angepasst.

4.3 Anhang D: Download von rechtlich relevanter Software wurde
hinzugefugt.

Marz 2022

Um die Erganzung von Anhang O im Leitfaden 7.2 zu
vervollstandigen, wurden die Kapitel 4.4 ,Anhang O: Komponente
der Kategorie 1 und 4.5 Anhang O: ,Komponente der Kategorie
2* hinzugefugt.

Tabelle 10-1: Revisionshistorie
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