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Vorwort

Der vorliegende Leitfaden basiert auf dem “Software Requirements and Validation
Guide”, Version 1.00, 29. Oktober 2004, der im Netzwerk ,MID-Software” [1] des Eu-
ropaischen Growth Programms entwickelt und als Ergebnis bereitgestellt worden ist.
Das Netzwerk wurde von Januar 2002 bis Dezember 2004 von der EU-Kommission
unter der Vorhabensnummer G7RT-CT-2001-05064 unterstutzt.

Dieser Leitfaden hat rein empfehlenden Charakter und legt keine Beschrankungen
oder zusatzlichen technischen Anforderungen fest, die tber diejenigen in der européi-
schen Messgeraterichtlinie (MID) hinausgehen. Alternative Anséatze kdnnen akzepta-
bel sein, jedoch stellt die in diesem Dokument bereitgestellte Anleitung nach Ansicht
des WELMEC e.V. eine gute Praxis dar, der gefolgt werden sollte.

Obwohl sich dieser Leitfaden auf Messgerdte im Geltungsbereich der MID-
Bestimmungen bezieht, sind die Ergebnisse allgemeiner Natur und lassen sich dar-
Uber hinaus anwenden.

Hinweis: Die vorliegende Ausgabe des Leitfadens bleibt ebenfalls fir die Richtlinie
2004/22/EC [3] gultig.
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Einleitung

Dieses Dokument bietet all jenen eine technische Anleitung, die die
Messgeréaterichtlinie (Measuring Instruments Directive, MID) [2] fur mit Software
ausgestattete Messgerate anwenden. Es wendet sich an all jene, die am technischen
Verstandnis  softwarebezogener Anforderungen der MID interessiert sind,
insbesondere an den wesentlichen Anforderungen im Anhang | der MID. Der Grad an
Detailliertheit orientiert sich an den Bedirfnissen der Messgeratehersteller und der
Benannten Stellen, die Konformitatsbewertungen von Messgeraten gemafld Modul B
durchfihren.

Wird nach diesem Leitfaden verfahren, ist davon auszugehen, dass die
softwarebezogenen Anforderungen der MID eingehalten werden. Des Weiteren ist
davon auszugehen, dass alle Benannten Stellen diesen Leitfaden als MID-konforme
Auslegung hinsichtlich der Software akzeptieren. Um den Zusammenhang zwischen
den in diesem Leitfaden aufgestellten Anforderungen und den entsprechenden MID-
Anforderungen aufzuzeigen, wurde dem Leitfaden eine Querverweisliste als Anhang
beigefligt (Kapitel 13).

Aktuelle Informationen zu den Leitfaden und zur Arbeit der WELMEC Arbeitsgruppe 7
sind auf der Webseite verflugbar.
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1 Begriffe

In diesem Abschnitt werden die im Leitfaden benutzten Begriffe erlautert. Verweise auf
einen Standard oder andere Quellen sind angegeben, wenn die Definition vollstandig
oder in wesentlichen Teilen daraus entnommen ist.

Akzeptable LOsung (acceptable solution): Gestaltung oder Prinzip eines
Softwaremoduls, einer Hardwarekomponente oder einer Funktionseinheit, bei der oder
dem die zutreffende Anforderung als erfullt angesehen wird.

Anmerkung: Eine akzeptable Losung liefert ein Beispiel dafir, wie eine zutreffende
Anforderung erfullt werden kann. Sie schliel3t keine andere Losungsmoglichkeit aus,
die ebenfalls die Anforderung erfllt.

Audit Trail (audit trail): Zusammenhangende Daten, die zeitgestempelte Nachweise
von Ereignissen enthalten, z. B. Anderungen von Parameterwerten eines Messgerates
oder Softwareupdates oder andere Aktivitdten, die rechtlich relevant und fir die
metrologischen Eigenschaften entscheidend sind.

Anmerkung: Zu Beispielen von Ereignissen, die in einem Audit Trail protokolliert
werden, siehe Ereignis.

Authentifizierung (authentication): Der Prozess der Uberprufung der erklarten oder
vorgeblichen Identitat eines Benutzers, Prozesses, Messgerates oder einer Software.

Anmerkung: Dies kann notwendig sein, wenn uUberpriaft werden soll, ob
heruntergeladene Software vom Eigentimer einer Baumusterprifbescheinigung
stammt.

Authentizitat (authenticity): Das Ergebnis einer Authentifizierung (erfolgreich oder
nicht erfolgreich).

Basiskonfiguration (basic configuration): Der Aufbau des Messgerates in Bezug
auf die grundlegende Architektur. Es gibt zwei unterschiedliche Basiskonfigurationen:
Messgerate mit zweckgebundener Hard- und Software und Messgerate mit
Universalgerat. Die Begriffe sind entsprechend auf Teilgerate anwendbar.

Gerat mit zweckgebundener Hard- und Software (Typ P) (built-for-purpose
device): Ein Gerat, das fur einen spezifischen Zweck einer metrologischen Aufgabe
entwickelt worden ist.

Anmerkung 1: Gerate mit zweckgebundener Hard- und Software kdnnen Gerate
einschlie3en, die kein Betriebssystem enthalten.

Anmerkung 2: Falls ein Betriebssystem vorhanden ist, kann nicht direkt darauf
zugegriffen werden.

Komponente der Kategorie 1 (category 1 component): Die Komponenten, die Teil
des Messprozesses sind, d.h. die mit Messdaten arbeiten, um den endgiiltig
gemessenen  quantitativen Wert zu erstellen und gemeinsam  mit
messergebnisrelevanten Daten anzuzeigen.

Komponente der Kategorie 2 (category 2 component): Die Komponenten, die das
Messergebnis weiterverarbeiten, ohne den endgultig gemessenen quantitativen Wert
und zugehdrige messergebnisrelevante Daten zu verandern.

Zertifizierung von Schlusseln (certification of keys): Der Prozess der Zuordnung
eines offentlichen Schlissels zu einer Person, Organisation oder anderen Instanz.
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Prufeinrichtung (checking facility): Eine Einrichtung, die Bestandteil eines
Messgerats oder einer Komponente ist und die die Erkennung und Behandlung
signifikanter Defekte ermoglicht.

Anmerkung: Mit ,Behandlung“ ist jede adaquate Reaktion eines Messgerats gemeint
(optisches Signal, akustisches Signal, Verhinderung des Messprozesses etc.).

Geschlossenes Netz (closed network): Ein Netz mit einer festen Anzahl von
Teilnehmern mit bekannter Identitat, Funktionalitat und bekanntem Standort (siehe
auch Offenes Netz).

Kommunikationsschnittstelle (communication interface): Ein Teil eines
Messgerats, der es ermoglicht, Informationen automatisch zwischen Messgeraten,
Komponenten von Messgeraten oder externen Systemen auszutauschen.

Anmerkung 1: Kommunikationsschnittstellen kbnnen drahtgebunden, optisch, drahtlos
etc. realisiert sein und sind uUblicherweise so entworfen, dass sie ein bestimmtes
Protokoll nutzen.

Anmerkung 2: Diese Definition deckt nicht die Kommunikation zwischen
Softwaremodulen innerhalb des Messgerats oder derselben Komponente ab.

Komponente (component): Ein identifizierbarer Hardwareteil eines Messgeréts oder
Teilgerats, der eine bestimmte Funktion oder Funktionen ausfiihrt und der separat
gemall metrologischer oder technischer Leistungsanforderungen bewertet werden
kann.

Anmerkung: siehe WELMEC-Leitfaden 8.8.

Vertraulichkeit (confidentiality):
Die Eigenschaft, dass eine Information unautorisierten Individuen, Entitdten oder Pro-
zessen weder zuganglich gemacht noch offengelegt wird.

Kryptografisches Zertifikat (cryptographic certificate): Ein Datensatz, der einen
offentlichen Schlissel enthélt, der zu einem Messgeréat, einer Komponente oder einer
Person gehort, zzgl. einer eindeutigen Identifikation des Subjekts, z.B. einer
Seriennummer des Messgerats oder ein Name oder eine Geheimzahl (PIN) der
Person, zzgl. eines Ablaufdatums.

Kryptografisches Mittel (cryptographic means): Ein Mittel wie Verschlisselung und
Entschlisselung, das dem Ziel dient, Informationen gegeniber nichtautorisierten
Personen zu verstecken, oder Hashes und elektronische Signaturen, um Integritat and
Authentizitat zu gewéhrleisten.

Datendomane (data domain): Ein Bereich im Speicher, den jedes Programm
bendtigt, um Daten zu verarbeiten.

Anmerkung: Datendoméanen kénnen zu einem Softwaremodul oder zu mehreren
Modulen gehdren.

Geratespezifischer Parameter (device-specific parameter): Ein rechtlich relevanter
Parameter, dessen Wert vom einzelnen gesetzlich geregelten Gerat, einer
Komponente und/oder einem Softwaremodul abhangt.

Anmerkung: Geratespezifische Parameter umfassen Einstellparameter (z. B.
Anpassung des Messbereichsumfangs oder andere Justierungen oder Korrekturen)
und Konfigurationsparameter (z. B. Maximalwert, Minimalwert, Mal3einheiten usw.).

Elektronisches Messgerat (electronic measuring instrument): Ein Messgeréat, das
dazu bestimmt ist, eine elektrische oder nichtelektrische Grofle mit elektronischen
Mitteln zu messen, und/oder das mit elektronischen Teilen bestlckt ist.
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Anmerkung: Im Rahmen dieses Leitfadens werden Zusatzeinrichtungen,
vorausgesetzt, sie unterliegen der metrologischen Kontrolle, als Teil des Messgerates
angesehen.

Elektronische Signatur (electronic signature): Ein Softwaremittel, welches an
Software oder Daten angefiigt wird, um den Ursprung der Software oder der Daten zu
verifizieren, d. h., um deren Authentizitdt nachzuweisen, oder um zu prifen, ob
Software oder Daten unveréandert sind, d. h. ihre Integritat nachzuweisen.

Anmerkung 1. Fur elektronische Signierung wird im Allgemeinen ein Public-Key-
System verwendet, also ein Schlisselpaar, von dem nur ein Schlussel geheim
gehalten werden muss, wahrend der andere 6ffentlich sein kann.

Anmerkung 2: Der private Schlussel wird verwendet, wenn Software oder Daten
signiert werden. Der offentliche Schliissel wird verwendet, wenn Software oder Daten
vor Verwendung verifiziert werden.

Anmerkung 3: Die Verifizierungsinstanz kann ggf. ein kryptografisches Zertifikat der
signierenden Instanz benétigen, um sich der Authentizitat des 6ffentlichen Schliissels
sicher zu sein.

Ereignis (event): Eine Aktion, die die metrologischen Daten und/oder
Charakteristiken des Messgerats beeinflussen kann.
Anmerkung: Beispiele fiir solch ein Ereignis sind die Anderung eines recht-

lich relevanten Parameters oder eine Modifizierung oder Aktualisierung der
rechtlich relevanten Software.

Ausfuhrbarer Code (executable code): Die digitale Information, die in einem
Messgerat oder einer Komponente installiert ist (EPROM, Festplatte etc.).

Anmerkung: Dieser Code wird vom Prozessor (CPU) des Messgeréts interpretiert und
in bestimmte logische, arithmetische, Entschlisselungs- oder
Datentransportoperationen Ubersetzt.

Hashfunktion (hash function): Eine (mathematische) Funktion, die Werte aus einem
groRen (moglicherweise sehr grof3en) Bereich auf ein kleineres Intervall abbildet.

Anmerkung: Bei einer ,guten“ Hashfunktion sind die Ergebnisse nach dem Anwenden
auf eine (grofe) Menge von Werten aus dem Bereich gleichmafig (und scheinbar
zufallig) Uber das gesamte Intervall verteilt.

Integrierter Speicher (integrated storage): Nicht entfernbarer Speicher, der Teil des
Messgerates oder der Komponente ist, wie z. B. RAM, EEPROM oder Festplatte.

Integritét (integrity): Die Eigenschaft, dass Software, Messdaten und Parameter nicht
geéandert wurden.

Schnittstelle (interface): Eine gemeinsame Grenze zwischen zwei funktionalen
Einheiten, die durch verschiedene Charakteristiken bzgl. Funktionen, physischen
Verbindungen, Signalaustausch oder anderen Charakteristiken der Einheiten (sofern
angemessen) definiert ist.

Unterbrechbare kumulierende Messung (interruptible cumulative measurement):
Ein Prozess einer kumulierenden Messung eines Mengenwerts einer Messgrol3e, der
wahrend der tblichen Ausfihrung einfach und schnell unterbrochen werden kann.

Anmerkung 1: Beispiele sind: a) selbsttatige Waagen zum Totalisieren, b) Zapfsaulen.
Anmerkung 2: Siehe auch nichtunterbrechbare Messung.

10
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IT-Konfiguration (IT configuration): Der Aufbau des Messgerates hinsichtlich der IT-
Funktionen und -Eigenschaften. In diesem Leitfaden werden vier IT-Konfigurationen
betrachtet: Speicherung von Messdaten, Messdatenibertragung, Software-Download
und Softwaretrennung (siehe auch Basiskonfiguration). Die Begriffe sind entsprechend
auf Teilgerate anwendbar.

Schlussel (key): Eine geeignete Zahl oder Zeichenfolge, die zum Verschlisseln
und/oder Entschlisseln von Informationen verwendet wird.

Rechtlich relevant (legally relevant):

Die Eigenschaft, die wesentlichen Anforderungen von Anhang | erfillen zu muissen
und/oder einen Einfluss auf die Einhaltung der wesentlichen Anforderungen von An-
hang | und den geratespezifischen Anforderungen der MID und/oder der Anhénge |
und Il der NAWID zu haben.

Anmerkung 1: Ein Messgerat, das der gesetzlichen Kontrolle unterliegt, muss den
wesentlichen Anforderungen geniigen, siehe Artikel 6 der MID und Artikel 4 der
NAWID. Daher ist das Messgeréat per Definition rechtlich relevant.

Anmerkung 2: Dort, wo geratespezifische Anhange der MID wesentliche
Anforderungen fur Teilgerate festlegen, sind besagte Teilgerate, die Teil des
Messgeréts sind, ebenfalls rechtlich relevant.

Anmerkung 3: Siehe auch Kapitel 15 fur weitere Erklarungen.

Fehlergrenze (eines Messgerats) (maximum permissible error (of a measuring
instrument)): Der Maximalwert des Messfehlers bezlglich eines bekannten
Referenzmengenwerts, der fir eine Messung, ein Messgeréat oder ein Messsystem
durch Spezifikationen oder Regularien erlaubt ist.

Gemessener Mengenwert (measured quantity value): Der Mengenwert, der ein
Messergebnis représentiert.

Metadaten des gemessenen Mengenwerts (measured quantity value metadata):
Die Metadaten, die zum gemessenen Mengenwert gehoren.

Messung (measurement): Der Prozess der experimentellen Bestimmung eines oder
mehrerer Mengenwerte, die einer Grol3e sinnvoll zugeordnet werden kénnen.

Anmerkung 1: Die Messung betrifft nicht Nenneigenschaften.

Anmerkung 2: Eine Messung impliziert einen Vergleich von Mengen oder die Z&hlung
von Einheiten.

Anmerkung 3: Die Messung setzt eine dem Verwendungszweck eines
Messergebnisses entsprechende GroRRenbeschreibung, ein Messverfahren und ein
nach dem vorgegebenen Messverfahren arbeitendes kalibriertes Messsystem
einschliel3lich der Messbedingungen voraus.

Anmerkung 4: Kapitel 14 illustriert die Begriffe und Definitionen, die den Messprozess
betreffen, und ihre Verwendung in diesem Dokument.

Messdaten (measurement data): Die Daten, die wahrend des Messprozesses
verwendet werden.

Anmerkung: Messdaten beinhalten den gemessenen Mengenwert,
messergebnisrelevante Daten und Messprozessdaten, siehe Kapitel 14.

Anmerkung: Der gemessene Mengenwert und die messergebnisrelevanten Daten sind
beide Bestandteile des Messergebnisses und bilden zusammen mit den
Messprozessdaten die Messdaten, siehe Kapitel 14.

11
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Messmetadaten (measurement metadata): Die Metadaten, die sich auf den
Messprozess beziehen.

Anmerkung: Messmetadaten beinhalten die Metadaten des gemessenen
Mengenwerts, messergebnisrelevante Metadaten und Messprozessmetadaten, siehe
Kapitel 14.

Messfehler (measurement error): Der gemessene Mengenwert abziglich des
Referenzmengenwerts.

Anmerkung 1: Der Begriff ,Messfehler” kann sowohl verwendet werden, wenn a) es
sich um einen einzelnen Referenzmengenwert handelt, der auftritt, wenn eine
Kalibrierung mithilfe eines Messnormals durchgefuhrt wird, dessen gemessener
Mengenwert eine vernachlassigbare Messunsicherheit aufweist oder wenn ein
konventioneller Mengenwert angegeben ist. In diesem Fall ist der Messfehler bekannt.
Der Begriff kann weiterhin verwendet werden, wenn b) eine Messgrof3e durch einen
eindeutigen wahren Mengenwert oder eine Menge wahrer Mengenwerte im
vernachlassigbaren Bereich dargestellt werden soll. In diesem Fall ist der Messfehler
nicht bekannt.

Anmerkung 2: Eine Messung impliziert einen Vergleich von Mengen oder die Z&hlung
von Einheiten.

Messprozessdaten (measurement process data): Die Daten, die wahrend eines
Messprozesses zur Erzeugung des Messergebnisses verwendet werden.

Anmerkung: Beispiele flir Messprozessdaten sind Werte von Messparametern, Werte
von Verbindungseinstellungen und Werte von Sitzungsparametern.

Messprozessinformationen (measurement process information): Die Menge von
Werten qualitativer oder quantitativer Variablen, die den Messprozess reprasentieren.

Anmerkung:  Messprozessinformationen  beinhalten  Messprozessdaten  und
Messprozessmetadaten.

Messprozessmetadaten (measurement process metadata): Die Metadaten, die
sich auf den Messprozess beziehen.

Anmerkung: Beispiele von Messprozessmetadaten sind das Format der
Messparameter, das Format der Verbindungseinstellungen, das Format von
Sitzungsparametern.

Messergebnis (measurement result): Der Satz von Mengenwerten, die einer
MessgréfRe zusammen mit allen anderen verfligbaren messergebnisrelevanten Daten
zugeordnet werden.

Anmerkung: Beispiele messergebnisrelevanter Daten sind Markierungen und
Aufschriften, die benétigt werden, um dem Verwender die Bedeutung des
Messergebnisses zu verdeutlichen, siehe Artikel 10.2 des Anhangs | der MID.

Anmerkung: Beispiele fir messergebnisrelevante Daten sind Informationen tber die
Herkunft der Messdaten, die zur Bestimmung eines bestimmten Geschaftsvorgangs
erforderlich sind, z. B. die Identifizierung des Sensors, siehe Artikel 11.1 des Anhangs
| der MID.

Anmerkung: Messergebnisrelevante Daten sind auch Informationen zur Identifizierung
des jeweiligen Geschaftsvorgangs, z. B. Nummer der Messung, Datum und Uhrzeit
der Messung, siehe Artikel 11.1 von Anhang | der MID.

Anmerkung: Fur den Fall, dass die Preisberechnung Teil der rechtlich relevanten
Software ist, sind der Einheitspreis und der zu zahlende Preis Teil der

12



WELMEC Leitfaden 7.2: 2023 Softwareleitfaden

messergebnisrelevanten Daten, siehe die entsprechenden instrumentenspezifischen
Anhange der MID und Anhang | der NAWID.

Anmerkung: Das Messergebnis (einschlie3lich des gemessenen Mengenwerts) wird
fur die rechtlich relevanten Zwecke, z. B. den Abschluss eines Geschéaftsvorgangs,
verwendet.

Messergebnisrelevante Daten (measurement result relevant data): Die Daten, die
wahrend des Messprozesses verwendet werden, um das Messergebnis zu erzeugen.

Anmerkung: Beispiele messgeraterelevanter Daten sind Digital- oder Analogwerte der
Sensor- oder Messgerate-ID in Fallen, in denen sie Teil des Messergebnisses sind,
siehe Kapitel 14.

Messergebnisrelevante Informationen (measurement result relevant
information): Die Menge von Werten qualitativer oder quantitativer Variablen, die fur
das Messergebnis relevant sind.

Anmerkung: Messergebnisrelevante Informationen beinhalten messergebnisrelevante
Daten und messergebnisrelevante Metadaten.

Messergebnisrelevante Metadaten (measurement result relevant metadata): Die
Metadaten, die sich auf die Erzeugung des Messergebnisses beziehen.

Anmerkung: Beispiele messergebnisrelevanter Metadaten sind das Format der Digital-
oder Analogwerte vom Sensor, das Format des gemessenen Mengenwertes oder das
Format der Messgerate-ID in Fallen, in denen sie Teil des Messergebnisses ist.

Messgerat (measuring instrument): Ein Gerat zur Durchfihrung von Messungen,
allein oder in Verbindung mit einem oder mehreren Zusatzgeraten.

Metadaten (metadata): Die Daten Uuber Daten oder Datenelemente, ggf.
einschliel3lich deren Datenbeschreibungen, sowie Daten (ber Dateneigentum,
Zugriffspfade, Zugriffsrechte und Datenvolatilitat.

Messgerate mit Universalgerat (Typ U) (measuring instrument using a universal
device): Messgerat, das einen Universalrechner, gewdhnlich ein PC-basiertes
System, enthalt, um rechtlich relevante Funktionen auszufiihren. Ein Typ-U-System ist
anzunehmen, wenn die Bedingungen eines Messgerates mit zweckgebundener Hard-
und Software (Typ P) nicht erfillt sind.

Modul (module): Eine Softwareinstanz, wie bspw. ein Programm, eine Subroutine,
eine Bibliothek, ein Parameter oder ein Datensatz oder andere Objekte und deren
Datendomanen, die in Verbindung mit anderen Instanzen stehen kénnen.

Anmerkung: Die Software eines Messgerdts besteht aus einem oder mehreren
Modulen.

Nichtunterbrechbare kumulierende Messung (non-interruptible cumulative
measurement): Eine kumulierende Messung ohne definiertes Ende, die nicht vom
Verwender/Bediener unterbrochen und fortgesetzt werden kann, ohne das Ergebnis
der Messung ungultig zu machen.

Anmerkung 1: Beispiele umfassen: a) selbsttatige Waagen zum kontinuierlichen
Totalisieren, b) Warmezahler.

Anmerkung 2: Siehe auch unterbrechbare kumulierende Messung.

Offenes Netz (open network): Ein Netzwerk mit beliebigen Teilnehmern (Geraten mit
beliebigen Funktionen). Anzahl, Identitat und Aufenthaltsort eines Teilnehmers kdnnen
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dynamisch und den anderen Teilnehmern unbekannt sein (siehe auch geschlossenes
Netz).

Betriebssystem (operating System): Die Software, die die Programmausfiihrung
steuert und Dienste wie Ressourcenzuteilung, Auftragssteuerung, I/O-Kontrolle und
Datenmanagement zur Verfigung stellt.

Anmerkung 1: Andere Programme (wie Editoren, Office-Programme etc.), die nicht fur
diese Aufgaben vorgesehen sind, zdhlen nicht zum Betriebssystem.

Anmerkung 2: Bei Komponenten der Kategorie 1 oder kompletten Messgeraten beste-
hen die rechtlich relevanten Teile des Betriebssystems in der Regel mindestens aus
dem Bootloader, dem Kernel, den Schnittstellen (Hardware und Interprozesskommu-
nikation), den (Hintergrund-)Diensten, der Verwaltung von Benutzerrechten, kryptogra-
fischen Bibliotheken sowie den Konfigurationsdateien dieser Teile.

Anmerkung 3: Bei Komponenten der Kategorie 2 bestehen die rechtlich relevanten
Teile des Betriebssystems in der Regel mindestens aus den Schnittstellen (Hardware
und Interprozesskommunikation), der Verwaltung von Benutzerrechten, kryptografi-
schen Bibliotheken sowie den Konfigurationsdateien dieser Teile.

Ruckwirkungsfreie Softwareschnittstelle (protective interface): Ein rechtlich
relevantes Softwaremodul, das den gesamten Datenfluss zu rechtlich relevanten
Softwaremodulen kontrolliert, um unzuldssigen Einfluss zu verhindern.

Schutz (protection): Die Mittel, um Messdaten, Parameter, Messgerate,
Komponenten oder Softwaremodule so zu schitzen, dass eine Einflussnahme
entweder ausgeschlossen oder nachweisbar ist.

Public-Key-Infrastruktur (PKI) (public key infrastructure): Eine Organisation zur
Gewabhrleistung der Vertrauenswiurdigkeit eines Public-Key-Systems. Dies schliel3t die
Gewahrung und Verteilung von digitalen Zertifikaten an alle Mitglieder ein, die am
Informationsaustausch teilnehmen.

Public-Key-System (public key system): Ein Paar unterschiedlicher Schlissel: Der
eine wird als geheimer Schlissel und der andere als 6ffentlicher Schlissel bezeichnet.
Um Integritat und Authentizitat der Informationen zu Uberprifen, wird der durch einen
Hashalgorithmus erzeugte Hashwert der Informationen mit dem geheimen Schlissel
des Senders verschlisselt, um die Signatur zu erzeugen; spater entschlisselt der
Empfanger die Signatur mit Hilfe des offentlichen Schlissels des Senders.

Risikoklasse (risk class): Eine Klasse von Messgeratebauarten mit fast identischen
Risikobewertungen.

Siegel (sealing): Ein Mittel, das dazu eingesetzt wird, Software, Parameter,
Messdaten, ein Messgeréat, eine Komponente oder ein Softwaremodul gegen
Modifizierung, Nachjustierung, Entfernung von Komponenten oder Softwaremodulen
etc. zu schitzen.

Anmerkung: Dies kann durch HardwaremalRnahmen, Softwaremaflinahmen oder durch
eine Kombination aus beidem erreicht werden.

Sicherung (securing): Ein Mittel, das unautorisierten Zugriff auf Hardware, Software,
Parameter oder Messdaten verhindert.

Anmerkung: Dies kann mit Hilfe von Passwortern erreicht werden.

Signaturalgorithmus (signature algorithm):
Ein kryptografischer Algorithmus, der mit Hilfe eines Signaturschlissels einen
Hashcode verschlisselt und der es erlaubt, den verschliisselten Hashcode wieder zu
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entschlusseln, sollte der entsprechende Entschliisselungs-Signaturschlissel zur Ver-
fligung stehen.

Signifikanter Defekt (significant defect): Ein Vorfalll der unerwiinschte
Auswirkungen auf die Konformitat des Messgerats hat, oder ein Fehler.

Anmerkung: Beispiele signifikanter Defekte umfassen a) Loschen des Audit Trails, b)
unzulassige Parameteranderungen, c) unautorisierte Updates und d) zufallige
Software&nderungen aufgrund physischer Effekte.

Software-Download (software download): Der Prozess der automatischen
Ubertragung von Software unter Nutzung beliebiger technischer Mittel zu einem Ziel-
Messgerat oder zu einer Komponente von einer lokalen oder entfernten Quelle (z. B.
austauschbare Speichermedien, tragbarer Computer, entfernte Computer) uber
beliebige Verbindungen (z. B. direkte Verbindungen, Netzwerke).

Softwareprifung (software examination): Ein technischer Arbeitsschritt, der daraus
besteht, eine oder mehrere Charakteristiken der Software gemal einer spezifischen
Prozedur (z. B. Dokumentenanalyse, Programmausfiihrung unter Kkontrollierten
Bedingungen) zu bestimmen.

Software-ldentifikation (software identification): Eine Folge von lesbaren Zeichen
(z. B. eine Versionsnummer, Prifsumme), die die betrachtete Software oder das
Softwaremodul représentiert.

Anmerkung: Die Software-ldentifikation kann wahrend der Verwendung an einem
Geréat Uberprift werden.

Softwareschnittstelle (software interface): Ein Programmcode und eine dedizierte
Datendoméane, die Daten zwischen Softwaremodulen empfangen, filtern oder
Ubertragen.

Anmerkung 1: Eine Softwareschnittstelle ist nicht notwendigerweise rechtlich relevant.

Anmerkung 2: Eine Softwareschnittstelle ist eine Schnittstelle zwischen zwei oder
mehr Softwaremodulen, die verwendet wird, um Daten auszutauschen und Befehle zu
Ubertragen.

Softwaretrennung (software separation): Die Trennung von Software in
Messgeraten oder Komponenten, die in rechtlich relevante Softwaremodule und nicht
rechtlich relevante Softwaremodule unterteilt werden kénnen.

Anmerkung: Diese Module kommunizieren (Uber eine rickwirkungsfreie
Softwareschnittstelle, siehe S3.

Quellcode (source code): Ein Computerprogramm, geschrieben in einer Form
(Programmiersprache), die lesbar und editierbar ist.

Anmerkung: Quellcode wird in ausfiihrbaren Code kompiliert oder interpretiert.

Speichergerét (storage device):

Ein Geréat zum Speichern von Messdaten, die notwendig sind, um das Messergebnis
zu erstellen, und/oder zum Speichern des Messergebnisses, um es flur spatere recht-
lich relevante Zwecke zur Verfigung stellen zu kdnnen.

Teilgeréat (sub-assembly): Ein Hardwaregerat (Hardware-Einheit), das als solches in
den geréatespezifischen Anhédngen genannt wird, das selbststdndig funktioniert und
zusammen mit anderen Teilgeraten (oder einem Messgerét), mit denen es kompatibel
ist, ein Messgerat bildet [MID, Artikel 4 (2)].

TEC (TEC): Baumusterprifbescheinigung.
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Zeitstempel (time stamp): Ein eindeutiger Wert, z. B. in Sekunden, oder eine
Datums- und Uhrzeitzeichenfolge, die das Datum und/oder die Uhrzeit angibt, zu der
ein bestimmter Vorfall (z. B. eine Messung oder ein Ereignis) aufgetreten ist.

MessdatenlUbertragung (transmission of measurement data): Der elektronische
Transport von Messdaten tber Kommunikationspfade oder andere Medien zu einem
Empfanger.

Trust Centre (trust centre): Eine Organisation, die Informationen Uber die
Authentizitat der offentlichen Schlissel von Personen oder anderen Instanzen, wie
z. B. Messgeraten, vertrauenswurdig erzeugt, aufbewahrt und ausgibt.

Bauartspezifischer Parameter (type-specific parameter): Ein rechtlich relevanter
Parameter mit einem Wert, der von der Bauart eines gesetzlich geregelten
Messgerats, einer Komponente und/oder eines Softwaremoduls abhangig ist.

Anmerkung: Bauartspezifische Parameter sind Teil der rechtlich relevanten Software.

Universalgerat (universal device): Ein Gerat, das nicht fur einen bestimmten Zweck
konstruiert ist, sondern durch Software fur eine rechtlich relevante Aufgabe angepasst
werden kann.

Nutzerschnittstelle (user interface): Eine Schnittstelle, die es ermdglicht,
Informationen zwischen einem Menschen und dem Messgerat oder seinen (Hardware-
) Komponenten oder Softwaremodulen auszutauschen.

Anmerkung: Typische Beispiele fir Nutzerschnittstellen sind Schalter, Tastatur, Maus,
Display, Monitor, Drucker, Touch-Screen, ein Softwarefenster auf einem Bildschirm
einschliel3lich der Software, die dieses erzeugt.

Validierung (validation): Die Bestatigung durch Prifung und Beibringung von
objektiven Belegen (d. h. von als richtig nachweisbaren Informationen, die auf Fakten
aus Beobachtungen, Messungen, Tests usw. beruhen), dass die speziellen
Anforderungen fur die vorgesehene Nutzung erflllt sind. Im vorliegenden Fall sind die
Anforderungen, auf die Bezug genommen wird, jene der MID [2].

Verifikation (verification): Die Bereitstellung eines objektiven Nachweises dafr,
dass ein gegebener Gegenstand spezifische Anforderungen erfillt.

Verifizierung eines Messgerats (verification of a measuring instrument): Das
Konformitatsbewertungsverfahren (auf3er der Baumusterprifung), das zur Anbringung
eines Prifzeichens und/oder zur Ausstellung eines Prifzertifikats fuhrt.
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2 Verwendung des Leitfadens

Dieses Kapitel beschreibt den Aufbau dieses Leitfadens und erlautert seine
Verwendung.

2.1 Gesamtstruktur des Leitfadens

Der Leitfaden besteht aus einem strukturierten Satz von Anforderungsblécken. Die
Gesamtstruktur des Leitfadens bericksichtigt die Einteilung von Messgeraten in
Basiskonfigurationen sowie die Einteilung in sogenannte IT-Konfigurationen. Die
Anforderungsbldcke werden durch instrumentenspezifische Anforderungen erganzt.

Demnach gibt es drei Arten von Anforderungssatzen:

1. Anforderungen fiir zwei Basiskonfigurationen von Messgeraten (als Typ P
und U bezeichnet) sowie Anforderungen fiir Betriebssysteme (als Anhang O
bezeichnet),

2. Anforderungen flr IT-Konfigurationen (als Anhange L, T, S und D bezeich-
net) und

3. Instrumentenspezifische Anforderungen (als Anhéange 11, 12, ... bezeichnet).

Die erste Anforderungsart ist auf alle Gerate anwendbar. Bezlglich des Betriebssys-
tems und der Anwendbarkeit des betreffenden Anhangs O, siehe Unterkapitel 2.2. Die
zweite Anforderungsart betrifft die folgenden IT-Konfigurationen: Speicherung von
Messdaten (L), Messdatenubertragung (T), Software-Download (D) sowie Softwaret-
rennung (S). Jeder Satz dieser Anforderungen ist nur dann anwendbar, wenn die da-
zugehdrige Funktion vorhanden ist.

Die letzte Anforderungsart bietet eine Sammlung weiterer, instrumentenspezifischer
Anforderungen. Die Nummerierung ist an die Nummerierung der instrumentenspezifi-
schen Anhéange der MID angelehnt. Der Satz von Anforderungsblocken, der fir ein
bestimmtes Messgerat verwendet werden kann, ist schematisch in Abbildung 2-1
dargestellt.

Anforderungen Anforderungen an Anforderungen an
an eine der Basis- EI-> anwendbare EI-> anwendbare spezifische

konfigurationen IT-Konfigurationen Instrumente

Abbildung 2-1: Arten von Anforderungssétzen, die auf ein Gerat angewandt werden
sollten
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Softwareanforderungen an Messgeratebasiskonfigurationen

Messgerate mit zweckgebundener
Hard- und Software (Typ P)

L

Messgerat mit Universalgerat

(Typ U)

Anforderungsblock P1

Anforderungsblock P2

Anforderungsblock U1

Anforderungsblock L2

Universalbetriebssysteme

(Anhang O)

Anforderungsblock O1

Anforderungsblock O2

Softwareanforderungen an IT-Konfigurationen von Messgeraten

—

Speicherung von
Messdaten
(Anhang L)

Ubertragung von

Messdaten
(Anhang T)

H A. L1

H A. L2

A T1

A T2

Softwaretrennung
(Anhang S)
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Geritespezifische Softwareanforderungen

I—{_ Wasserzihler | L| E-Zahler | Hflﬂsssigkeitsmessgerﬂte|
| Gaszahler . | Warmezahler . Waagen _
an-t] o [ae H Ara1] [ade H

Abbildung 2-2: Ubersicht tiber die Anforderungssatze
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Neben der beschriebenen Struktur werden die Anforderungen des vorliegenden Leit-
fadens in Risikoklassen unterteilt. Sechs Risikoklassen mit steigender Gefahrdungs-
vermutung, durchnummeriert von A bis F, werden eingefiihrt. Die niedrigste Risiko-
klasse A und die hoéchsten Risikoklassen E und F werden gegenwartig nicht fur Gerate
verwendet, die unter die Bestimmungen der MID fallen. Sie sind Platzhalter fir den
Fall, dass sie in Zukunft notwendig werden. Die verbleibenden Risikoklassen B bis D
decken alle Gerateklassen ab, die unter die Bestimmungen der MID fallen. Daruber
hinaus bieten die Risikoklassen A bis F genltgend Spielraum fur den Fall sich &ndern-
der Risikobewertungen. Die Klassen werden in Kapitel 3 des Leitfadens definiert, das
jedoch nur informativen Charakter besitzt.

Jedes Messgerat muss in eine bestimmte Risikoklasse eingestuft werden, da die
anzuwendenden besonderen Softwareanforderungen davon abhangen, zu welcher
Risikoklasse das Gerat gehort.

2.2 Auswahl der geeigneten Teile des Leitfadens

Der vorliegende umfassende Softwareleitfaden ist auf eine Vielzahl von Geraten
anwendbar. Der Leitfaden ist modular aufgebaut. Die entsprechenden
Anforderungssatze lassen sich durch Beachtung folgenden Verfahrens leicht
auswahlen.

Siehe Abbildung 2-2 fur einen Uberblick (ber die unterschiedlichen
Anforderungssatze.

Schritt 1: Auswahl der Basiskonfiguration (P oder U)

Es muss nur einer der beiden Anforderungssatze fir Basiskonfigurationen
angewendet werden. Dabei ist zu entscheiden, mit welcher Basiskonfiguration das
Gerat Ubereinstimmt: als Messgerat mit zweckgebundener Hard- und Software (Typ P,
siehe Kapitel 4) oder als Messgerat mit Universalgerat (Typ U, siehe Kapitel 5). Falls
Typ U ausgewahlt wird und das Messgerat mit einem rechtlich relevanten
Betriebssystem ausgestattet ist, d. h., das Betriebssystem wird benutzt, um die
wesentlichen Anforderungen der MID zu erfillen, oder kann genutzt werden, um die
Erfillung der Anforderungen zu beeinflussen, dann muss der Anhang flr
Betriebssysteme (Anhang O) gleichzeitig angewandt werden. Falls Anhang O nicht
anwendbar ist, da die im Anhang genannten Voraussetzungen nicht erfillt sind, muss
die gesamte Software des Gerats als Typ P behandelt werden. Falls nur ein Teilgerat
oder eine Komponente des Gerats untersucht wird, entscheide man sich entsprechend
fur das jeweilige Teilgerat. Anzuwenden ist immer der vollstandige Anforderungssatz,
der zur jeweiligen Basiskonfiguration und entsprechend Anhang O gehort.

Schritt 2: Auswahl der geeigneten IT-Konfigurationen (Anh&nge L, T, S und D)

Die IT-Konfigurationen umfassen: Speicherung von Messdaten (L), Ubertragung von
Messdaten (T), Softwaretrennung (S) und Download rechtlich relevanter Software (D).
Die entsprechenden Anforderungssatze — die modularen Anhange — sind voneinander
unabhangig. Die ausgewahlten Satze hangen nur von der IT-Konfiguration ab. Wird
ein Anforderungssatz ausgewahlt, so muss er vollstandig angewendet werden. Es ist
zu entscheiden, welche modularen Anhange gegebenenfalls anzuwenden sind
(Abbildung 2-2).

Schritt 3: Auswahl von instrumentenspezifischen Anforderungen (Anhang I)
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Mit Hilfe des jeweiligen instrumentenspezifischen Anhangs | ist auszuwahlen, welche
instrumentenspezifischen Anforderungen gegebenenfalls anzuwenden sind (Abbildung
2-2).

Schritt 4: Auswahl der geeigneten Risikoklasse (Anhang I)

Die Risikoklasse ist entsprechend der Definition im jeweiligen
instrumentenspezifischen Anhang I, Kapitel 11 auszuwahlen. Dort ist die Risikoklasse
einheitlich  fir eine Messgerateart definiert oder weiter in Kategorien,
Anwendungsfelder usw. unterteilt. Sobald die entsprechende Risikoklasse identifiziert
wurde, mussen nur noch die jeweiligen Anforderungen und die Validierungsanleitung
beriicksichtigt werden.

2.3 Arbeit mit einem Anforderungsblock

Jeder Anforderungsblock enthélt eine eindeutige Anforderung. Er besteht aus einem
definierenden Text, detaillierenden Anmerkungen, der bereitzustellenden Dokumenta-
tion, der Validierungsanleitung sowie Beispielen akzeptabler Lésungen (falls vorhan-
den). Der Inhalt eines Anforderungsblocks kann nach Risikoklassen unterteilt sein.
Daraus ergibt sich die schematische Darstellung eines Anforderungsblocks in Abbil-
dung 2-3.

Titel der Anforderung

Hauptaussage der Anforderung

Detaillierende Anmerkungen (Anwendungsbereich, zusatzliche Erklarungen,
Ausnahmen usw.)

Erforderliche Dokumentation (eventuell nach Risikoklassen unterteilt)

Validierungsanleitung fir|Validierungsanleitung fir|...

eine Risikoklasse eine andere Risikoklasse
Beispiel einer akzeptablen

Losung fur eine | Beispiel einer akzeptab-
Risikoklasse len Losung fir eine ande-

re Risikoklasse

Abbildung 3-3: Aufbau eines Anforderungsblocks

Der Anforderungsblock enthalt den technischen Inhalt der Anforderung einschlief3lich
der Validierungsanleitung. Er richtet sich in zwei Richtungen sowohl an den Hersteller
als auch an die Benannte Stelle: (1) die Bertcksichtigung der Anforderung als
Mindestbedingung, und (2) kein Aufstellen von Forderungen Uber diese Anforderung
hinaus.

Hinweise fir den Hersteller:

e Erfullen der Hauptaussage sowie der zusatzlichen detaillierenden
Anmerkungen.

e Bereitstellen der Dokumentation wie gefordert.
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e Akzeptable Losungen sind Beispiele, die die Anforderung erfillen. Es besteht
keine Verpflichtung, sie zu befolgen.

e Die Validierungsanleitung hat informativen Charakter.

Hinweise fir Benannte Stellen:
e Die Hauptaussage sowie die zusatzlichen detaillierenden Anmerkungen sind
zu beachten.
e Die Validierungsanleitung ist zu befolgen.
e Die Vollstandigkeit der bereitgestellten Dokumentation ist zu bestatigen.

2.4 Arbeiten mit Checklisten

Checklisten sind ein Mittel, um sicherzustellen, dass alle Anforderungen innerhalb
eines Kapitels durch den Hersteller oder Prifer abgedeckt wurden. Sie sind Teil des
Prufberichts. Es ist zu beachten, dass die Checklisten nur zusammenfassenden
Charakter haben und nicht zwischen Risikoklassen unterscheiden. Die Checklisten
ersetzen nicht die Anforderungsdefinitionen. Die vollstandigen Beschreibungen sind
den Anforderungsblécken zu entnehmen.

Durchfihrung:

e Die Checklisten, die gemalR der in Schritt 1, 2 und 3 in Unterkapitel 2.2
beschriebenen Auswahl notwendig sind, sind zu sammeln.

e Die Checklisten sind durchzugehen und es ist zu prifen, ob alle
Anforderungen erfullt wurden.

e Die Checklisten sind wie vorgegeben auszufillen.
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3 Definition von Risikoklassen

3.1 Allgemeiner Grundsatz

Die spezifischen Anforderungen des vorliegenden Leitfadens werden nach (Software-)
Risikoklassen unterschieden. In diesem Leitfaden beziehen sich die Risiken auf die
Software des Messgerats und nicht auf eine sonstige Komponente. Der Einfachheit
halber wird der kurzere Begriff "Risikoklasse" verwendet. Jedes Messgerat muss in
eine bestimmte Risikoklasse eingestuft werden, da die anzuwendenden spezifischen
Softwareanforderungen auf die Risikoklasse zugeschnitten sind, zu welcher das Geréat
gehort.

Die in diesem Leitfaden behandelten Software-Risiken bei Messgeraten werden
hauptsachlich durch drei Risikofaktoren verursacht: unangemessener Softwareschutz,
unangemessene Softwareprifung und Abweichung vom Geratetyp. Eine Risikoklasse
ist eine Kombination von Stufen dieser drei Risikofaktoren, bei der sich die Definition
der Risikofaktorstufen indirekt von der Definition der Stufen fir die entsprechend
notwendigen GegenmalRnahmen ableitet. Fur jeden dieser Risikofaktoren werden drei
Stufen von Gegenmalinahmen eingeflhrt — niedrig, mittel und hoch. Je hoher das
angenommene Risiko, desto héher die Stufe der zu ergreifenden Gegenmaflinahme.

3.2 Beschreibung der Stufen von Gegenmallhahmen fir die
Risikofaktoren

Fur die jeweiligen Stufen werden die folgenden Festlegungen benutzt:

Stufen fir den Softwareschutz

Niedrig: Es sind keine besonderen Schutzmallhahmen gegen absichtliche
Anderungen erforderlich.

Mittel: Die Software ist gegen absichtliche Anderungen geschiitzt, die mit Hilfe
von leicht verfugbaren und einfachen, gangigen Softwarewerkzeugen
(z. B. Texteditoren) vorgenommen werden kdnnen.

Hoch: Die Software ist gegen absichtliche Anderungen geschiitzt, die mit Hilfe
von anspruchsvollen Softwarewerkzeugen (z.B. Debuggern oder
Festplatteneditoren, Softwareentwicklungswerkzeugen usw.)

vorgenommen werden kénnen.

Stufen fir die Softwareprifung

Niedrig: Mit dem Gerat wird eine Standard-Baumusterfunktionsprifung
durchgefuhrt. Eine zusatzliche Softwarepriufung ist nicht erforderlich.

Mittel: Zusatzlich zur Prifung der Stufe "Niedrig" wird die Software auf Basis
ihrer Dokumentation gepruft. Die Dokumentation beinhaltet die
Beschreibung der Softwarefunktionen, die Parameterbeschreibung usw.
Praktische Tests der softwaregestitzten Funktionen (Stichproben)
kénnen ausgefuhrt werden, um die Plausibilitat der Dokumentation und
die Wirksamkeit der Schutzmaflinahmen zu Uberprifen.

Hoch: Zusatzlich zu den Prifungen der Stufe "Mittel" wird ein Tiefentest der
Software ausgefihrt, normalerweise auf Basis des Quellcodes.
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Software-Konformitatsebene

Niedrig:

Mittel:

Hoch:

Die rechtlich relevante Software einzelner Gerate gilt als konform mit der
rechtlich relevanten Software des in der Prifung befindlichen
Geratetyps, wenn die Funktionalitat der Software der technischen
Dokumentation des Geratetyps entspricht. Der Bindrcode der Software
selbst muss nicht unbedingt identisch mit der Software des Geratetyps
sein.

Zusatzlich zur Konformitatsebene "niedrig" ist der Bindrcode der rechtlich
relevanten Software einzelner Gerate identisch mit der Software des in
der Prufung (oder Revision) befindlichen Gerétetyps. Softwaretrennung
ist erlaubt, wenn die Einschréankungen in Teil S des vorliegenden
Leitfadens (Kapitel 9) erfullt sind.

Der Binarcode der vollstdndigen Software, die in den einzelnen Geraten
implementiert ist, ist identisch mit der Software des in der Prifung
befindlichen Geratetyps. Eine Softwaretrennung ist nicht mehr relevant.

3.3 Ableitung von Risikoklassen

Von den 27 theoretisch moglichen Stufenkombinationen sind nur 3 oder héchstens 6
von praktischem Interesse (Risikoklassen B, C, D, zukunftig A, E und F). Sie decken
alle Messgerateklassen ab, die unter die Bestimmungen der MID fallen. Daruber
hinaus bieten sie gentigend Spielraum fur den Fall gednderter Risikobewertungen. Die
Klassen werden in Tabelle 3-1 definiert. Die Tabelle ist so zu interpretieren, dass eine

bestimmte Risikoklasse mit

Hilfe der entsprechenden Stufenkombination der

notwendigen Gegenmaflinahmen definiert wird.

Risikoklasse | Softwareschutz Softwareprifung gtoftwarekonformit
A niedrig niedrig niedrig
mittel mittel niedrig
C mittel mittel mittel
D hoch mittel mittel
E hoch hoch mittel
F hoch hoch hoch

Tabelle 3-1: Definition der Risikoklassen

3.4 Interpretation der Risikoklassen

Risikoklasse A: Dies ist die niedrigste Risikoklasse Uberhaupt. Es sind keine

besonderen MalRnahmen gegen absichtliche Softwarednderungen
erforderlich. Die Softwareprufung ist Teil der Funktionsprufung des
Gerats. Konformitat mit der Dokumentation wird gefordert. Es wird
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Risikoklasse B:

Risikoklasse C:

Risikoklasse D:

Risikoklasse E:

Risikoklasse F:

nicht erwartet, dass irgendein Gerét als Gerat der Risikoklasse A
eingestuft wird. Durch Einfuhren dieser Klasse wird jedoch die
entsprechende Moglichkeit offengehalten.

Im Vergleich zu Risikoklasse A wird der Softwareschutz auf
mittlerer Stufe gefordert. Dementsprechend wird die Prifstufe auf
die mittlere Stufe angehoben. Die Konformitat bleibt gegentber
Risikoklasse A unverandert.

Die Softwareprufung wird auf Basis der Dokumentation ausgeftihrt.
Folglich ermdglicht die Baumusterprifbescheinigung verschiedene
Umsetzungen der gleichen Dokumentation, wenn die Messgerate
auf den Markt gebracht werden?.

Im Vergleich zu Risikoklasse B wird die Konformitatsebene auf
"mittel" angehoben. Dies bedeutet, dass der Binarcode der rechtlich
relevanten Software einzelner Geréte identisch mit der Software
des in der Prufung befindlichen Geratetyps ist. Die Schutz- und
Prufstufen bleiben gegeniber Risikoklasse B unverandert.

Der wichtigste Unterschied zu Risikoklasse C ist das Anheben der
Schutzstufe auf "hoch". Da die Prifstufe unverandert bei "mittel"
bleibt, muss eine ausreichend informative Dokumentation
bereitgestellt werden, um die Eignung der genutzten
Schutzmafinahmen zu zeigen. Die Konformitatsebene bleibt
gegenuber Risikoklasse C unverandert.

Im Vergleich zu Risikoklasse D wird die Prifstufe auf "hoch"
angehoben. Die Schutz- und Konformitatsebenen bleiben
unverandert.

Die Stufen werden in jeder Hinsicht (Schutz, Prifung und
Konformitat) auf "hoch" gesetzt. Der Unterschied zu Risikoklasse E
ist, dass es keine nicht rechtlich relevante Software mehr gibt.

L Nachdem das Messgerat auf den Markt gebracht wurde, hangt die Erlaubnis fiir die Anderung von Software von
nationalen Regelungen ab.
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4 Basisanforderungen an die eingebettete Software in
einem Messgerat mit zweckgebundener Hard- und
Software (Typ P)

Der Satz spezifischer Anforderungen des vorliegenden Kapitels gilt fir Messgerate mit
zweckgebundener Hard- und Software sowie fur Teilgerate und Komponenten gemali
WELMEC-Leitfaden 8.8 (Modulare Bewertung von Messgeraten) mit zweckgebunde-
ner Hard- und Software. Die Gultigkeit erstreckt sich auf Teilgerate und Komponenten,
auch wenn dies im folgenden Text nicht fortwahrend erwéhnt wird. Die Bedingungen,
unter denen Teilgerate und Komponenten separat gepruft und die dazugehdrigen Zer-
tifikate akzeptiert werden kénnen, sind jedoch nicht Bestandteil dieses Leitfadens.
Wenn das Messgerat ein Universalgerat (Universalrechner) benutzt, gelten die
spezifischen Anforderungen in Kapitel 5 (Typ-U-Gerat). Die spezifischen
Anforderungen fur Typ-U-Gerdte muissen immer dann verwendet werden, wenn
mindestens eins der folgenden technischen Merkmale der Messgerate mit
zweckgebundener Hard- und Software nicht vollstandig zutrifft.

4.1 Technische Beschreibung

Ein Typ-P-Gerat ist ein Messgerat mit einem eingebetteten IT-System (z. B. ein
Mikroprozessor- oder Mikrocontroller-basiertes System). Samtliche Komponenten des
IT-Systems kénnen bewertet werden.

Das eingebettete IT-System wird insbesondere wie folgt charakterisiert:

e Die Software ist ausschlie3lich fir den Messzweck konstruiert. Zusatzliche
Funktionen fur die Sicherung von Software und Daten, fiir die Ubertragung
von Daten und den Download von Software gelten als fur den Messzweck
konstruiert.

e Die Nutzerschnittstelle ist fir den Messzweck ausgelegt, d. h., sie wird
normalerweise in einem Betriebsmodus verwendet, der der gesetzlichen
Kontrolle unterliegt. Das Umschalten in einen Betriebsmodus, der nicht der
gesetzlichen Kontrolle unterliegt, ist moéglich.

e Ein Betriebssystem oder Subsysteme davon kénnen vorhanden sein, wenn

* die gesamte Kommunikation von der rechtlich relevanten Software
gesteuert wird,

* sie das Laden oder Andern von Modulen, Parametern oder Daten oder
das Ausfuihren von Programmen nicht erlauben,

» sie die Anderung der Umgebung der rechtlich relevanten Anwendung
usw. nicht erlauben.
Dies beinhaltet, dass der Zugangsschutz voreingestellt sein muss und
nicht Ergebnis einer entsprechenden nachfolgenden Konfiguration dieser
Komponenten ist.

e Die Softwareumgebung ist unveranderlich; es gibt keine internen oder
externen Mittel fiir die Programmierung oder Anderung der Software in ihrem
eingebetteten Status. Software-Download ist erlaubt, wenn die spezifischen
Anforderungen von Anhang D (Kapitel 10) beachtet werden.

4.2 Spezifische Anforderungen an Typ P
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Risikoklassen B bis E

P1: Dokumentation
Zusétzlich zur spezifischen Dokumentation, die fir jede der folgenden Anforderungen erforderlich ist,
muss die Dokumentation grundsatzlich Folgendes umfassen:

a. Eine Beschreibung der rechtlich relevanten Software.

b. Eine Beschreibung der Nutzerschnittstelle, der Menls und der Dialoge.

c. Den Software-ldentifikator bzw. die Software-Identifikatoren der rechtlich relevanten Software.

d. Einen Uberblick tiber die Systemhardware, z. B. Block-Schaltbild, Computerart(en), Netzwerktyp

usw.
e. Das Betriebshandbuch.

Risikoklasse B | Risikoklasse C | Risikoklasse D

P2: Software-Identifikation

Die rechtlich relevante Software muss eindeutig gekennzeichnet sein. Der Identifikator bzw. die
Identifikatoren mussen dauerhaft durch das Gerét oder auf Befehl oder wahrend des Betriebs angezeigt
werden.

Detaillierende Anmerkungen:

1. Rechtlich relevante Software-ldentifikatoren kénnen unabhangig oder Teil gut strukturierter
Identifikatoren sein. Im zweiten Fall missen die rechtlich relevanten Software-ldentifikatoren klar
erkennbar sein.

2. Wenn verschiedene Softwareversionen gultige Umsetzungen desselben Baumusters sind (z. B. flr
Geréate in Risikoklasse B), dann missen die rechtlich relevanten Software-Identifikatoren die gleichen
fur diese Versionen sein.

3. Die rechtlich relevanten Software-Identifikatoren werden als bauartspezifische Parameter betrachtet.

4. Die rechtlich relevanten Software-ldentifikatoren missen ohne ein zuséatzliches Werkzeug problemlos
darstellbar sein.

5. Der bzw. die Identifikatoren werden dauerhaft auf einem geschuitzten Schild, auf Befehl oder beim
Startvorgang dargestellt.

Erforderliche Dokumentation:

1. Die Dokumentation muss die Software-ldentifikatoren auflisten und beschreiben, wie diese erzeugt
werden, wie sie geschitzt werden, wie sie dargestellt werden und wie sie strukturiert sind, um sowohl
zwischen rechtlich relevanten Software-Identifikatoren und anderen unterscheiden als auch ihre
Eindeutigkeit bewerten zu kénnen.

2. Die Dokumentation muss auffiihren, welches rechtlich relevante Modul von welchem rechtlich
relevanten Software-ldentifikator abgedeckt ist.

Validierungsanleitung:

Auf Basis der Dokumentation ist zu prifen:

« obin der Dokumentation alle rechtlich relevanten Software-Identifikatoren angegeben sind.

» 0b alle rechtlich relevanten Module klar beschrieben sind, so dass nachvollziehbar ist, welches Modul
von welchem Software-Identifikator abgedeckt wird.

« die Beschreibung der Erzeugung und Visualisierung aller rechtlich relevanten Software-Identifikatoren.
» ob alle rechtlich relevanten Software-ldentifikatoren eindeutig sind (besonders bei Revisionen).

Funktionsprifungen:

« Es ist zu prufen, ob die rechtlich relevanten Software-ldentifikatoren wie in der Dokumentation
beschrieben visualisiert werden kénnen.

» Es ist nachzuprifen, ob die dargestellten rechtlich relevanten Software-Identifikatoren mit den in der
Dokumentation angegebenen Identifikatoren identisch sind.

- Die rechtlich relevanten Software-Identifikatoren sind von anderen Identifikatoren unterscheidbar.

Beispiel einer akzeptablen Losung:
a) eine Prifsumme uber den ausfiihrbaren Code.
b) jede beliebige Zeichenreihe, die evtl. von einer Versionsnummer erganzt wird,
c) jede beliebige Zahlen-, Buchstaben- oder andere Zeichenreihe,
Bitte beachten: Wahlt der Hersteller einen gemischten Identifikator fur die rechtlich relevante und die
nicht rechtlich relevante Software, ist eine einfache Losung zur Unterscheidung der Identifikatoren die
Verwendung von Platzhaltern in der Baumusterprifbescheinigung, z. B. "abcl.xx", wobei "abcl1" fur die
rechtlich relevante Software und "xx" als Platzhalter fiir nicht rechtlich relevante Software steht.

27




WELMEC Leitfaden 7.2: 2023 Softwareleitfaden

Zusatze fiur Risikoklasse E

Erforderliche Dokumentation
Identisch mit den Risikoklassen B bis D

Validierungsanleitung
Identisch mit den Risikoklassen B bis D

Risikoklasse B | Risikoklasse C | Risikoklasse D

P3: Einflussnahme uber die Nutzerschnittstellen
Die Uber die Nutzerschnittstellen eingegebenen Befehle durfen die rechtlich relevante Software, die
geratespezifischen Parameter und die Messdaten nicht unzulassig beeinflussen.

Detaillierende Anmerkungen:

1. Jeder Befehl muss eindeutig einer eingeleiteten Funktion oder Datendnderung zugeordnet werden
kénnen.

2. Befehle, die nicht dokumentiert sind, dirfen keine Wirkung auf die rechtlich relevante Software,
geratespezifische Parameter und Messdaten haben.

3. Die Module, die die Befehle interpretieren, mussen als rechtlich relevante Software betrachtet
werden.

Erforderliche Dokumentation:

Wenn das Gerat die Fahigkeit zum Befehlsempfang hat, muss die Dokumentation Folgendes enthalten:

» Beschreibung von Befehlen und ihrer Wirkung auf die rechtlich relevante Software, gerétespezifischen
Parameter und Messdaten.

- Eine Beschreibung, wie die rechtlich relevante Software, die geratespezifischen Parameter und die
Messdaten vor dem Einfluss anderer Eingaben geschutzt werden.

Validierungsanleitung:

Auf Basis der Dokumentation ist zu prufen:

« o0b alle dokumentierten Befehle zulassig sind, d. h., ob sie eine erlaubte Auswirkung auf die rechtlich
relevante Software, die geratespezifischen Parameter und die Messdaten haben.

» Prifen der SchutzmafBhahmen gegen Einflisse von anderen Eingaben.

Funktionsprufungen:

» Durchflhrung praktischer Tests (Stichproben) mit dokumentierten Befehlen.

» Test einiger Tastenkombinationen dahingehend, ob diese keinen Einfluss auf die rechtliche relevante
Software, die geratespezifischen Parameter und die Messdaten haben. Im Falle eines Opensource-
Betriebssystems mit geschlossener Konsole sind einige nicht dokumentierte Standardbefehle
einzugeben, um darauf zu prifen, dass sie nicht akzeptiert werden.

Beispiel einer akzeptablen Lésung:

Ein rechtlich relevantes Modul empfangt und interpretiert Daten von der Nutzerschnittstelle. Es leitet nur
erlaubte Befehle zu den anderen rechtlich relevanten Modulen weiter. Alle unbekannten oder nicht
erlaubten Abfolgen von Schalter- oder Tastenbetatigungen werden zurlickgewiesen und haben keine
Auswirkung auf die rechtlich relevante Software, die geratespezifischen Parameter und die Messdaten.

Zusatze fur Risikoklasse E

Erforderliche Dokumentation (zusétzlich zur fur Risikoklassen B bis D geforderten Dokumentation):
Quellcode der rechtlich relevanten Software.
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Validierungsanleitung (zusatzlich zur Anleitung fiir Risikoklassen B bis D):

Auf Basis des Quellcodes ist zu priifen:

« o0b die Software so aufgebaut ist, dass der Datenfluss bezlglich der Befehle eindeutig definiert ist und
nur in der rechtlich relevanten Software realisiert wird.

« o0b unzuléassiger Datenfluss von der Nutzerschnittstelle zu den rechtlich relevanten Datendoménen
erfolgt.

« ob die Befehle richtig entschliisselt werden. Das Uberpriifen kann mit Werkzeugen oder manuell
erfolgen.

» ob im Quellcode nicht dokumentierte Befehle vorhanden sind.
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Risikoklasse B | Risikoklasse C | Risikoklasse D

P4: Einflussnahme Uber die Kommunikationsschnittstellen
Die Uber die Kommunikationsschnittstellen des Gerats eingegebenen Befehle dirfen die rechtlich
relevante Software, die geratespezifischen Parameter und die Messdaten nicht unzuléassig beeinflussen.

Detaillierende Anmerkungen:

1. Jeder Befehl muss eindeutig einer eingeleiteten Funktion oder Datendnderung zugeordnet werden
koénnen.

2. Befehle, die nicht dokumentiert sind, dirfen keine Wirkung auf die rechtlich relevante Software, die
geratespezifischen Parameter und die Messdaten haben.

3. Die Module, die die Befehle interpretieren, missen als rechtlich relevante Software betrachtet
werden.

4. Schnittstellen, die Befehle mit unzulassigen Auswirkungen auf die rechtlich relevante Software, die
geratespezifischen Parameter und die Messdaten zulassen, missen versiegelt oder auf sonstige
angemessene Weise geschiitzt werden. Dies gilt auch fiir Schnittstellen, die nicht vollstandig
bewertet werden kdnnen.

5. Diese besondere Anforderung gilt nicht, wenn ein Software-Download entsprechend Anhang D
durchgefiihrt wird.

Erforderliche Dokumentation:

Verfugt das Gerat Uber eine Schnittstelle, muss die Dokumentation umfassen:

* Beschreibung von Befehlen und ihrer Wirkung auf die rechtlich relevante Software, die
geréatespezifischen Parameter und die Messdaten.

» Eine Beschreibung, wie die rechtlich relevante Software, die geratespezifischen Parameter und die
Messdaten vor dem Einfluss anderer Eingaben geschitzt werden.

Validierungsanleitung:

Auf Basis der Dokumentation ist zu prifen:

» ob alle dokumentierten Befehle zulassig sind, d. h., ob sie eine erlaubte Auswirkung auf die rechtlich
relevante Software, die geratespezifischen Parameter und die Messdaten haben.

* Priufen der SchutzmafRnahmen gegen Einflisse von anderen Eingaben.

Funktionsprifungen:

» Ausfuhren praktischer Tests (Stichproben) mit Peripherieausstattung.

Beispiel einer akzeptablen Losung:

Ein rechtlich relevantes Modul empfangt und interpretiert die Daten von der Schnittstelle. Es leitet nur
erlaubte Befehle zu den anderen rechtlich relevanten Modulen weiter. Alle unbekannten oder nicht
erlaubten Signal- oder Codefolgen werden zurlickgewiesen und haben keine Auswirkung auf die rechtlich
relevante Software, die gerétespezifischen Parameter und die Messdaten.

Zusatze fur Risikoklasse E

Erforderliche Dokumentation (zusétzlich zur fur Risikoklassen B bis D geforderten Dokumentation):
Quellcode der rechtlich relevanten Software.

Validierungsanleitung (zusatzlich zur Anleitung fir Risikoklassen B bis D):

Auf Basis des Quellcodes ist zu prifen:

« ob die Software so aufgebaut ist, dass der Datenfluss beztiglich der Befehle eindeutig in der rechtlich
relevanten Software definiert ist und nachvollzogen werden kann.

e ob unzulassiger Datenfluss von der Nutzerschnittstelle zu den rechtlich relevanten Datendomanen
erfolgt.

+ ob die Befehle richtig entschliisselt werden. Das Uberpriifen kann mit Werkzeugen oder manuell
erfolgen.

» ob im Quellcode nicht dokumentierte Befehle vorhanden sind.
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Risikoklasse B | Risikoklasse C | Risikoklasse D

P5: Sicherung und Schutz der rechtlich relevanten Software und der geratespezifischen
Parameter

Rechtlich relevante Software und geratespezifische Parameter missen gegen unbeabsichtigte
Anderungen gesichert und vor zufalligen Anderungen geschiitzt werden.

Detaillierende Anmerkungen:

1. Die Software muss in der Lage sein, mdgliche Anderungen infolge physikalischer Effekte
(elektromagnetische Stérung, Temperatur, Vibration usw.) zu erkennen.

2. Es sind MaRnahmen zu implementieren, um die Nutzerschnittstellen gegen unbeabsichtigte
Fehlbedienung zu sichern.

Erforderliche Dokumentation:

Die Dokumentation sollte die MaBnahmen aufzeigen, die zur Erkennung und zur Sicherung der rechtlich
relevanten Software und der geratespezifischen Parameter gegen unbeabsichtigte Anderungen genutzt
wurden, und beschreiben, wie die rechtlich relevante Software und die geréatespezifischen Parameter vor
zufalligen Anderungen geschiitzt sind.

Validierungsanleitung:

Auf Basis der Dokumentation ist zu prifen:
+ 0ob MaRnahmen gegen zuféllige oder unbeabsichtigte Anderungen beschrieben und angemessen sind.

Funktionsprifungen:

< Durch geeignete Stichproben ist zu Uberprifen, ob Software und geratespezifische Parameter
entweder nicht geandert werden konnen oder nur nach erfolgreicher Prifung eines
Sicherungsmechanismus, wie z. B. der Eingabe eines Passworts, geandert werden kénnen.

Beispiel einer akzeptablen Losung:

» Die zufallige Veranderung von rechtlich relevanter Software und geratespezifischen Parametern wird
Uberprift, indem periodisch die Prifsumme(n) berechnet und automatisch mit den hinterlegten
Sollwerten verglichen werden. Stimmt der Vergleich nicht Uberein, sind zum Gerat passende
Reaktionen erforderlich (z. B. Anhalten der Messung, entsprechende Anzeige der Messdaten, siehe
Anhang | fir Empfehlungen).

+ Alternativmethoden sind moglich, wenn sich der Anderungsstatus der Software mit ihrer Hilfe
identifizieren lasst.

* Zum Thema Fehlererkennung siehe Anhang |I.

Zusatze fur Risikoklasse E

Erforderliche Dokumentation (zusatzlich zur fir Risikoklassen C und D geforderten Dokumentation):
Quellcode der rechtlich relevanten Software.

Validierungsanleitung (zusatzlich zur Anleitung fir Risikoklassen C und D):

Auf Basis des Quellcodes ist zu prufen:

+ ob die MaRnahmen zum Erkennen von Anderungen angemessen sind.

e ob alle rechtlich relevanten Module und alle geratespezifischen Parameter von der Prifsumme
abgedeckt sind.
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Risikoklasse B | Risikoklasse C | Risikoklasse D

P6: Schutz von Software und Messdaten )
Rechtlich relevante Software und Messdaten missen vor absichtlichen Anderungen geschitzt werden.

Detaillierende Anmerkungen:

1. Zum Thema Schutz gegen Manipulation durch die Nutzerschnittstelle, siehe P3.

2. Zum Thema Schutz gegen Manipulation durch die Kommunikationsschnittstelle, siehe P4.

3. Messdaten gelten als ausreichend geschitzt, wenn gewahrleistet ist, dass sie nur von rechtlich
relevanter Software verarbeitet werden kdnnen. Falls keine nicht rechtlich relevante Software
vorhanden ist, ist dies durch den Schnittstellenschutz (P3, P4) adressiert. Im Falle nicht rechtlich
relevanter Software wird zusatzlicher interner Schutz gegen Einflisse nicht rechtlich relevanter
Software durch Anhang S gewéhrleistet.

4. Speichergerate, die Software oder Messdaten enthalten, mussen gegen Austausch geschutzt
werden.

5. Eine Priifsumme oder eine Alternativmethode mit dem
gleichen Schutzniveau ist zur Verfligung zu stellen, um
das Erkennen von Softwaremodifikationen zu
unterstutzen.

6. Die berechnete Prifsumme oder eine
Alternativanzeige der Softwaremodifikation ist auf
Befehl flir Kontrollzwecke sichtbar zu machen.

7. Die Prufsumme oder Alternativanzeige wird Uber die
rechtlich relevante Software berechnet. Das Modul,
das die Prifsummen oder Alternativanzeigen erzeugt,
ist rechtlich relevant.

8. Wird eine Prifsumme verwendet, muss der Algorith-
mus eine Schlissellange von mindestens 4 Byte besit-
zen (siehe auch Anhange L und T).

9. Bezuglich des Umgangs mit Schliisseln, siehe auch L5
und T5.

Erforderliche Dokumentation:
In der Dokumentation missen die Schutzmethoden beschrieben sein.

e Beschreibung von MalRnahmen, die ergriffen wurden, um die Software zu schitzen, insbesondere
die Beschreibung der Berechnungsmethode fur Prufsummen sowie die Sollprifsummen oder
Alternativmethoden mit der entsprechenden Sollanzeige.

e Beschreibung der Methoden, die einen Austausch des Speichers verhindern, der die rechtlich
relevante Software enthalt.

e Beschreibung des Programmiermodus und dessen Abschaltung, falls zutreffend.

Validierungsanleitung:
Auf Basis der Dokumentation ist zu prufen:

« ob die dokumentierten Schutzmal3hahmen gegen Austausch des Speichergerates, das die rechtlich
relevante Software und die Messdaten enthalt, ausreichend sind.

« ob die Prifsumme(n) oder Alternativanzeige(n) die rechtlich relevante Software abdecken.

Funktionsprifungen:
» Praktisches Testen des Programmiermodus und Prifung, ob das Abschalten funktioniert.
» Vergleich berechneter Prifsummen oder Alternativanzeigen mit den Sollwerten.
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Beispiel einer akzeptablen Losung: Beispiel einer akzeptablen Lésung: (zusatzlich zu a) und
a) Um zu verhindern, dass der physische | b))
Speicher entfernt und ausgetauscht wird, c) Der ausfiihrbare Code wird mittels Prifsummen
ist entweder das Geréategehause oder der geschutzt. Das Programm berechnet seine eigene
physische Speicher selbst geschitzt. Prifsumme und vergleicht sie mit einem Sollwert,
b) Das Gerat ist versiegelt und die Schnitt- der im ausfuihrbaren Code selbst verborgen ist.
stellen genliigen den Anforderungen P3 Wenn der Selbsttest fehlschlagt, wird das Modul
und P4. gesperrt. Eine CRC-32 Prufsumme mit einem
geheimen Startwert (im ausfuhrbaren Code
versteckt) wird genutzt.

Zusatze fur Risikoklasse E

Erforderliche Dokumentation (zusétzlich zur fir Risikoklassen B bis D geforderten Dokumentation):
Quellcode der rechtlich relevanten Software.

Validierungsanleitung (zusatzlich zur Anleitung fiir Risikoklassen B bis D):

Auf Basis des Quellcodes ist zu priifen:
» ob die MaRnahmen zur Erfassung von absichtlichen Anderungen angemessen sind.

Risikoklasse B | Risikoklasse C | Risikoklasse D

P7: Parameterschutz
Geratespezifische Parameter missen gegen absichtliche Modifizierungen geschiitzt werden.

Detaillierende Anmerkungen:

1. Bestimmte geratespezifische Parameter kdnnen vom Verwender gedndert werden, vorausge-
setzt, dass sie durch eine Priifeinrichtung geschitzt sind, die jegliche Anderung der rechtlich re-
levanten Parameter automatisch und unausléschlich aufzeichnet, z. B. in einem Audit Trail.

2. Falls fur den Zweck der Verifikation eines Messgerates notwendig, muss es mdglich sein, die ak-
tuellen relevanten Parametereinstellungen anzuzeigen oder auszudrucken.

3. Die Aufzeichnungen, die den Nachweis eines Eingriffs ermdglichen, missen auf Befehl Uber eine
Anzeige oder einen Ausdruck verfligbar gemacht werden.

Erforderliche Dokumentation:

1. Die Dokumentation muss beschreiben, wie die geratespezifischen Parameter geschiitzt sind, ob
sie eingestellt werden dirfen und wie sie eingestellt werden.

2. Die Dokumentation muss beschreiben, wie die gerdtespezifischen Parameter zum Zweck der
Verifikation eines Messgerats angezeigt oder ausgedruckt werden kénnen.

3. Die Dokumentation muss beschreiben, wie die Aufzeichnungen, die den Nachweis eines Eingriffs
ermdglichen, angezeigt oder ausgedruckt werden kénnen.

Validierungsanleitung:
Auf Basis der Dokumentation ist zu prufen:
« ob Anderung oder Justierung geratespezifischer Parameter ohne Nachweis eines Eingriffs unmdglich

ist.

« ob alle relevanten geratespezifischen Parameter (falls vorhanden, in Anhang | angegeben) geschiitzt
sind.

» ob alle Aufzeichnungen, die den Nachweis eines Eingriffs ermdglichen, angezeigt oder ausgedruckt
werden.

Funktionsprifungen:

« Uberpriifen, ob alle geratespezifischen Parameter angemessen geschiitzt sind.

« Uberpriifen, ob alle geratespezifischen Parameter angezeigt oder ausgedruckt werden kénnen.

« Uberprifen, ob alle Aufzeichnungen, die den Nachweis eines Eingriffs ermdglichen, angezeigt oder
ausgedruckt werden kénnen.

Beispiel einer akzeptablen Losung:

a) Geratespezifische Parameter, die nicht vom Nutzer eingestellt werden dirfen, sind durch
Versiegelung des Gerats oder des Speichergehduses geschitzt und der Schaltkreiseingang, der
Schreiben aktiviert/sperrt, wurde durch einen dazugehérigen versiegelten Jumper oder Schalter
deaktiviert.
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« Anderungen der geratespezifischen Parameter werden in
einem Audit Trail registriert, d.h., es erfolgt eine
Informationsaufzeichnung in einem nicht I8schbaren
Speicher. Jeder Eintrag wird automatisch von der rechtlich
relevanten Software erzeugt und enthalt:

e den Identifikator des Parameters (z.B. den
Namen),
o« den Parameterwert (den aktuellen oder den
vorherigen Wert),
« den Zeitstempel der Anderung
Der Audit Trail kann nicht ohne Zerstérung eines Siegels
geléscht oder geédndert werden. Der Inhalt des Audit Trails
ist dann auf der Anzeige sichtbar oder wird auf Befehl
gedruckt.

Zusatze fur Risikoklasse E

Erforderliche Dokumentation (zusatzlich zur fir Risikoklassen B bis D geforderten Dokumentation):
Quellcode der rechtlich relevanten Software.

Validierungsanleitung (zusatzlich zur Anleitung fir Risikoklassen B bis D):

Auf Basis des Quellcodes ist zu prufen:
» ob die MaRRnahmen zum Schutz der geratespezifischen Parameter angemessen sind.

Risikoklasse C | Risikoklasse D

P8: Dargestellte Messdaten

Die Authentizitat der dargestellten Messdaten muss garantiert sein und die Darstellung muss klar und von
allen Informationen begleitet sein, die notwendig sind, um den Nutzer lber die Bedeutung des
Ergebnisses zu informieren.

Detaillierende Anmerkungen:

1. Es darf nicht moglich sein, rechtlich relevante Software zur Darstellung von Messdaten
betriigerisch nachzuahmen (vorzutauschen).

2. Die Bedeutung aller dargestellten rechtlich relevanten Daten muss klar sein. Alle dargestellten
rechtlich relevanten Daten missen voneinander unterscheidbar sein.

3. Dargestellte rechtlich relevante Messdaten muissen klar unterscheidbar von nicht rechtlich
relevanten Daten sein.

4. Die dargestellten Messdaten miissen von allen Informationen begleitet werden, die notwendig sind,
um sie zu interpretieren (z. B. Quantitat, Einheit, Sensornummer, Skalierungsfaktor). Bezuglich
notwendiger Informationen, die die Daten begleiten missen, siehe L1, T1. Die Sensornummer
(falls bendtigt, um das Ergebnis korrekt zu interpretieren) ist ein rechtlich relevanter Parameter, der
geschitzt und gesichert werden muss, siehe P5/U5 und P7/U7.

Erforderliche Dokumentation:
e Benennung aller Module, die die Darstellung der rechtlich relevanten Messdaten realisieren.

Validierungsanleitung:

Auf Basis der Dokumentation ist zu prifen,

» ob die Darstellung der Messdaten nur durch rechtlich relevante Software ausgefiihrt werden kann.
Funktionsprifungen:

» Uberpriifen, ob die Bedeutung aller dargestellten rechtlich relevanten Messdaten klar ist und ob sie
voneinander unterschieden werden kdnnen.

» Uberpriifen durch Sichtkontrolle, ob die Darstellung der Messdaten leicht unterscheidbar von
anderen mdoglicherweise ebenfalls dargestellten Informationen ist.

» Uberpriifen durch Sichtkontrolle, ob die dargestellten Messdaten von allen notwendigen
Informationen begleitet werden.

» Falls fur die korrekte Interpretation des Ergebnisses notwendig, ist zu prifen, ob die Datenquelle
identifiziert ist und von der rechtlich relevanten Software dargestellt wird.
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Beispiel einer akzeptablen Losung:

1. Die Darstellung enthalt nicht rechtlich relevante Daten, die klar von rechtlich relevanten Messdaten
unterschieden werden kénnen.

2. Die Sensoreinheit verschlisselt die Messwerte mit einem Schlissel (z.B. einer geheimen
Zufallszahl), der nur der rechtlich relevanten Software auf dem Messgerat mit zweckgebundener
Hard- und Software bekannt ist. Nur die rechtlich relevante Software kann die Messwerte
entschlisseln und benutzen, nicht rechtlich relevante Module oder Komponenten kdnnen dies nicht,
da sie den Schlissel nicht kennen. Zur Schlusselhandhabung siehe Anhang T.

3. Vor dem Senden von Messwerten stof3t der Sensor eine Handshake-Sequenz mit der rechtlich
relevanten Software auf dem Messgeréat mit zweckgebundener Hard- und Software an, die auf
geheimen Schlusseln basiert. Nur wenn das Programm auf dem Messgerét mit zweckgebundener
Hard- und Software korrekt kommuniziert, sendet die Sensoreinheit ihre Messwerte. Zur
Schlisselhandhabung siehe Anhang T.

4. Diein 1./ 2. verwendete geheime Zufallszahl wird gewéhlt | 4. Die in 1./ 2. verwendete geheime

sowie der Sensoreinheit und der Software auf dem Zufallszahl wird gewahlt sowie
Messgerat mit zweckgebundener Hard- und Software ohne der Sensoreinheit und der
Zerstérung eines Siegels Gibergeben. Software auf dem Messgerat mit

zweckgebundener Hard- und
Software nur nach Zerstorung
eines Siegels Ubergeben.

5 Wenn die dargestellten Messdaten nicht explizit mit einem Sensor verbunden sind, Ubertragt der
sendende Sensor seine Daten zusammen mit einer eindeutigen Kennzeichnung des Sensors selbst.
Alle dargestellten Messdaten werden mit der Kennzeichnung des einzelnen Sensors versehen. Die
Kennzeichnung jedes Sensors ist ein rechtlich relevanter Parameter, der am Sensorgehause
angezeigt wird.

Zusatze fur Risikoklasse E

Erforderliche Dokumentation (zusatzlich zur fir Risikoklassen C und D geforderten Dokumentation):
Quellcode der rechtlich relevanten Software.

Validierungsanleitung (zusatzlich zur Anleitung fir Risikoklassen C und D):

Auf Basis des Quellcodes ist zu prifen:
« ob die rechtlich relevante Software die dargestellten Messergebnisse erzeugt.
« ob alle genutzten MaflRnahmen korrekt sind, um die Darstellung der Messdaten durch rechtlich

relevante Software zu gewdhrleisten.
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5 Basisanforderungen an Software von Messgeréaten mit
Universalgerat (Typ U)

Der Satz spezifischer Anforderungen des vorliegenden Kapitels ist gultig fir
Messgerate, die von einem Universalrechner gestitzt sind, sowie fur Teilgeréate und
Teile gemald WELMEC-Leitfaden 8.8, die Universalgerate verwenden. Die Gultigkeit
erstreckt sich auf Teilgerate und Baueinheiten, auch wenn dies im folgenden Text
nicht fortwahrend erwahnt wird. Die Bedingungen, unter denen Teilgerdte und
Baueinheiten separat gepruft und die dazugehoérigen Zertifikate akzeptiert werden
konnen, sind jedoch nicht Bestandteil des vorliegenden Leitfadens.

5.1 Technische Beschreibung

Ein Messgerat vom Typ U wird typischerweise durch die folgenden Konfigurationen
charakterisiert.

Hardwarekonfiguration

a) Ein modulares, auf ein Universalgerat gestitztes System. Das Computersystem
kann ein Stand-Alone-System, Teil eines geschlossenen Netzes (z. B. Ethernet,
Token-Ring-LAN) oder Teil eines offenen Netzes (z. B. Internet) sein.

b) Da das System fir universelle Zwecke ausgelegt ist, befindet sich der Messsensor
normalerweise aullerhalb des Computersystems wund ist Uber eine
Kommunikationsverbindung angekoppelt.

b) Die Nutzerschnittstelle bietet neben dem Betriebsmodus fur die Messaufgabe
weitere Funktionen, die nicht unter rechtlicher Kontrolle stehen.

c) Speichermedien kdnnen fest installiert (z. B. Festplatte), entfernbar (z. B. USB)
oder entfernt vorhanden (remote) sein.

Softwarekonfiguration

d) Ublicherweise wird ein Betriebssystem verwendet.
e) Neben der Anwendung des Messgerats kdonnen sich gleichzeitig auch andere
Softwareanwendungen auf dem System befinden.

Zusatzlich zu den oben beschriebenen Konfigurationen ist von einem System vom Typ
U auch dann auszugehen, wenn die Eigenschaften eines Geréts vom Typ P (siehe
Unterkapitel 4.1) nicht vollstandig erfullt sind.

Folgen fir die Risikoklassifikation

Die Software von Geraten vom Typ U ist sehr viel leichter zug&nglich als die Software
von Geraten vom Typ P. Der Schutz der Softwareintegritat muss im Vergleich zu
Geraten vom Typ P erhoht werden. Insbesondere wird eine Prifsumme oder ein
gleichwertiges Mittel erwartet, um die Integritatsprifungen des Softwarecodes zu
unterstitzen. Die Folge ist, dass die Software-Konformitatsebene ,niedrig“ (nur
funktionelle Ubereinstimmung der Software mit der technischen Dokumentation des in
der Prifung befindlichen Geratetyps) kein adaquates Mittel ist, um die
Softwareintegritdt zu sichern. Dies bedeutet, dass die Risikoklasse C die niedrigste
Risikoklasse ist, in die Gerate vom Typ U eingestuft werden kdénnen.
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5.2 Spezifische Softwareanforderungen an Typ U

Risikoklassen C bis E

Ul: Dokumentation
Zusétzlich zur spezifischen Dokumentation, die in jeder der folgenden Anforderungen erforderlich ist,
muss die Dokumentation grundséatzlich Folgendes umfassen:

a. Eine Beschreibung der rechtlich relevanten Softwarefunktionen, der Bedeutung der Daten usw.

b. Eine Beschreibung der Nutzerschnittstelle, der Menus und der Dialoge.

c. Den Software-Identifikator bzw. die Software-ldentifikatoren der rechtlich relevanten Software.

d. Einen Uberblick uber die Systemhardware, z.B. Block-Schaltbild, Computerart(en),

Netzwerktypen usw.
e. Zur Dokumentation bzgl. Des Betriebssystems, siehe Anhang O.
f. Das Betriebshandbuch.

Risikoklasse C und D

U2: Software-Identifikation

Die rechtlich relevante Software muss eindeutig gekennzeichnet sein. Der Identifikator bzw. die
Identifikatoren mussen dauerhaft durch das Geréat oder auf Befehl oder wahrend des Betriebs angezeigt
werden.

Detaillierende Anmerkungen:

1. Rechtlich relevante Software-Identifikatoren kdnnen unabhéngig oder Teil gut strukturierter Identifika-
toren sein.

2. Fur den Fall, dass ein rechtlich relevanter Software-ldentifikator in einen Gesamtidentifikator einge-
bettet ist, muss er deutlich unterscheidbar sein.

3. Die rechtlich relevanten Identifikatoren missen fir jedes rechtlich relevante Modul, mit dem das Ge-
rat ausgestattet ist, eindeutig sein.

4. Die rechtlich relevanten ldentifikatoren missen ohne zusatzliches Werkzeug problemlos darstellbar
sein.

5. Bezuglich der Identifikation von Betriebssystemteilen siehe O6. Die detaillierenden Anmerkungen hier
gelten in Verbindung mit O6 fiir die Identifikation des Betriebssystems.

6. Die rechtlich relevanten Software-Identifikatoren sind bauartspezifische Parameter und muissen als
solche geschiitzt werden (siehe U5 und U6). Wenn die ldentifikatoren nicht untrennbar mit der Soft-
ware selbst verbunden sind, sind andere Schutzmaflinahmen erforderlich.

7. Der bzw. die Identifikatoren werden dauerhaft, auf Befehl oder beim Startvorgang dargestellt.

Erforderliche Dokumentation:

Die Dokumentation muss die Software-ldentifikatoren auflisten und beschreiben, wie diese erzeugt
werden, wie sie geschitzt werden, wie sie dargestellt werden und, gegebenenfalls, wie sie strukturiert
sind, um zwischen rechtlich relevanten Identifikatoren und anderen unterscheiden zu kénnen.

Validierungsanleitung:
Auf Basis der Dokumentation ist zu prufen:
* ob in der Dokumentation alle rechtlich relevanten Software-lIdentifikatoren angegeben sind.

¢ ob alle rechtlich relevanten Module klar beschrieben sind, so dass nachvollziehbar ist, welches Modul
von welchem Software-ldentifikator abgedeckt wird.

* die Beschreibung der Erzeugung und Visualisierung aller rechtlich relevanten Software-
Identifikatoren.

* ob alle rechtlich relevanten Software-ldentifikatoren eindeutig sind (besonders bei Revisionen).
Funktionsprifungen:
* Die Software-ldentifikatoren kénnen so dargestellt werden, wie in der Dokumentation beschrieben.

* Die dargestellten Identifikatoren stimmen mit den in der Dokumentation angegebenen ldentifikatoren
Uberein.

* Die rechtlich relevanten Software-ldentifikatoren sind von anderen Identifikatoren unterscheidbar.
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Beispiel einer akzeptablen Losung:
a) eine Prifsumme Uber den ausfiihrbaren Code.
b) eine Zeichenreihe, die von einer Versionsnummer erganzt wird.
c) jede beliebige Zahlen-, Buchstaben- oder andere Zeichenreihe.

e Wahlt der Hersteller einen gemischten Identifikator fur die rechtlich relevante und die nicht rechtlich
relevante Software, ist eine einfache Lésung zur Unterscheidung der Identifikatoren die Verwendung
von Platzhaltern in der Baumusterprifbescheinigung, z. B. ,abcl.xx“, wobei ,abcl® fir die rechtlich
relevante Software und ,xx“ als Platzhalter fir nicht rechtlich relevante Software steht.

Zusatze fiur Risikoklasse E

Erforderliche Dokumentation
Identisch mit den Risikoklassen C und D.

Validierungsanleitung
Identisch mit den Risikoklassen C und D.

Risikoklasse C | Risikoklasse D

U3: Einflussnahme Uber die Nutzerschnittstellen
Die Uber die Nutzerschnittstellen eingegebenen Befehle durfen die rechtlich relevante Software, die
geratespezifischen Parameter und die Messdaten nicht unzulassig beeinflussen.

Detaillierende Anmerkungen:

1. Jeder Befehl muss eindeutig einer eingeleiteten Funktion oder Datenéanderung zugeordnet werden
koénnen.

2. Befehle, die nicht dokumentiert sind, dirfen keine Wirkung auf die rechtlich relevante Software, ge-
ratespezifische Parameter und Messdaten haben.

3. Die Module, die die Befehle interpretieren, missen als rechtlich relevant betrachtet werden.

Erforderliche Dokumentation:

Wenn das Gerat die Fahigkeit zum Befehlsempfang hat, muss die Dokumentation Folgendes enthalten:

» Beschreibung von Befehlen und ihrer Wirkung auf die rechtlich relevante Software, die
geratespezifischen Parameter und die Messdaten.

« Eine Beschreibung, wie die rechtlich relevante Software, die geratespezifischen Parameter und die
Messdaten vor dem Einfluss anderer Eingaben geschitzt werden.

Validierungsanleitung:

Auf Basis der Dokumentation ist zu prifen:

» ob alle dokumentierten Befehle zulassig sind, d. h., ob sie eine erlaubte Auswirkung auf die rechtlich
relevante Software, die geratespezifischen Parameter und die Messdaten haben.

» Prifen der SchutzmafBnahmen gegen Einflisse von anderen Eingaben.

Funktionsprufungen:

» Durchflihrung praktischer Tests (Stichproben) mit dokumentierten Befehlen.

« Test einiger Tastenkombinationen dahingehend, ob diese keinen Einfluss auf die rechtlich relevante
Software, die geratespezifischen Parameter und die Messdaten haben.

e Im Falle eines Opensource-Betriebssystems mit geschlossener Konsole sind einige nicht
dokumentierte Standardbefehle zu testen, um darauf zu prufen, dass sie nicht akzeptiert werden.
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Beispiel einer akzeptablen Losung:

e Ein rechtlich relevantes Modul filtert
unzulassige Befehle heraus. Nur dieses Modul
empfangt die Befehle und es kann nicht
umgangen werden. Jede falsche Eingabe ist
gesperrt.

Beispiel einer akzeptablen Losung:

Fir den Einsatz des Messsystems ist ein
Konto mit nur eingeschrankten
Berechtigungen eingerichtet. Der Zugriff auf
das Administratorkonto ist entsprechend U6
gesperrt.

Die Befehlszeile ist geschlossen, d. h., der
Nutzer kann keine Programme laden,
Programme schreiben oder Befehle fur das
Betriebssystem ausfuhren.

Zusatze fur Risikoklasse E

Erforderliche Dokumentation (zusatzlich zur fir Risikoklasse D geforderten Dokumentation):

Quellcode der rechtlich relevanten Software.

Validierungsanleitung (zusatzlich zur Anleitung fir Risikoklasse D):

Auf Basis des Quellcodes ist zu prufen:

« ob die Software so aufgebaut ist, dass der Datenfluss bezliglich der Befehle in der rechtlich relevanten
Software eindeutig definiert ist und nachvollzogen werden kann.

< ob unzulassiger Datenfluss von der Nutzerschnittstelle zu den rechtlich relevanten Bereichen erfolgt.

+ ob die Befehle richtig entschliisselt werden. Das Uberprifen kann mit Werkzeugen oder manuell

erfolgen.

« obim Quellcode nicht dokumentierte Befehle vorhanden sind.
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Risikoklasse C | Risikoklasse D

U4: Einflussnahme Uber die Kommunikationsschnittstellen
Die Uber die Kommunikationsschnittstellen des Gerats eingegebenen Befehle dirfen die rechtlich
relevante Software, die geratespezifischen Parameter und die Messdaten nicht unzuléassig beeinflussen.

Detaillierende Anmerkungen:

1. Jeder Befehl muss eindeutig einer eingeleiteten Funktion oder Daten&nderung zugeordnet werden
koénnen.

2. Befehle, die nicht dokumentiert sind, dirfen keine Wirkung auf die rechtlich relevante Software, die
geratespezifischen Parameter und die Messdaten haben.

3. Die Module, die die Befehle interpretieren, miissen als rechtlich relevant betrachtet werden.

4. Schnittstellen, die Befehle mit unzuldssigen Auswirkungen auf die rechtlich relevante Software, die
geratespezifischen Parameter und die Messdaten zulassen, missen versiegelt oder auf sonstige
angemessene Weise geschiitzt werden. Dies gilt auch fur Schnittstellen, die nicht vollstandig
bewertet werden kdnnen.

5. Diese besondere Anforderung gilt nicht, wenn ein Software-Download entsprechend Anhang D
durchgefiihrt wird.

Hinweis: Wenn das Betriebssystem Fernsteuerung oder —zugriff gestattet, bezieht sich die Anforderung U3
auf die Kommunikationsschnittstelle bzw. die angeschlossenen Fernzugriffsterminals.

Erforderliche Dokumentation:

Verfiigt das Geréat Uber eine Schnittstelle, muss die Dokumentation umfassen:

» Beschreibung von Befehlen und ihrer Wirkung auf die rechtlich relevante Software, die
geréatespezifischen Parameter und die Messdaten.

« Eine Beschreibung, wie die rechtlich relevante Software, die geratespezifischen Parameter und die
Messdaten vor dem Einfluss anderer Eingaben geschiitzt werden.

Validierungsanleitung:

Auf Basis der Dokumentation ist zu prufen:

» ob alle dokumentierten Befehle zulassig sind, d. h., ob sie eine erlaubte Auswirkung auf die rechtlich
relevante Software, die geratespezifischen Parameter und die Messdaten haben.

» Die Schutzmaflihahmen gegen Einflisse von anderen Befehlen.

Funktionsprifungen:

« Ausflihren praktischer Tests (Stichproben) mit Peripherieausstattung.

Beispiele akzeptabler Losungen:

« Ein rechtlich relevantes Modul empféangt und interpretiert Befehle von der Schnittstelle. Es leitet nur
erlaubte Befehle zu den anderen rechtlich relevanten Modulen weiter. Alle unbekannten oder nicht
erlaubten Befehle werden zuriickgewiesen und haben keine Auswirkung auf die rechtlich relevante
Software, die geratespezifischen Parameter und die Messdaten.

« Die Betriebssystemregel fur serielle  Verbindungen und  Firewall-Einstellungen  fir
Netzwerkverbindungen verhindert, dass eine unzulassige Befehlsausfihrung die rechtlich relevante
Anwendung beeinflusst.

Zusatze fur Risikoklasse E

Erforderliche Dokumentation (zusatzlich zur fir Risikoklassen C und D geforderten Dokumentation):
Quellcode der rechtlich relevanten Software.

Validierungsanleitung (zusatzlich zur Anleitung fir Risikoklassen C und D):

Auf Basis des Quellcodes ist zu priifen:

» o0b die Software so aufgebaut ist, dass der Datenfluss beziglich der Befehle eindeutig in der rechtlich
relevanten Software definiert ist und nachvollzogen werden kann.

» 0b kein unzuléssiger Datenfluss von der Nutzerschnittstelle zu den zu schitzenden Bereichen erfolgt.

+ ob die Befehle richtig entschlisselt werden. Das Uberprifen kann mit Werkzeugen oder manuell
erfolgen.

» ob der Quellcode nicht dokumentierte Befehle enthalt.
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Risikoklasse C | Risikoklasse D

U5: Sicherung und Schutz der rechtlich relevanten Software und der geratespezifischen
Parameter

Rechtlich relevante Software und geratespezifische Parameter missen gegen unbeabsichtigte
Anderungen gesichert und vor zufélligen Anderungen geschiitzt werden.

Detaillierende Anmerkungen:

1. Die Software muss in der Lage sein, mdgliche Anderungen infolge physikalischer Effekte
(elektromagnetische Stérung, Temperatur, Vibration usw.) zu erkennen.

2. Es sind MaRBnahmen zu implementieren, um die Nutzerschnittstellen gegen unbeabsichtigte
Fehlbedienung zu sichern.

3. Die zuféllige Modifikation der rechtlich relevanten Software und der geratespezifischen Parameter
muss mittels periodischer Berechnung der Priifsumme(n) und automatischen Vergleichs mit
hinterlegten Sollwerten gepruft werden. Stimmt der Vergleich nicht Giberein, sind Reaktionen
erforderlich, die fur das Gerat angemessen sind (z. B. Anhalten der Messung, Anzeige der
Messdaten, siehe Kapitel 10 fir Empfehlungen). Alternativmethoden sind mdglich, wenn sich der
Anderungsstatus der Software mit ihrer Hilfe identifizieren lasst.

4. Beziglich zusatzlicher Schutzmallnahmen, die im Betriebssystem zu implementieren sind, siehe O4.

Erforderliche Dokumentation:

o Beschreibung der MaBnahmen, die genutzt wurden, um die rechtlich relevante Software und die
geratespezifischen Parameter gegen unbeabsichtigte Anderungen zu sichern, und wie die rechtlich
relevante Software und die geratespezifischen Parameter gegen zufallige Anderungen geschuitzt
sind.

e Beschreibung der Prifsummenmethode und der Reaktionen im Falle der Nichtubereinstimmung.

« Beschreibung, wie und wo die Sollpriifsumme(n) oder die Alternativanzeigen des Anderungsstatus
abgelegt werden.

Validierungsanleitung:

Auf Basis der Dokumentation ist zu prufen: )

« ob MaBnahmen gegen zufédllige und unbeabsichtigte Anderungen beschrieben und angemessen
sind.

» ob Prufsummen die rechtlich relevante Software abdecken.

» ob die Methoden zur Prifsummenberechnung, zum Vergleich und zu Reaktionen im Falle der
Nichtubereinstimmung korrekt sind.

Beispiel einer akzeptablen Losung:

« Um Missbrauch des Betriebssystems, Uberschreiben oder Léschen rechtlich relevanter Software und
aller geratespezifischen Parameter zu verhindern, werden die Schutz- und Geheimhaltungsrechte,
die durch das Betriebssystem oder die Programmiersprache zur Verfligung stehen, in vollem Umfang
genutzt.

» Alle Nutzerrechte fur das Ldschen, Verschieben oder Verandern rechtlich relevanter Software werden
entfernt und der Zugriff wird Gber Dienstprogramme kontrolliert.

« Auf zuféllige Modifikation von rechtlich relevanter Software und aller geratespezifischer Parameter
wird gepruft, indem eine Prifsumme Uber den entsprechenden ausfiihrbaren Code berechnet und mit
dem Sollwert verglichen wird, wonach entsprechende angemessene Reaktionen eingeleitet werden,
wenn der ausfihrbare Code und/oder die geratespezifischen Parameter verandert worden sind.
Siehe Anhang | fir Empfehlungen beziiglich angemessener Reaktionen.

Zusatze fur Risikoklasse E

Erforderliche Dokumentation (zusétzlich zur fur Risikoklassen C und D geforderten Dokumentation):
Quellcode der rechtlich relevanten Software.

Validierungsanleitung (zusatzlich zur Anleitung fir Risikoklassen C und D):

Auf Basis des Quellcodes ist zu priifen:

+ ob die MaBnahmen zum Erkennen von Anderungen angemessen sind.

« ob alle rechtlich relevanten Module und alle geratespezifischen Parameter von der Prifsumme
abgedeckt sind.
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Risikoklasse C | Risikoklasse D

U6: Schutz von Software und Messdaten )
Rechtlich relevante Software und Messdaten missen vor absichtlichen Anderungen geschuitzt werden.

Detaillierende Anmerkungen:

1.

Messdaten gelten als ausreichend geschiitzt, wenn gewéhrleistet ist, dass sie nur von rechtlich
relevanter Software verarbeitet werden kénnen. Darauf wird im Punkt Schnittstellenschutz in den U-
Anforderungen U3 und U4 eingegangen. Im Falle nicht rechtlich relevanter Software wird
zusétzlicher interner Schutz gegen Einflisse nicht rechtlich relevanter Software durch Anhang S
gewabhrleistet.

Speichergerate, in denen die Software und die Messdaten aufbewahrt werden, missen vor
Austausch geschutzt sein.

Eine Prifsumme oder eine Alternativmethode mit dem gleichen Schutzniveau ist zur Verfligung zu
stellen, um das Erkennen von Softwaremodifikationen zu unterstiitzen. Die berechnete Prifsumme
oder eine Alternativanzeige der Softwaremodifikation ist auf Befehl fiir Kontrollzwecke sichtbar zu
machen.

Die Prufsumme oder Alternativanzeige wird Uber die rechtlich relevante Software berechnet. Das
Modul, das die Prifsummen oder Alternativanzeigen erzeugt, ist rechtlich relevant.

Bezlglich zusétzlicher Schutzmaflinahmen, die im Betriebssystem zu implementieren sind, siehe O4
und O7.

Wird eine Prifsumme verwendet, muss der Algorithmus eine Schllsselldange von mindestens 4 Byte
haben.

7. Generell ist ein Universalgerat nur dann ge-
eignet, wenn zuséatzliche Hardware zur Unter-
stlitzung des Schutzes verwendet werden
kann.

8. Was Algorithmen und Mindestschlussellangen
anbetrifft, so mussen die Anforderungen oder
Empfehlungen der nationalen und internationa-
len Institutionen, die fur die Datensicherheit
verantwortlich sind, beriicksichtigt werden.

Erforderliche Dokumentation:

Beschreibung von MalRBhahmen, die genutzt wurden, um die Software zu schitzen, insbesondere die
Beschreibung der Berechnungsmethode fir Prifsummen sowie die Sollprifsummen oder
Alternativmethoden mit der entsprechenden Sollanzeige.

Beschreibung der Methoden zum Schutz der Massenspeicher vor Austausch, falls zutreffend.
Beschreibung, wie die Prifsumme oder eine Alternativanzeige dargestellt wird.

Validierungsanleitung:
Auf Basis der Dokumentation ist zu prifen:

ob die dokumentierten SchutzmafRhahmen gegen Austausch des Speichergerates, das die rechtlich
relevante Software und die Messdaten enthdlt, ausreichend sind.

ob die Prifsumme(n) oder Alternativanzeigen die rechtlich relevante Software umfassen.

ob die MalRnahmen, mit denen verhindert werden soll, dass rechtlich relevante Software mit Hilfe
des Betriebssystems geandert oder ausgetauscht wird, angemessen sind.

Funktionsprifungen:

Vergleich berechneter Prifsummen oder Alternativanzeigen mit den Sollwerten.

Auf Basis der Dokumentation ist zu prifen:

e o0ob die genutzten MalRnahmen dem
geforderten hohen Schutzniveau gemaf
dem Stand der Technik entsprechen.
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Beispiel einer akzeptablen Losung:

1. Der ausfuhrbare Code wird mittels
Prifsummen geschitzt. Das  Modul
berechnet seine eigene Prifsumme und
vergleicht sie mit einem Sollwert, der im
ausfuhrbaren Code selbst verborgen ist.
Wenn der Selbsttest fehlschlagt, wird das
Programm gesperrt. Eine CRC-32
Prifsumme mit einem geheimen Startwert
(im ausfuhrbaren Code versteckt) wird
verwendet. Der Zugang zum
Administratorkonto  wird mittels eines
automatisch generierten Passworts
gesperrt, das niemandem bekannt ist. Ein
Umgehen der SchutzmalBnahmen des
Betriebssystems durch direktes Schreiben
auf den Massenspeicher oder dessen
Austausch  wird durch  Versiegelung
verhindert.

Die unerlaubte Anderung der rechtlich rele-
vanten Software wird Uber die Zugriffskon-
trolle oder die Datenschutzattribute des Be-
triebssystems verhindert. Die Administrati-
onsebene dieser Systeme ist durch Versie-
gelung oder ein gleichwertiges Mittel gesi-
chert.

Beispiel einer akzeptablen Losung:

Der ausfuhrbare Code wird durch die
Speicherung der rechtlich relevanten Software
in einer geeigneten Einsteckeinheit gesichert,
die versiegelt ist. Die Einsteckeinheit enthalt
einen Read-Only-Speicher und  einen
Mikrocontroller.

Zusatze fur Risikoklasse E

Erforderliche Dokumentation (zusatzlich zur fur Risikoklassen C und D geforderten Dokumentation):

Quellcode der rechtlich relevanten Software.

Validierungsanleitung (zusatzlich zur Anleitung fur Risikoklasse D):

Auf Basis des Quellcodes ist zu prufen:

die Kommunikation mit der zusatzlichen Sicherungshardware,
ob Anderungen der rechtlich relevanten Software erkannt werden.

Risikoklasse C

| Risikoklasse D

U7: Parameterschutz

Geratespezifische Parameter missen gegen absichtliche Modifizierungen geschiitzt werden.

Detaillierende Anmerkungen:

1. Bestimmte geratespezifische Parameter kdnnen vom Verwender geéndert werden, vorausgesetzt,
dass sie durch eine Prifeinrichtung geschitzt sind, die jegliche Anderung der rechtlich relevanten
Parameter automatisch und unausldschlich aufzeichnet, z. B. in einem Audit Trail.

2. Falls fur den Zweck der Verifikation eines Messgerats notwendig, muss es mdglich sein, die
aktuellen relevanten Parametereinstellungen anzuzeigen oder auszudrucken.

3. Die Aufzeichnungen, die den Nachweis eines Eingriffs ermdglichen, missen auf Befehl Uber eine

Anzeige oder einen Ausdruck verfiigbar gemacht werden.

Erforderliche Dokumentation:

Die Dokumentation muss beschreiben, wie die geratespezifischen Parameter geschitzt sind, ob sie

Die Dokumentation muss beschreiben, wie die geratespezifischen Parameter zum Zweck der

1.

eingestellt werden dirfen und wie sie eingestellt werden.
2.

Verifikation angezeigt oder ausgedruckt werden kénnen.
3.

Die Dokumentation muss beschreiben, wie die Aufzeichnungen, die den Nachweis eines Eingriffs

ermoglichen, angezeigt oder ausgedruckt werden kénnen.
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Validierungsanleitung:
Auf Basis der Dokumentation ist zu prifen:

+ ob Anderung oder Justierung geratespezifischer Parameter ohne Nachweis eines Eingriffs
unmdéglich ist.

+ ob alle relevanten geratespezifischen Parameter (falls vorhanden, in Anhang | angegebenen)
geschutzt sind.

e ob alle Aufzeichnungen, die den Nachweis eines Eingriffs erméglichen, angezeigt oder ausgedruckt
werden.

Funktionsprifungen:

« Uberpriifen, ob alle geratespezifischen Parameter angemessen geschiitzt sind.

« Uberpriifen, ob alle geratespezifischen Parameter angezeigt oder ausgedruckt werden kénnen.

« Uberpriifen, ob alle Aufzeichnungen, die den Nachweis eines Eingriffs ermdglichen, angezeigt oder
ausgedruckt werden kénnen.

Beispiel einer akzeptablen Losung:

» Geratespezifische Parameter, die nicht vom Nutzer eingestellt werden durfen, sind durch
Versiegelung des Gerats oder des Speichergehduses geschitzt und der Schaltkreiseingang, der
Schreiben aktiviert/sperrt, wurde durch einen dazugehodrigen versiegelten Jumper oder Schalter
deaktiviert.

o Geratespezifische Parameter werden durch einen Audit Trail geschiitzt. Anderungen der
geratespezifischen Parameter werden in einem Audit Trail registriert, d. h., es erfolgt eine
Informationsaufzeichnung in einem nicht lIéschbaren Speicher. Jeder Eintrag wird automatisch von
der rechtlich relevanten Software erzeugt und enthalt:

« den Identifikator des Parameters (z. B. den Namen),

« den Parameterwert (den aktuellen oder den vorherigen Wert),

« den Zeitstempel der Anderung.
Der Audit Trail kann nicht ohne Zerstérung eines Siegels geléscht oder gedndert werden. Der
Inhalt des Audit Trails ist dann auf der Anzeige sichtbar oder wird auf Befehl gedruckt.

Zusatze fur Risikoklasse E

Erforderliche Dokumentation (zusatzlich zur fir Risikoklassen C und D geforderten Dokumentation):
Quellcode der rechtlich relevanten Software.

Validierungsanleitung (zusatzlich zur Anleitung fir Risikoklassen C und D):

Auf Basis des Quellcodes ist zu prifen:
» 0b die MaRnahmen zum Schutz der geréatespezifischen Parameter angemessen sind.

Risikoklasse C | Risikoklasse D

U8: Dargestellte Messdaten

Die Authentizitat der dargestellten Messdaten muss garantiert sein und die Darstellung muss klar und
von allen Informationen begleitet sein, die notwendig sind, um den Nutzer Uber die Bedeutung des
Ergebnisses zu informieren.

Detaillierende Anmerkungen:

1. Es darf nicht mdglich sein, rechtlich relevante Software zur Darstellung von Messdaten betriigerisch
nachzuahmen (vorzutauschen).

2. Die Bedeutung aller dargestellten rechtlich relevanten Daten muss klar sein. Alle dargestellten
rechtlich relevanten Daten mussen voneinander unterscheidbar sein.

3. Dargestellte rechtlich relevante Messdaten mussen klar unterscheidbar von nicht rechtlich
relevanten Daten sein.

4. Die dargestellten Messdaten mussen von allen Informationen begleitet werden, die notwendig sind,
um sie zu interpretieren (z. B. Quantitdt, Einheit, Sensornummer, Skalierungsfaktor). Bezuglich
notwendiger Informationen, die die Daten begleiten missen, siehe L1, T1. Die Sensornummer ist ein
rechtlich relevanter Parameter, der geschitzt und gesichert werden muss, siehe P5/U5 und P7/U7.

Erforderliche Dokumentation:
« Benennung aller Module, die die Darstellung der rechtlich relevanten Messdaten realisieren.
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Validierungsanleitung:

Auf Basis der Dokumentation ist zu prifen:

e ob die Darstellung der Messdaten nur durch rechtlich relevante Software ausgefiihrt werden kann.

Funktionsprifungen:

« Uberpriifen, ob die Bedeutung aller dargestellten rechtlich relevanten Messdaten klar ist und ob sie
voneinander unterschieden werden kdnnen.

« Uberpriifen durch Sichtkontrolle, ob die Darstellung der Messdaten leicht unterscheidbar von
anderen mdoglicherweise ebenfalls dargestellten Informationen ist.

« Uberpriifen durch Sichtkontrolle, ob die dargestellten Messdaten von allen notwendigen
Informationen begleitet werden.

e Falls fir die korrekte Interpretation des Ergebnisses notwendig, ist zu priifen, ob die Datenquelle
identifiziert ist und von der rechtlich relevanten Software dargestellt wird.

Beispiel einer akzeptablen Losung:

1. Die Sensoreinheit verschliisselt die Messwerte mit einem Schlissel, der auf dem Universalgeréat nur
der rechtlich relevanten Software bekannt ist (z. B. eine geheime Zufallszahl). Nur das rechtlich
relevante Modul kann die Messwerte entschliisseln und benutzen, nicht rechtlich relevante Module
auf dem Universalgerat konnen dies nicht, da sie den Schlissel nicht kennen. Zur
Schlisselhandhabung siehe Anhang T.

2. Vor dem Senden von Messwerten sttt der Sensor eine Handshake-Sequenz mit der rechtlich
relevanten Software auf dem Universalgerét an, die auf geheimen Schlisseln basiert. Nur wenn das
Programm auf dem Universalgerat korrekt kommuniziert, sendet die Sensoreinheit ihre Messwerte.
Zur Schlusselhandhabung siehe Anhang T.

3. Die in 1. / 2. verwendete geheime Zufallszahl wird gewdahlt | 3. Die in 1. / 2. verwendete geheime
sowie der Sensoreinheit und der Software auf dem Zufallszahl wird gewahlt sowie der
Universalgerat ohne Zerstérung eines Siegels Ubergeben. Sensoreinheit und der Software

auf dem Universalgerat nur nach

Zerstérung eines Siegels

Ubergeben.

Zusatze fur Risikoklasse E

Erforderliche Dokumentation (zusétzlich zur fur Risikoklassen C und D geforderten Dokumentation):
Quellcode der rechtlich relevanten Software.

Validierungsanleitung (zusatzlich zur Anleitung fir Risikoklassen C und D):

Auf Basis des Quellcodes ist zu prifen:

« ob die rechtlich relevante Software die dargestellten Messergebnisse erzeugt.

« ob alle genutzten MaflRnahmen korrekt sind, um die Darstellung der Messdaten durch rechtlich
relevante Software zu gewahrleisten.

6 Anhang O: Universalbetriebssysteme

Die spezifischen Anforderungen in diesem Kapitel treffen nur zu, wenn das Betriebs-
system einer Komponente des Messgerates rechtlich relevant ist, beispielsweise,
wenn das Betriebssystem genutzt wird, um die wesentlichen Anforderungen der MID
zu erfullen, oder wenn es Auswirkungen auf die Einhaltung der Anforderungen haben
kann. Sie sind eine Erganzung zu den spezifischen Anforderungen an Software fur
Messgeréate mit Universalgerat (Typ-U-Anforderungen). Diese Anforderungen mussen
nicht bei Messgeraten von Typ P angewendet werden.

6.1 Technische Beschreibung

Software wird als Universalbetriebssystem bezeichnet, wenn Systemressourcen eines
Messgerats (CPU, Speicher, Schnittstelle) von dieser Software verwaltet und der
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rechtlich relevanten Anwendung zur Verfiigung gestellt werden. Zusatzlich muss das
Betriebssystem eine Mehrnutzerfahigkeit und einen Administrationsmodus haben.

Jedes Universalbetriebssystem, das nach diesem Anhang evaluiert wird, muss die
folgenden Grundvoraussetzungen erfullen:
e es muss betriebsbewéahrt sein,
e es muss fur den Universalzweck geeignet sein,
e es muss dem Stand der Technik entsprechen? und
e es darf nicht vom Hersteller des Messgerats oder des Teilgerats selbst entwi-
ckelt worden sein. Jedoch kann ein Hersteller oder Produzent zu dem Betriebs-
system beitragen, wenn es um Treiber oder Module geht, die speziell fur die
rechtlich relevante Aufgabe programmiert wurden, solange die Voraussetzun-
gen von 06 und O7 erflllt werden. Das heif3t, Treiber oder Module, die speziell
fur eine rechtlich relevante Aufgabe programmiert wurden, missen eine eigene
Identifikation und einen eigenen Schutz haben.

In diesem Fall kann die Untersuchung des Universalbetriebssystems auf die rechtlich
relevante Konfiguration basierend auf den Anforderungen in Anhang O beschrankt
werden.

Jede implementierte Schutzmallnhahme kann mit Mallhahmen im Bereich der Hard-
ware oder der rechtlich relevanten Anwendung kombiniert werden.

6.2 Anwendbarkeit der Anforderungen fir Komponenten

In Bezug auf Standard-Betriebssysteme unterscheidet diese Erweiterung zwischen
zwei Kategorien von Messgeratekomponenten. Fir Definitionen von Komponenten der
Kategorien 1 und 2 siehe Kapitel 1.

Dieses Kapitel ist nur auf Messgeratekomponenten anzuwenden, die separat gemaf
den Bedingungen des WELMEC-Leitfadens 8.8 evaluiert werden kénnen. Im Falle ei-
nes kompletten Gerats sind die Anforderungen einer Komponente der Kategorie 1 an-
zuwenden.

2.d. h., Patches fir alle bekannten Bugs und Schwachstellen wurden installiert

46



WELMEC Leitfaden 7.2: 2023 Softwareleitfaden

Fur Komponenten der Kategorie 2:
e ist O2 nicht anwendbar.
e gelten O3, O4 und O5 vollstandig.
e gelten O1, O6 und O7 fur die Konfiguration/Einstellungen des Betriebssystems.

Ist dies der Fall, sind regelméafiige Updates des Betriebssystems maoglich, solange sie
die Konfiguration nicht beeinflussen. Technische Arbeitsgruppen kdnnen entscheiden,
welche Komponenten der Kategorie 2 (wenn Uberhaupt) unter diese Ausnahme fallen.
Fur einige Betriebssystemtypen kann ein Update grundlegende Anderungen mit sich
bringen, die auch die Konfiguration beeinflussen (bspw. ein grof3es Versionsupdate fur
Windows oder eine debianbasierte Linuxdistribution). In diesem Fall wirde die oben-
genannte Ausnahme nicht gelten.

6.3 Spezifische Anforderungen an die Konfiguration von
Universalbetriebssystemen

Risikoklasse C | Risikoklasse D | Risikoklasse E

O1: Hardwareschutz
Der Teil der Hardware, auf dem das rechtlich relevante Betriebssystem lauft, muss gegen absichtliche
Anderungen geschiitzt sein.

Detaillierende Anmerkungen:

1. Bei Komponenten der Kategorie 1 und kompletten Geraten der Kategorie 1 muss das rechtlich
relevante Betriebssystem gegen Entfernung oder Austausch geschutzt sein.

2. Hardware-Schnittstellen, die das Betriebssystem beeinflussen kénnen, sind entweder von der
Stromzufuhr zu trennen, vom Betriebssystem aus zu deaktivieren, durch eine Hardware-Siegelung zu
schutzen oder an eine rickwirkungsfreie Schnittstelle zu koppeln (siehe O5).

3. Schnittstellen mit direktem Speicherzugriff missen durch eine Hardware-Siegelung geschitzt sein.

4. Der Speicherschutz des Betriebssystems muss aktiviert sein, um das Auslesen sensiblen
kryptografischen Materials zu verhindern.

Erforderliche Dokumentation: Erforderliche Dokumentation (zusatzlich zur Dokumentation flr
* Eine Liste aller Komponenten mit | Risikoklasse C):

einem Betriebssystem. * Falls kryptografisches Material genutzt wird: Beschreibung der
*  Beschreibung der Schutzmalnahmen fir fliichtige Speicher und Speichergeréte.

Schutzmalnahmen fir
Massenspeicher.

e Beschreibung der
SchutzmalRnahmen fur Hardware-
Schnittstellen.

Validierungsanleitung:

Auf Basis der Dokumentation ist zu prufen:

e ob sdmtliche Komponenten mit einem rechtlich relevanten Betriebssystem dokumentiert sind.

e ob alle Hardware-Schnittstellen geschutzt bzw. fur den rechtlich relevanten Datenaustausch notwendig
sind. Ist dies der Fall, sind sie mit einer riickwirkungsfreien Schnittstelle auszustatten, siehe U4.

e ob sdmtliche MalRhahmen zum Schutz von Speicher, Massenspeicher und Hardware-Schnittstellen
effektiv und angemessen sind.

Auf Basis der Konfigurationsdateien ist zu prifen:

* ob die Konfiguration des Betriebssystems zum Speicherschutz
mit den dokumentierten Mal3nahmen Ubereinstimmt.

Funktionsprifungen:

* ob die zusatzlichen SchutzmalBnahmen fir das rechtlich

relevante Betriebssystem und kryptografisches Material
wirksam sind.
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Beispiel einer akzeptablen Lésung:

e Das Gehduse des Messgerats ist physisch durch Siegel geschitzt, um den Austausch von
Massenspeichern zu verhindern, oder Massenspeicher werden wéahrend der Verwendung mit
gesiegelten Verbindungen versehen.

* Eine Hardware-Siegelung wird genutzt, um sicherzustellen, dass das Massenspeichergerét, auf dem
sich das rechtlich relevante Betriebssystem befindet, weder ausgetauscht noch entfernt werden kann.

* Kryptografisches Material (z. B. Passworter) wird in einer
separaten Hardwarekomponente gespeichert, die durch das
Betriebssystem gegen Zugriff geschitzt ist.

Risikoklasse C | Risikoklasse D | Risikoklasse E

0O2: Bootvorgang
Fur Komponenten der Kategorie 1 und komplette Geréate muss die Konfiguration des Bootvorgangs die
gleiche konfigurierte Ausfuihrungsumgebung fir die rechtlich relevanter Software gewahrleisten.

Detaillierende Anmerkungen:

1. Der Bootprozess des Betriebssystems muss eindeutig und reproduzierbar sein.

2. Die rechtlich relevante Softwareanwendung muss in den Bootvorgang des Universalgerats
eingebunden sein.

3. Die Bootkonfiguration muss gegen Modifizierungen geschutzt sein.

4. Am Ende des Bootvorgangs muss eine Vertrauenskette Uber die einzelnen Komponenten des
Bootvorgangs hergestellt sein.

5. Die Verarbeitung der Vertrauenskette kann unterbrochen werden, wenn die Integritat der
Vertrauenskette bewahrt bleibt.

6. Das Booten uber offene Schnittstellen muss unterbunden sein.

7. Der Bootprozess muss durch angemessene MalRnahmen
abhéngig vom Schutzniveau abgesichert sein.

Erforderliche Dokumentation:

* Informationen bezlglich der Bootkonfiguration des Betriebssystems (bspw. Massenspeicher,
Partitionen, Kernelparameter).

* Beschreibung der SchutzmaRnahmen fir den Bootprozess.

* Beschreibung der Struktur der Vertrauenskette.

e Beschreibung der Umgebung des gebooteten Betriebssystems fiir die rechtlich relevante Software.

Validierungsanleitung:

Auf Basis der Dokumentation ist zu prufen:

* ob die Konfiguration des Bootprozesses gegen unzulassige Modifizierungen geschitzt ist.

* ob das Betriebssystem bei jedem Start in dieselbe abgesicherte Umgebung fiir die rechtlich relevante
Software gebootet wird.

* dass es keine nicht dokumentierten Unterbrechungen des Bootvorgangs gibt.

* ob das Booten uber offene Schnittstellen unterbunden wird.

Auf Basis der Dokumentation ist zu prufen:

* ob die genutzten kryptografischen Malinahmen wirksam sind
und den Anforderungen oder Empfehlungen der nationalen
und internationalen Institutionen fir  Datensicherheit
entsprechen.

Auf Basis der Konfigurationsdateien ist zu prufen:

* ob die Konfiguration des Bootloaders eindeutig ist.

e ob es mdoglich ist, das Betriebssystem Uber offene
Schnittstellen zu booten.
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Beispiel einer akzeptablen Lésung:

* Die Startkonfiguration (BIOS) ist durch ein starkes Passwort geschutzt worden.
Die Integritét des Bootloaders und der rechtlich relevanten Teile des Betriebssystems wird mit Hilfe
einer Prifsumme Uberprift.

e Ein TPM (trusted platform module) verifiziert die elektronische Signatur des Bootloaders, der
Bootloader verifiziert dann das Betriebssystem, welches dann wiederum die rechtlich relevante
Anwendung verifiziert und startet.

* Abgesichertes Booten: Nur ein signierter Kernel kann vom
Bootloader geladen werden. Vor dem Booten des
Betriebssystems wird die elektronische Signatur des Kernels
verifiziert.

Risikoklasse C | Risikoklasse D | Risikoklasse E

03: Systemressourcen

Durch die Konfiguration des Betriebssystems muss sichergestellt werden, dass genug Ressourcen fir die
Ausfuhrung der rechtlich relevanten Anwendung vorhanden sind.

Detaillierende Anmerkungen:

1. Das Betriebssystem muss so einschrankend wie mdglich konfiguriert sein.

2. Die Ressourcen der rechtlich relevanten Software-Anwendung werden durch andere Software
(rechtlich relevante und nicht rechtlich relevante) nicht unter das notwendige Minimum reduziert.

Erforderliche Dokumentation:
* Informationen bezlglich der Konfiguration der Teile des installierten Betriebssystems.

* Informationen bezuglich der laufenden Prozesse wéhrend der
Verwendung des Messgerats.

Validierungsanleitung:

Auf Basis der Dokumentation ist zu prifen:

* ob die installierten Teile des Betriebssystems angemessen und ausreichend konfiguriert sind, um den
Betrieb des Messgeréts zu gewahrleisten.

Funktionsprufungen:
* ob der Export laufender Prozesse mit der Dokumentation Ubereinstimmt.

e Der Hersteller Gberprift mithilfe der Systemauslastungsanzeige, ob genug Systemressourcen fur die
rechtlich relevante Anwendung wahrend der Verwendung vorhanden sind.

Beispiel einer akzeptablen Losung:

e Mithilfe der Paketverwaltung des Betriebssystems entfernt der Hersteller alle unnétigen Programme.
e Der Hersteller beschrankt die Laufzeit nicht rechtlich relevanter Anwendungen.

* Die Interrupt-Hierarchie ist so gestaltet, dass nachteilige Einflisse vermieden werden.
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Risikoklasse C | Risikoklasse D | Risikoklasse E

O4: Schutz in Verwendung

Das Betriebssystem muss so konfiguriert sein, dass die rechtlich relevante Software nicht
unzuldssigerweise von Funktionen des Betriebssystems oder anderer Software beeinflusst werden kann.

Detaillierende Anmerkungen:

1. Die Administration der rechtlich relevanten Software (Anwendung und Betriebssystem) muss gesichert
sein.

2. Die Zugriffskontrolle muss so konfiguriert sein, dass die beabsichtigte Nutzung nicht unzulassig
beeinflusst werden kann.

3. Die Zugriffsberechtigungen mussen regelméafRig vom rechtlich relevanten Betriebssystem tberpruft
werden.

4. Das Betriebssystem muss so konfiguriert sein, dass das Entfernen rechtlich relevanter Software
verhindert wird.

5. Der Anschluss von Zusatzeinrichtungen darf keinen unzulassigen Einfluss auf das Betriebssystem
oder die Konfigurationseinstellungen haben.

Erforderliche Dokumentation:

* Eine Liste gemounteter oder zu mountender Speichermedien mit ihren Attributen und Richtlinien zur
Einschrankung ihrer Nutzung.

e Beschreibung der Verwaltung der Benutzerzugriffskontrolle und des Schutzes des
Administratorkontos.

* Beschreibung des Operationsmodus der GUI.

* Beschreibung des Anschlusses von Zusatzeinrichtungen.

Validierungsanleitung:

Auf Basis der Dokumentation ist zu prifen:

e 0b die Nutzung der rechtlich relevanten Anwendung von der Verwaltung des Systems separiert wurde,
d. h., die rechtlich relevante Anwendung kann keine rechtlich relevante Administration/Konfiguration
des Betriebssystems &@ndern.

e 0b die Sicherungsmalinahmen des Administratorkontos ausreichend sind und dass es kein zweites
Konto mit unzulassigen Administratorrechten gibt.

e dass keine unzulassige Software von gemounteten Speichermedien ausgefuhrt werden kann.

e dass keine unzulassigen Funktionen des Betriebssystems durch Eingabegerate (z. B. Tastaturkirzel)
oder die Benutzeroberflache aufgerufen werden kdnnen.

o dass die Anwendungssteuerung nur die Ausfiihrung der rechtlich relevanten Software erlaubt, es sei
denn, Softwaretrennung wurde implementiert.

e dass der Anschluss von Zusatzeinrichtungen das rechtlich relevante Betriebssystem oder die
Konfigurationseinstellungen nicht unzulassig beeinflusst.

e 0b rechtlich relevante Einstellungen des Betriebssystems weder zurlickgesetzt noch modifiziert
werden kdnnen.

Funktionsprufungen:

e ob das Administratorkonto wahrend der Nutzung gesperrt ist.

e 0ob samtliche unzulassigen Tastaturkiirzel deaktiviert wurden.

e 0b das Verlassen oder Andern des Operationsmodus der GUI unmdglich ist.

e 0b die Anwendungssteuerung und die Richtlinien flr Speichermedien sowie Zusatzeinrichtungen
wirksam sind.

e ob die rechtlich relevanten Einstellungen nach einem Neustart beibehalten werden.

Auf Basis der Konfigurationsdateien ist darauf zu prifen, dass:

® Nutzer- und Gruppenrechte, das Administratorkonto,

¢ die Konfiguration der Anwendungssteuerung,

® gemountete Speichermedien sowie Partitionen oder Medien
mit Zugriffsattributen,

* Richtlinien fir Speichermedien und Zusatzeinrichtungen

den Informationen in der Dokumentation entsprechen und korrekt

konfiguriert sind.
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Beispiel einer akzeptablen Losung: | Beispiel einer akzeptablen Lésung:

o Alle rechtlich relevanten |e Das Betriebssystem verfigt Uber ein  gesichertes
Anwendungen sind in  einer Administratorkonto fur die Administration sowie Uber ein
dynamisch linkbaren Bibliothek Nutzerkonto mit eingeschrénkten Rechten fir die Nutzung
(DLL) auf einem PC geblindelt. wéahrend des Messbetriebs.

e Kryptografische Mittel stellen|e Das Betriebssystem startet bei jedem Start in einen
sicher, dass nur die rechtlich Kioskmodus, in dem nur die rechtlich relevante Anwendung
relevante  dynamisch linkbare zuganglich ist. Tastaturkirzel wurden auf die rechtlich
Bibliothek (DLL) mit dem Sensor, relevante Nutzung begrenzt.
der an den PC angeschlossen ist, [e  Zugriff auf austauschbare Medien und Zusatzeinrichtungen
kommunizieren kann. wurde mithilfe von Gruppenrichtlinien eingeschrankt.

e Das Fenster, das die rechtlich|e Es gibt keine Verzeichnisse mit Schreib- und
relevanten Daten anzeigt, wird Ausfihrungsrechten fur Dateien auf dem System.

durch Prozeduren in der rechtlich |e  Das Administratorkonto wurde dauerhaft deaktiviert.
relevanten dynamisch linkbaren
Bibliothek (DLL) generiert und
kontrolliert.

e Wahrend der Messung Uberprifen
diese Prozeduren zyklisch, ob das
relevante Fenster noch immer
Uber allen anderen offenen
Fenstern liegt. Wenn nicht, setzen
die Prozeduren das Fenster nach
oben, wahrend die
Prozesspriorisierung  sicherstellt,
dass andere I/0O Gerate die CPU
nicht dauerhaft blockieren.

Risikoklasse C | Risikoklasse D | Risikoklasse E

O5: Ruckwirkungsfreie Schnittstellen

Funktionen des Betriebssystems, die Uber offene Schnittstellen zuganglich sind, dirfen weder die rechtlich
relevante Software noch rechtlich relevante Parameter oder Messdaten unzulassig beeinflussen.

Detaillierende Anmerkungen:

1. Die Kommunikation mit dem rechtlich relevanten Betriebssystem muss Uber rickwirkungsfreie
Schnittstellen stattfinden.

2. Bei Softwaretrennung auf einem Betriebssystem gelten die Anhange S und T fir offene Netze fir die
Ubertragung von rechtlich relevanten Messdaten (iber riickwirkungsfreie Schnittstellen des
Betriebssystems.

3. Wenn die Konfiguration des Betriebssystems sicherstellt, dass es sich bei dem an einer offenen
Schnittstelle angeschlossenen Kommunikationspartner nur um eine zertifizierte Komponente handeln
kann und die Verbindung geschitzt ist, ist keine weitere Prifung der Schnittstelle erforderlich.

Erforderliche Dokumentation:

* Beschreibung der Konfiguration des Betriebssystems fur offene Hardware- und Softwareschnittstellen
und wie diese geschitzt sind.

e Eine Liste von offenen Hardware- und Softwareschnittstellen, die nicht vom Betriebssystem
konfiguriert sind.

e Eine Liste aller akzeptierten Befehle fir und ihres Einflusses auf alle offenen Schnittstellen, die vom
Betriebssystem verwaltet werden.

Validierungsanleitung:

Auf Basis der Dokumentation ist zu prifen:

e dass offene Schnittstellen keinen unzuldssigen Einfluss auf das rechtlich relevante Betriebssystem,
seine Konfiguration, die rechtlich relevante Software-Anwendung, rechtlich relevante Parameter oder
Messdaten haben.
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Auf Basis der Konfigurationsdateien ist darauf zu prifen:

dass unzulassiger Einfluss fir die folgenden offenen Schnittstellen
verhindert wird:

* Netzwerkschnittstellen (offene und geschlossene Ports,
verwendete Protokolle und Befehle, Richtlinien)

* serielle Schnittstellen (Befehlsinterpreter der Anwendung,
Richtlinien fur die Benutzerkontensteuerung)

* Softwareschnittstellen des Betriebssystems (Zugriffskontrolle,
verwendete Befehle)

Zusatzlich ist zu prufen:

* ob die genutzten kryptografischen Mittel wirksam sind und den
Anforderungen oder Empfehlungen der nationalen und
internationalen Institutionen fiir Datensicherheit entsprechen.

Funktionsprifungen:

* Kontrolle der Wirksamkeit der Konfiguration von offenen
seriellen Schnittstellen.

* Kontrolle der Wirksamkeit der Konfiguration von offenen
Netzwerkschnittstellen.

Beispiel einer akzeptablen Lésung:
e Alle Hardware-Schnittstellen mit Messdatenaustausch sind Uber das Betriebssystem (Netzwerk-
Firewall, USB-Richtlinien) konfiguriert.

* Nutzung von IT-Sicherheitsprotokollen (VPN, IPSEC) fur
offene Netze.

Risikoklasse C | Risikoklasse D | Risikoklasse E

O6: Identifikation des Betriebssystems und seiner Konfiguration

Das Betriebssystem und die Konfiguration des Betriebssystems muissen identifizierbar sein. Die
Identifikation des Betriebssystems und die Identifikation der Konfiguration des Betriebssystems missen
auf Befehl oder wahrend des Betriebs angezeigt werden.

Detaillierende Anmerkungen:

1. Falls die rechtlich relevante Software und das Konto der Messanwendung durch eine spezifische
Konfiguration des Betriebssystems geschiitzt sind, missen die relevanten Dateien einen eigenen
Identifikator haben.

2. Die Identifikation muss Module (Kernelmodule, Treiber, Bibliotheken) des Betriebssystems
einschlieen, die modifiziert wurden oder speziell fiir eine rechtlich relevante Aufgabe programmiert
wurden.

Erforderliche Dokumentation:

* Allgemeine Informationen zum Betriebssystem (Hersteller, Distribution, Produktname, Kernelversion).

¢ Informationen zur Identifikation der Module des Betriebssystems, die fur die rechtlich relevante
Aufgabe konfiguriert wurden.

* Informationen zur Identifikation modifizierter oder selbstentwickelter Module des Betriebssystems flr
die rechtlich relevante Aufgabe.

* Eine Liste aller genutzten Identifikatoren sowie eine Beschreibung, wie sie erzeugt werden, ihrer
Bedeutung und wie sie von nicht rechtlich relevanten Identifikatoren unterschieden werden kénnen.
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Validierungsanleitung:

Auf Basis der Dokumentation ist zu prifen:

* ob alle Identifikatoren der Konfiguration des rechtlich relevanten Betriebssystems dokumentiert
wurden.

* ob alle Identifikatoren von modifizierten oder hinzugefligten Modulen dokumentiert wurden.

* ob alle Identifikatoren des Betriebssystems eindeutig sind und dass die rechtlich relevanten Module
des Betriebssystems vollstéandig und verstandlich erfasst sind.

* ob Erzeugung, Darstellung und Schutz der Identifikatoren sowie ihre Unterscheidbarkeit zu anderen
nicht rechtlich relevanten Identifikatoren vollstandig dokumentiert und frei von Widerspriichen ist.

Funktionsprufungen:
¢ Die Angaben der Identifikatoren des Betriebssystems sind mit der Dokumentation zu vergleichen.

Beispiel einer akzeptablen Lésung:

o Der Identifikator besteht aus dem Namen des Betriebssystemherstellers, dem Produktnamen und der
Version des Betriebssystems. Alternativ. werden Name und Version der Distribution sowie die
Kernelversion genutzt.

e Daruber hinaus werden die fur die rechtlich relevante Aufgabe konfigurierten Module des
Betriebssystems mittels einer Prifsumme identifiziert.

Risikoklasse C | Risikoklasse D | Risikoklasse E

O7: Schutz des Betriebssystems
Das Betriebssystem muss gegen absichtliche Modifizierungen geschuitzt werden.

Detaillierende Anmerkungen:

1. Module des Betriebssystems (Kernelmodule, Treiber, Bibliotheken), die speziell fur eine rechtlich
relevante Aufgabe programmiert sind, missen ihren eigenen Schutz haben.

2. Die SchutzmafRnahmen fur das Betriebssystem missen alle rechtlich relevanten Module einschlief3en.
Es kann eine Ausnahme gemacht werden, um die Bootloader-Konfiguration anstelle des Bootloaders
selbst in die SchutzmalRnahme einzubeziehen, wenn dieser nicht Teil des Dateisystems des
Betriebssystems ist.

3. Wenn eine Prifsumme oder eine gleichwertige Schutzmalinahme verwendet wird, muss sie mit Hilfe
des Betriebssystems berechnet werden. Die berechnete Prifsumme oder eine gleichwertige
SchutzmalRnahme muss vom Betriebssystem oder einer rechtlich relevanten Anwendung angezeigt
werden.

4. Die Integritat des rechtlich relevanten Betriebssystems muss periodisch Gberprift werden. Wenn die
Integritatsprifung fehlschlagt, sind gerateadaquate Reaktionen erforderlich.

5. Aktualisierungen der rechtlich relevanten Module des Betriebssystems werden von dieser Anforderung
nicht erfasst. Solche Aktualisierungen wirden unter Anhang D fallen.

6. Die Prifsumme muss mit kryptografisch starken Methoden
ermittelt werden.

Erforderliche Dokumentation:

¢ Dokumentation der Schutzmaf3nahmen des Betriebssystems

e Beschreibung der Methoden zur Erzeugung und Anzeige der SchutzmalRnahmen
* Ausfihrliche Liste der rechtlich relevanten Module des Betriebssystems

Validierungsanleitung:

Auf Basis der Dokumentation ist zu prufen:
* ob alle rechtlich relevanten Module des Betriebssystems ausreichend von den Schutzmafl3nahmen

abgedeckt sind.

e ob Erzeugung und Darstellung der SchutzmaRnahmen vollstandig und widerspruchsfrei dokumentiert
sind.

Funktionsprufungen:

* Wenn eine Prifsumme verwendet worden ist: Die Angabe der Prifsumme fir die rechtlich relevanten
Module des Betriebssystems ist zu prifen (siehe Definition fir Kategorien 1 und 2) und mit den
Sollwerten zu vergleichen, die in der Dokumentation angegeben sind.

e  Wenn alternative MaflRnahmen verwendet wurden: Der Prototyp ist zu priufen und mit der
Dokumentation zu vergleichen.
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e Es ist zu uberpriufen, ob die genutzten kryptografischen
MaRnahmen wirksam sind und den Anforderungen oder
Empfehlungen der nationalen und internationalen Institutionen
fur Datensicherheit entsprechen.

Beispiel einer akzeptablen Losung:

e Linux: Prifsumme Uber Bootloader, Kernel und das Verzeichnis /etc.

*  Windows: Prifsumme Uber Teile des Systemverzeichnisses, Teile der exportierten Registry und Teile
der Richtlinieneinstellungen fiir Benutzerrechte, Firewall, USB usw.

¢ Die Prifsumme ist ein CRC32. * Die Prifsumme ist ein SHA-Wert (secure hashing algorithm)
mit einer von der ENISA empfohlenen Lénge.
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7 Anhang L: Speicherung von Messdaten

Die spezifischen Anforderungen dieses Kapitels werden nur dann angewendet, wenn
eine Speicherung von Messdaten durchgefiihrt wird. Sie sind eine Ergdnzung zu den
spezifischen Anforderungen sowohl an die eingebettete Software eines Messgerates
mit zweckgebundener Hard- und Software (Typ-P-Anforderungen) als auch an die
Software von Messgeraten mit Universalgerat (Typ-U-Anforderungen).

Die Speicherung beginnt zu dem Zeitpunkt, an dem eine Messung physisch
abgeschlossen ist, und endet an dem Zeitpunkt, an dem alle durch die rechtlich
relevante Software zu erledigenden Prozesse beendet sind. Die Anforderungen
kénnen ebenso auf die anschlielende Langzeitspeicherung des Messergebnisses
zum Zweck der Bereitstellung fur rechtlich relevante Zwecke nach Abschluss der
Messung angewendet werden.

7.1 Technische Beschreibung

In der folgenden Tabelle sind drei unterschiedliche technische Konfigurationen fur die
Speicherung aufgefuhrt. Fur ein Gerat mit zweckgebundener Hard- und Software ist
die Variante eines integrierten Speichers typisch: Hier ist der Speicher Teil der
messtechnisch notwendigen Hard- und Software. Fur Gerate mit einem Universalgerat
ist eine weitere Variante typisch: Die Verwendung von bereits bestehenden
Ressourcen, z. B. Festplatten. Die dritte Variante ist der Wechseldatentrager: Hier
kann der Speicher aus dem Gerat, das sowohl ein Messgerat mit zweckgebundener
Hard- und Software als auch ein Universalgerat sein kann, entfernt und mitgenommen
werden. Wenn Daten von Wechseldatentragern fir rechtliche Zwecke, wie
Visualisierung, Belegdruck usw., abgefragt werden, muss das abfragende Gerat der
rechtlichen Kontrolle unterliegen.

A) Integrierter Speicher

Einfaches Gerat, zweckgebunden, keine von auflen anwendbaren Werkzeuge oder
Mittel zum Bearbeiten oder Andern von Daten, kein integrierter Speicher fur Messdaten
oder Parameter (z. B. RAM, Flash-Speicher, Festplatte) verfugbar.

B) Speicher des Universalgerats

Universalgerat, grafische Benutzeroberflache, Multitasking-Betriebssystem, Aufgaben,
die der rechtlichen Kontrolle unterliegen, und solche, die ihr nicht unterliegen, bestehen
parallel; der Speicher kann aus dem Geréat entfernt werden oder Inhalte kdnnen utberall
innerhalb oder aufRerhalb des Gerats kopiert werden.

C) Wechseldatentrager oder entfernte (externe) Speicherung

Beliebiges Grundgerat (Gerat mit zweckgebundener Hard- und Software oder
Universalgerat); der Speicher kann aus dem Gerat genommen werden. Dies kénnen
beispielsweise USB-Sticks, Flash-Karten oder entfernte, Uber das Netzwerk
angeschlossene Datenbanken sein.

Tabelle 7-1: Technische Beschreibung der Langzeitspeicherung

55




WELMEC Leitfaden 7.2: 2023 Softwareleitfaden

Durch Entschluss der zustdndigen WELMEC-Arbeitsgruppen kann die Einstufung fur
ausgewahlte Arten von Messgeraten reduziert werden (siehe Anhang 1).

7.2 Spezifische Softwareanforderungen an die Speicherung

Risikoklasse B | Risikoklasse C | Risikoklasse D

L1: Vollstéandigkeit der gespeicherten Messdaten
Die gespeicherten Messdaten miissen von samtlichen relevanten Informationen begleitet werden, die fur
rechtlich relevante Zwecke nétig sind.

Detaillierende Anmerkungen:

Die gespeicherten Messdaten missen auf die Messung ruckfuihrbar sein, die die Daten erzeugt hat.

2. Die gespeicherten Messdaten mussen fir die Kontrolle von Rechnungen ausreichend sein.

3. Die Art der notwendigen Informationen kann von der Gerateart abhangen.

4. Eine Voraussetzung, um diese besondere Anforderung zu erfillen, ist die ldentifizierung jedes
gespeicherten Datensatzes.

=

Erforderliche Dokumentation:
Beschreibung aller Felder des Messdatensatzes.

Validierungsanleitung:

Auf Basis der Dokumentation ist zu prifen:
- ob alle fur die rechtlich relevanten Zwecke notwendigen Informationen im Messdatensatz enthalten
sind.

Beispiel einer akzeptablen Lésung:

< Ein rechtlich und messtechnisch vollstandiger Messdatensatz besteht aus den folgenden Feldern:

gemessener Mengenwert/gemessene Mengenwerte mit der richtigen Auflésung

Maleinheit

Preis je Einheit oder zu zahlender Preis (falls zutreffend)

Datum und Uhrzeit der Messung (falls zutreffend)

Identifikator des Geréts

Ort der Messung (falls zutreffend)

« Die Messdaten werden mit der gleichen Auflésung, den gleichen Werten, Einheiten usw. gespeichert,
wie auf dem Lieferschein angegeben oder ausgedruckt.

o o o o o o

Zusatze fur Risikoklasse E

Erforderliche Dokumentation (zusétzlich zur fur Risikoklassen B bis D geforderten Dokumentation):
Quellcode der rechtlich relevanten Software.

Validierungsanleitung (zusatzlich zur Anleitung fiir Risikoklassen B bis D):

Auf Basis des Quellcodes ist zu prufen:
» ob die Datensétze korrekt aufgebaut werden.
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Risikoklasse B | Risikoklasse C | Risikoklasse D

L2: Sicherung und Schutz gespeicherter Messdaten
Die gespeicherten Messdaten miissen gegen unbeabsichtigte Anderung gesichert und vor zufélliger
Anderung geschiitzt sein.

Detaillierende Anmerkungen:

1. Gespeicherte Messdaten missen von zuséatzlichen redundanten Informationen begleitet sein, damit
die Software, die diese Daten abruft, auswertet, anzeigt oder anderweitig verarbeitet, verifizieren kann,
dass die Messdaten nicht infolge physikalischer Effekte (elektromagnetische Stérung, Temperatur,
Vibration usw.) veréndert worden sind.

2. Es missen MaRnahmen zur Sicherung von Messdaten implementiert werden, sodass sie nicht
geandert werden und nur unter folgenden Bedingungen geléscht werden kénnen:

a. Messdaten, die aus einem gemessenen Mengenwert bestehen, der ein Zwischenergebnis
darstellt (siehe Kapitel 14), kénnen nicht vom Nutzer geléscht werden. Sie kdnnen aber
automatisch geloscht werden, wenn das nachste Modul oder die nachste Komponente eine
ordnungsgemale Ausfiihrung der erwarteten Mal3nahmen bestatigt.

b. Bei anderen Messgeraten als Verbrauchsmessgeraten kann das Messergebnis nach Ablauf der
Frist, in der ein dauerhafter Nachweis angefordert werden kann, geléscht werden. Die
Regelungen zur Mindestdauer der Speicherung von Messergebnissen bleiben den nationalen
Vorschriften vorbehalten und gehen daher Gber den Rahmen dieses Leitfadens hinaus.

c. Fur Verbrauchsmessgerate darf die gemessene Gesamtmenge nie geléscht werden, d. h., diese
Register miussen durch eine Hardware-Siegelung gegen Zuriicksetzen gesichert werden.
Bezlglich weiterer Informationen siehe WELMEC-Leitfaden 11.1, 11.3 und 13.1.

Erforderliche Dokumentation:

Die Methode, wie die Sicherung gegen unzulassige Anderungen realisiert ist, und wie die auslesende
Software die Integritét der Messdaten uberprifen kann.

Validierungsanleitung:
Auf Basis der Dokumentation ist zu priifen:

« 0b eine Methode zur Erkennung zufélliger Daten&dnderungen implementiert ist.

» 0b die Methode alle Daten erfasst.

« dass die Daten nicht geldscht werden kénnen, solange nicht alle Bedingungen erflillt sind. Im Falle
manueller Loschungen ist zu prifen, ob diese erst nach erfolgreicher Uberpriifung einer
Sicherungsmafnahme mdoglich sind, z. B., wenn ein Passwort eingegeben wird.

Funktionsprifungen:

« Uberpriifen durch praktische Stichproben, ob Messergebnisse nur geléscht werden kénnen, wenn die
Bedingungen erfllt sind. Im Falle manueller Léschungen ist zu prifen, ob diese erst nach erfolgreicher
Uberprifung einer SicherungsmalRhahme mdglich sind, z. B., wenn ein Passwort eingegeben wird.

Beispiel einer akzeptablen Lésung:

e Zur Erkennung von Datenanderungen aufgrund physikalischer Effekte wird mit dem CRC-16-
Algorithmus eine Priifsumme Uber den gesamten Datensatz berechnet und in den zu speichernden
Datensatz eingefugt.

Hinweis: Der Algorithmus ist nicht geheim, und im Gegensatz zu Anforderung L3 ist weder der Startwert des
CRC-Registers noch das Generatorpolynom, d. h. der Divisor im Algorithmus, geheim. Startwert und
Generatorpolynom sind gleichermafien beiden Modulen bekannt, welche die Prifsummen erzeugen und
Uberprifen.

» Messergebnis bzw. Rechnungsdateien werden durch das Anbringen eines automatischen Zeitstempels
bei der Erzeugung und eines Kennzeichens, ob die Rechnung bezahlt oder unbezahlt ist, geschitzt.
Ein Dienstprogramm l6scht oder verschiebt Dateien nur, wenn die Rechnungen bezahlt sind oder die
Aufbewahrungsfrist abgelaufen ist.

- Das Messergebnis wird nicht ohne vorherige Genehmigung geldscht, z. B. mittels Dialogs oder
Fensters, die eine Loschbestatigung und ein Passwort abfragen.

» Das Messergebnis darf automatisch tberschrieben werden, wenn ein angemessener Schutz der auf-
zubewahrenden Datensétze vorhanden ist. Ein Parameter, der die Mindestaufbewahrungszeit festlegt,
kann bei Inbetriebnahme entsprechend den Bedirfnissen des Nutzers und der Datenspeichergréf3e
eingestellt und gesichert werden. Das Gerat muss anhalten, wenn der Speicher voll und kein Daten-
satz alt genug zum Uberschreiben ist. In diesem Fall kann manuelles Léschen (mit vorheriger Geneh-
migung und Eingabe eines Passworts) durchgefiihrt werden.
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Zusatze fur Risikoklasse E
Erforderliche Dokumentation (zusétzlich zur fir Risikoklassen B bis D geforderten Dokumentation):

Quellcode der rechtlich relevanten Software.
Validierungsanleitung (zusatzlich zur Anleitung fiir Risikoklassen B bis D):

Auf Basis des Quellcodes ist zu prufen:
ob die MaRnahmen zum Schutz der gespeicherten Daten angemessen und korrekt implementiert sind.
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Risikoklasse B | Risikoklasse C | Risikoklasse D

L3: Schutz gespeicherter Messdaten )
Die gespeicherten Messdaten mussen vor absichtlichen Anderungen geschitzt sein.

Detaillierende Anmerkungen:

1. Die Sicherung muss gegen absichtliche Anderungen wirksam sein, die von leicht verfiigbaren und
handhabbaren Softwarewerkzeugen vorgenommen werden.

2. Gespeicherte Messdaten missen von zusétzlichen redundanten Informationen begleitet sein, damit
die Software, die diese Daten abruft, auswertet, anzeigt oder anderweitig verarbeitet, die Integritéat der
Messdaten verifizieren kann.

3. Der Schutz muss auch gegen absichtliche An-
derungen wirksam sein, die durch spezielle, an-
spruchsvolle  Softwarewerkzeuge ausgefihrt
werden.

4. Was Algorithmen und Mindestschliissellangen
anbetrifft, so missen die Anforderungen oder
Empfehlungen der nationalen und internationa-
len Institutionen, die fir die Datensicherheit ver-
antwortlich sind, bertcksichtigt werden.

5. Auch wenn Algorithmus und Schlissel das hohe
Niveau erflllen, setzt eine technische Ldsung
mit einem Standard-PC dieses Schutzniveau
nicht um, sofern es nicht geeignete Schutzmal3-
nahmen fur die Module gibt, die den Datensatz
signieren oder Uberprifen (siehe Basisleitfaden
U flr Messgerate mit Universalgerat, detaillie-
rende Anmerkungen U6-Risikoklasse D).

Erforderliche Dokumentation:

Die Methode zur Umsetzung der SchutzmaRnahmen gegen unzulassige absichtliche Anderungen und wie
die lesende Software die Integritét der Messdaten priufen kann.

Validierungsanleitung: Validierungsanleitung (zusatzlich zur Anleitung fur
Auf Basis der Dokumentation ist zu priifen: Risikoklassen B und C):
« wenn eine Prifsumme oder elektronische | Auf Basis der Dokumentation ist zu priifen:

Signatur verwendet wird: « ob die genutzten MalRnahmen dem geforderten

e ob die Prufsumme oder elektronische hohen Schutzniveau gemaR dem Stand der
Signatur Uber den gesamten Datensatz Technik entsprechen.
erzeugt wird und

* ob die rechtlich relevante Software, welche
die Daten liest und eine Prifsumme
berechnet oder eine elektronische Signatur
entschlisselt, die berechneten Werte mit
den Sollwerten vergleicht.

« ob geheime Daten (z.B. Schlisselinitialwert,
falls verwendet) gegen das Ausspdhen mit
einfachen  Werkzeugen geheim gehalten
werden.
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Beispiel einer akzeptablen Losung:

Das Modul des Speichergerats berechnet eine
CRC-32 des Datensatzes und hangt sie an den
Datensatz an. Fir diese Berechnung wird ein
geheimer Startwert verwendet. Dieser Startwert
wird als Schlissel verwendet und als Konstante im
ausfihrbaren Code gespeichert. Das lesende
Modul hat diesen Startwert ebenfalls in seinem
ausfihrbaren Code  gespeichert. Vor der
Verwendung des Datensatzes berechnet das
lesende Modul die Priifsumme und vergleicht diese
mit der im Datensatz gespeicherten. Stimmen beide
Werte Uberein, liegt keine Verfalschung des
Datensatzes vor. Andernfalls geht das Modul von
einer Verfalschung aus, verwirft den Datensatz und
zeigt an, dass die Messdaten beschadigt sind.

Beispiel einer akzeptablen Losung:

Das rechtlich relevante Speichermodul generiert
eine elektronische Signatur fir den gespeicherten
Datensatz. Diese wird an den gespeicherten
Datensatz angehangt. Die zum  Signieren
verwendeten privaten und offentlichen Schlussel

werden in  einem  Hardware-Sicherheitsmodul
generiert, das den privaten Schlissel vor
Manipulation oder Auslesen schitzt und den

offentlichen Schlissel exportiert. Das lesende Modul
verifiziert die elektronische Signatur mittels des
offentlichen Schlissels, um die Authentizitat und
Integritdt des Datensatzes zu Uberprufen. Um die
Herkunft des Datensatzes nachzuweisen, muss das
Lesemodul wissen, ob der offentliche Schlissel
wirklich zum Speichermodul gehort. Daher wird der
offentliche Schliissel auf dem Display des
Messgerats angezeigt und kann einmalig registriert
werden, z. B. zusammen mit der Seriennummer des
Messgerats, wenn es im Feld verifiziert wird. Im
Falle einer Unregelmafigkeit geht das Modul von
einer Verfélschung aus, verwirft den Datensatz und
zeigt an, dass die Messdaten fehlerhaft sind.

Zusatze fur Risikoklasse E

Erforderliche Dokumentation (zusatzlich zur fir Risikoklassen B bis D geforderten Dokumentation):

Quellcode der rechtlich relevanten Software.

Validierungsanleitung (zusatzlich zur Anleitung fur Risikoklasse D):

Auf Basis des Quellcodes ist zu prifen:

« ob die MalBhahmen zur Integritdtssicherung angemessen und korrekt implementiert sind.
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Risikoklasse B | Risikoklasse C | Risikoklasse D

L4: Ruckfuhrbarkeit der gespeicherten Messdaten
Die gespeicherten Messdaten missen auf die Messung und das Messgerat rickflhrbar sein, die sie
erzeugt haben.

Detaillierende Anmerkungen:

1. Riuckfihrbarkeit erfordert die korrekte Zuordnung (Verknipfung) von Messdaten zu der Messung, bei
der die Daten erzeugt wurden.

2. Ruckfuhrbarkeit erfordert die korrekte Zuordnung (Verkniipfung) von Messdaten zum Messgeréat, das
die Messdaten erzeugt hat.

3. Die Ruckfuhrbarkeit auf Messungen setzt eine Identifizierung der Messungen voraus.

4. Die Ruckfuhrbarkeit auf ein Messgeréat setzt eine Identifizierung des Messgerats voraus.

Erforderliche Dokumentation:
Beschreibung der zur Gewdhrleistung der Ruckfiihrbarkeit genutzten Methode.

Validierungsanleitung: Validierungsanleitung (zusatzlich zur

Auf Basis der Dokumentation ist zu priifen: Anleitung fiir Risikoklassen B und C):

- ob es eine korrekte Verkniipfung zwischen den einzelnen |Auf Basis der Dokumentation ist zu
Messdatensatzen und der zugehorigen Messung gibt. prifen:

. bei Verwendung von Priffsumme oder elektronischer |* ©b die genutzten Malnahmen dem
Signatur, ob die Priifsumme oder elektronische Signatur| geforderten  hohen  Schutzniveau
tiber den gesamten Datensatz erzeugt wird. gemal dem Stand der Technik

« ob geheime Daten (z.B. Schlisselinitialwert, falls entsprechen.
verwendet) gegen das Ausspédhen mit einfachen
Werkzeugen geheim gehalten werden.

Funktionsprifungen:

« Uberprifen, ob die entsprechenden gespeicherten Daten
und die auf den Beleg oder die Rechnung gedruckten
Daten identisch sind.

+ Uberpriufen, ob aus dem Beleg hervorgeht, dass die
Messdaten mit den Referenzdaten auf einem
Speichermedium, das der gesetzlichen Kontrolle unterliegt,
verglichen werden kénnen.

Beispiel einer akzeptablen Losung: Beispiel einer akzeptablen Lésung:

Die gespeicherten Messdaten enthalten folgende Datenfelder: | Zusétzlich zu der akzeptablen Lésung fir

. Eine eindeutige (sequenzielle) Identifikationsnummer und | dieé Risikoklassen B und C wird die
eine Identifikation des Messgerats, das die Messdaten er- | Herkunft von  kryptografischen
zeugt hat. Eine elektronische Signatur, die fur die Gewahr- | Zertifikaten  fir die  Signierung von
leistung der Datenintegritét verwendet wird, kann gleichzei- | Messdaten mit Hilfe einer PKI verifiziert.
tig fur die Gewahrleistung der Ruckfuhrbarkeit verwendet
werden.

« Den Zeitpunkt, zu dem die Messung durchgefiihrt wurde
(Zeitstempel) und eine Identifizierung des Messgeréts, das
die Daten erzeugt hat.

Hinweis: Auf dem Beleg kann angegeben werden, dass die
Messwerte mit den Referenzdaten auf einem Speichermedium,
das der gesetzlichen Kontrolle unterliegt, verglichen werden
kdénnen. Diese Zuordnung erfolgt durch Vergleich der Identifi-
kationsnummer oder des Zeitstempels auf dem Lieferschein
mit den Angaben, die sich im gespeicherten Datensatz befin-
den.

Zusatze fur Risikoklasse E

Erforderliche Dokumentation (zusétzlich zur fur Risikoklassen B bis D geforderten Dokumentation):
Quellcode der rechtlich relevanten Software.
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Validierungsanleitung (zusatzlich zur Anleitung fir Risikoklasse D):

Auf Basis des Quellcodes ist zu priifen:

» ob die Datensétze korrekt aufgebaut sind und zuverlassig auf Messgerat und Messung zurlickgefihrt

werden.

Risikoklasse B | Risikoklasse C |

Risikoklasse D

L5: Schutz vertraulicher Informationen

Vertrauliche Informationen miissen geheim gehalten und gegen Anderungen sowie Kompromittierung

geschuitzt werden.

Detaillierende Anmerkungen:

1. Nur die rechtlich relevante Software darf Lesezugriff auf vertrauliche Informationen haben.

2. Die SicherungsmafRnahmen miissen gewahrleisten, dass keine Anderungen mittels leicht verfiigharer
und handhabbarer Softwarewerkzeuge vorgenommen werden kdnnen.

3. Je nach Schutzmafnahme kdnnen die vertraulichen Informationen aus Schliusseln, Generatorpolyno-

men, Startwerten, Seeds etc. bestehen.

Die SchutzmalRnahmen missen
gewabhrleisten, dass keine Anderungen
mit speziellen, anspruchsvollen
Softwarewerkzeugen ausgefiihrt werden
kénnen.

Eine technische Lésung mit einem
Standard-PC reicht nicht aus, um das
hohe Schutzniveau sicherzustellen, wenn
es keine entsprechenden
HardwareschutzmaRhahmen  fir  den
Schlissel und andere geheime Daten gibt
(siehe Basisleitfaden fir Messgerate mit
Universalgerat U6).

Erforderliche Dokumentation:

Beschreibung der Verwaltung von geheimen Informationen und der Mittel zur Geheimhaltung von

Schliisseln und anderen Informationen.

Validierungsanleitung:
Auf Basis der Dokumentation ist zu prifen:

» ob die geheimen Informationen kompromittiert werden
kénnen.

Validierungsanleitung (zusétzlich zur
Anleitung fur Risikoklassen B und C):

Auf Basis der Dokumentation ist zu prifen:

- ob die genutzten MaRBnahmen dem

geforderten hohen Schutzniveau geman
dem Stand der Technik entsprechen.

Beispiel einer akzeptablen Lésung:

Der geheime Schlissel und zugehdrige Informationen
sind in Binarformat und verschliusselt im ausfuhrbaren
Code der rechtlich relevanten Software gespeichert. Die
Software bietet keine Funktionen zur Anzeige und zum
Bearbeiten dieser Daten und der flichtige Speicher wird
durch die Betriebssystemkonfiguration geschiitzt, um das
Auslesen sensiblen kryptografischen Materials zu

verhindern, siehe O1.

Beispiel einer akzeptablen Lésung:

Der geheime Schlussel befindet sich in einem
Hardwareteil, der physisch versiegelt werden
kann. Die Software bietet keine Funktionen
zur Anzeige oder zum Bearbeiten dieser
Daten.

Zusatze fur Risikoklasse E

Erforderliche Dokumentation (zusétzlich zur fur Risikoklassen B bis D geforderten Dokumentation):

Quellcode der rechtlich relevanten Software.

Validierungsanleitung (zusatzlich zur Anleitung fir Risikoklasse D):

Auf Basis des Quellcodes ist zu priifen:

» 0b die MaRnahmen fur den Umgang mit geheimen Informationen angemessen sind.
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Risikoklasse B | Risikoklasse C | Risikoklasse D

L6: Abruf, Verifizierung und Anzeige gespeicherter Messdaten

Falls Messdaten fir rechtlich relevante Zwecke verwendet werden, muss es eine rechtlich relevante
Komponente oder ein Modul fur das Lesen, die Verifizierung, die Behandlung und die Anzeige
gespeicherter Messdaten geben.

Detaillierende Anmerkungen:

1. Die rechtlich relevante Software muss in der Lage sein, die gespeicherten Messdaten zu lesen, zu

verifizieren, zu behandeln und anzuzeigen. Bezlglich der Anforderungen an die Darstellung von

Messdaten, siehe P8/U8.

Die abgerufenen Messdaten missen verifiziert sein.

Im Falle einer UnregelmaRigkeit dirfen die Messdaten nicht fur weitere rechtlich relevante Zwecke

genutzt werden. Die Daten mussen als unglltig registriert werden. Diese Registrierung ist zu

messergebnisrelevanten Daten zu z&hlen.

4. Die angezeigten oder gedruckten Messdaten missen auf jegliche UnregelmaRigkeit der Messdaten
hinweisen.

w N

Erforderliche Dokumentation:

« Beschreibung der Funktionen der Abrufsoftware.

« Beschreibung, wie die Messdaten verifiziert werden.

» Beschreibung, wie beschadigte Daten behandelt und angezeigt werden.

Validierungsanleitung:

Auf Basis der Dokumentation ist zu priifen:

« ob die Abrufsoftware die erforderlichen Fahigkeiten hat.
Funktionsprifungen:

e Durchfiihrung von Stichprobenlberprifungen darauf, ob der Abruf alle erforderlichen Informationen
liefert.

Beispiel einer akzeptablen Losung:
e Das rechtlich relevante Modul des
Speichergerdts berechnet eine CRC-32 des| e Das

Beispiel einer akzeptablen Losung:

rechtlich  relevante  Speichermodul

Datensatzes und héangt sie an den Datensatz
an, siehe L3. Fur diese Berechnung wird ein
geheimer Startwert verwendet. Dieser Startwert
wird als Schliissel verwendet und als Konstante
im ausfuhrbaren Code gespeichert. Das
lesende Modul hat diesen Startwert ebenfalls in
seinem ausfuihrbaren Code gespeichert. Vor
der Verwendung des Datensatzes berechnet
das lesende Modul die Prifsumme und
vergleicht diese mit der im Datensatz
gespeicherten. Stimmen beide Werte Uberein,
liegt keine Verfalschung des Datensatzes vor.
Andernfalls geht das Modul von einer
Verfalschung aus, verwirft den Datensatz und
zeigt an, dass die Messdaten beschéadigt sind.

generiert eine elektronische Signatur fur den
gespeicherten Datensatz. Diese wird an den
gespeicherten Datensatz angehédngt. Die zum
Signieren verwendeten privaten und
offentlichen  Schliissel werden in einem
Hardware-Sicherheitsmodul generiert, das den

privaten Schlissel vor Manipulation oder
Auslesen schitzt und den offentlichen
Schliissel exportiert. Das lesende Modul

verifiziert die elektronische Signatur mittels des
offentlichen Schlissels, um die Authentizitat
und Integritat des Datensatzes zu Uberprifen.
Um die Herkunft des Datensatzes
nachzuweisen, muss das Lesemodul wissen,
ob der offentliche Schliussel wirklich zum
Speichermodul gehért.  Daher wird  der
offentliche Schlissel auf dem Display des
Messgerdts angezeigt und kann einmalig
registriert werden, z.B. zusammen mit der
Seriennummer des Messgerats, wenn es im
Feld verifiziert wird.

Im Falle einer UnregelmaRigkeit geht das Modul
von einer Verfalschung aus, verwirft den
Datensatz und zeigt an, dass die Messdaten
fehlerhatft sind.

Zusatze fur Risikoklasse E

63




WELMEC Leitfaden 7.2: 2023 Softwareleitfaden

Erforderliche Dokumentation (zusétzlich zur fir Risikoklassen B bis D geforderten Dokumentation):

Quellcode der rechtlich relevanten Software.
Validierungsanleitung (zusatzlich zur Anleitung fur Risikoklassen B bis D):

Auf Basis des Quellcodes ist zu prufen:
ob die MaRnahmen zum Lesen, Uberprufen elektronischer Signaturen usw. angemessen und korrekt

implementiert sind.
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Risikoklasse B | Risikoklasse C | Risikoklasse D

L7: Automatisches Speichern
Die Messdaten missen automatisch gespeichert werden, wenn die Messung abgeschlossen ist.

Detaillierende Anmerkungen:

1. Die Speicherfunktion darf nicht von der Entscheidung des Bedieners abhangen.

2. In Fallen, in denen der Bediener die Entscheidung treffen muss, ob er ein Messergebnis akzeptiert
oder nicht, missen die Messdaten automatisch gespeichert werden, nachdem die Entscheidung
getroffen wurde.

Erforderliche Dokumentation:

« Beschreibung der automatischen Speicherung.

« Beschreibung der grafischen Benutzeroberflaiche im Falle von bedienerabhangigen
Speicherentscheidungen.

Validierungsanleitung:

Auf Basis der Dokumentation ist zu prufen:
» ob der Speicherprozess automatisch ablauft.

Funktionsprufungen:

« Stichprobenkontrollen, ob die Messdaten nach der Messung oder nach Annahme des Messergebnisses
automatisch gespeichert werden. Es ist zu darauf zu prifen, dass es keine Schaltflachen oder
Menlpunkte zum Unterbrechen oder Deaktivieren der automatischen Speicherung gibt.

Beispiel einer akzeptablen Losung:

In der grafischen Benutzeroberflache (GUI) gibt es weder Menupunkte noch Schaltflachen, die ein
manuelles Anstoen des Speicherns von Messergebnissen unterstiitzen. Die Messwerte werden
zusammen mit messergebnisrelevanten Daten wie Zeitstempel und Signatur in einen Datensatz gepackt
und sofort nach der Messung bzw. nach Annahme des Messergebnisses gespeichert.

Zusatze fur Risikoklasse E

Erforderliche Dokumentation (zusétzlich zur fur Risikoklassen B bis D geforderten Dokumentation):
Quellcode der rechtlich relevanten Software.

Validierungsanleitung (zusatzlich zur Anleitung fiir Risikoklassen B bis D):

Auf Basis des Quellcodes ist zu prifen:
» ob die MaBnahmen fir die automatische Speicherung angemessen und korrekt implementiert sind.
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Risikoklasse B | Risikoklasse C | Risikoklasse D

L8: Speicherkapazitat und -dauer
Der Speicher muss eine Kapazitét besitzen, die fir den beabsichtigten Zweck ausreichend ist.

Detaillierende Anmerkungen:

1. Wenn ein Speicher voll ist oder entfernt oder vom Gerét getrennt wird, muss eine Warnung an den
Bediener gegeben werden.

Es muss sichergestellt sein, dass nur abgelaufene Messdaten tberschrieben werden kdénnen.

Die Regelungen hinsichtlich des Mindestzeitraums fiir die Speicherung von Messdaten und der
geforderten Kennzeichnungen sind nationalen Regelungen uberlassen und liegen daher aul3erhalb
des Anwendungsbereiches dieses Leitfadens.

4. Die Informationen lUber die Speicherkapazitét missen verfiugbar sein.

2.
3.

Erforderliche Dokumentation:
« Speicherkapazitat, Beschreibung der Verwaltung der Messdatenspeicherung.
« Beschreibung des Verhaltens des Geréts, wenn der Speicher voll ist oder entfernt wurde.

Validierungsanleitung:

Auf Basis der Dokumentation ist zu prifen:

« ob die Speicherkapazitat oder eine Berechnungsformel dafiir angegeben wird.

+ ob das Uberschreiben von Daten nicht vor Ende des Datenspeicherungszeitraumes eintreten kann, der
durch den Hersteller vorgesehen und dokumentiert ist.

Funktionsprifungen:
« Uberprifen, ob eine Warnung erfolgt, wenn der Speicher voll ist oder, falls zutreffend, wenn er entfernt
wurde.

Beispiel einer akzeptablen Losung:

* Fur unterbrechbare Messungen, wenn der Speicher nicht mehr verflgbar ist, bevor die Messung
abgeschlossen ist: Das Messgerat hat einen Puffer, der gro3 genug fur die Speicherung der aktuellen
Messdaten ist. Es wird kein neuer Messvorgang begonnen und die gepufferten Werte werden zur
spateren Ubertragung in einen neuen Speicher aufbewahrt.

* Nicht unterbrechbare Messungen: Das kumulative Register wird zu einem spéateren Zeitpunkt, wenn
der Speicher wieder verfiigbar ist, ausgelesen und Ubertragen.

« Messdaten werden automatisch von einem Werkzeug Uberschrieben, das prift, ob die Messdaten
veraltet sind (den jeweiligen Zeitraum regeln nationale Bestimmungen). Das Dienstprogramm fordert
die Ldscherlaubnis vom Benutzer und die Daten werden in der Reihenfolge ,alteste zuerst” geldscht.

Zusatze fur Risikoklasse E

Erforderliche Dokumentation (zusatzlich zur fir Risikoklassen B bis D geforderten Dokumentation):
Quellcode der rechtlich relevanten Software.

Validierungsanleitung (zusatzlich zur Anleitung fir Risikoklassen B bis D):

Auf Basis des Quellcodes ist zu prifen:
» ob die MaRnahmen fir die Speicherung angemessen und korrekt implementiert sind.
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8 Anhang T: Messdatenubertragung tber
Kommunikationsnetze

Die spezifischen Anforderungen dieses Kapitels gelten nur, wenn Messdaten fir
rechtlich relevanten Zwecke Uber Kommunikationsnetze Uibertragen werden. Wenn dies
der Fall ist, missen die Messdaten von einer rechtlich relevanten Komponente bzw.
einem Modul Gbertragen und empfangen werden.

Sie bilden einen Anhang zu den spezifischen Anforderungen sowohl an die Software
eines Messgerates mit zweckgebundener Hard- und Software (Typ-P-Anforderungen)
als auch an die Software von Messgeraten mit Universalgerat (Typ-U-Anforderungen).

Wenn Software auf ein Gerat heruntergeladen wird, das der gesetzlichen Kontrolle
unterliegt, gelten die Anforderungen des Anhangs D.

8.1 Technische Beschreibung
In der folgenden Tabelle sind zwei Netzwerkkonfigurationen aufgezeigt.

Beschreibung von Konfigurationen

A) Geschlossenes Netz

Nur eine feste Anzahl von Teilnehmern mit eindeutiger ldentitat, Funktionsweise und eindeutigem
Standort ist verbunden. Alle Gerate im Netz unterliegen der gesetzlichen Kontrolle.

B) Offenes Netz

Beliebige Teilnehmer (Geréte mit beliebiger Funktionsweise) kdnnen im Netz verbunden sein. Die
Identitat und Funktionsweise eines teilnehmenden Gerats und sein Standort konnen den anderen
Teilnehmern unbekannt sein.

Jedes Netz, das gesetzlich kontrollierte Gerate mit Infrarot- oder
Drahtlosnetzwerkkommunikationsschnittstellen enthalt, gilt als offenes Netz.

Tabelle 8-1: Technische Beschreibung der Kommunikationsnetze.

67



WELMEC Leitfaden 7.2: 2023 Softwareleitfaden

8.2 Spezifische Softwareanforderungen an die
Messdatenubertragung
Risikoklasse B | Risikoklasse C | Risikoklasse D

T1: Vollstandigkeit der Gbertragenen Messdaten
Die Ubertragenen Messdaten mussen alle relevanten Informationen enthalten, die zur Darstellung oder
Weiterverarbeitung der Messdaten in der Empfangseinheit nétig sind.

Detaillierende Anmerkungen:
Die Vollstandigkeit hangt individuell vom Typ der Messung ab.

Erforderliche Dokumentation:
Beschreibung aller Felder des Messdatensatzes.

Validierungsanleitung:

Auf Basis der Dokumentation ist zu prifen:
« ob alle Informationen fiir die weitere Messdatenverarbeitung in der Empfangseinheit im Datensatz
enthalten sind.

Beispiel einer akzeptablen Lésung:

Der Messdatensatz umfasst die folgenden Felder:

« gemessener Mengenwert/gemessene Mengenwerte mit der richtigen Auflésung
MafReinheit

Preis je Einheit oder zu zahlender Preis (falls zutreffend)

Datum und Uhrzeit der Messung (falls zutreffend)

Identifikator des Gerdéts, falls zutreffend (Datenlbertragung)

Ort der Messung (falls zutreffend)

Zusatze fur Risikoklasse E

Erforderliche Dokumentation (zusatzlich zur fir Risikoklassen B bis D geforderten Dokumentation):
Quellcode der rechtlich relevanten Software.

Validierungsanleitung (zusatzlich zur Anleitung fir Risikoklassen B bis D):

Auf Basis des Quellcodes ist zu prufen:
» ob die Datensétze korrekt aufgebaut sind.
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Risikoklasse B | Risikoklasse C | Risikoklasse D

T2: Sicherung und Schutz Gbertragener Messdaten
Die Ubertragenen Messdaten miissen gegen unbeabsichtigte Anderung gesichert und vor zufalliger
Anderung geschiitzt sein.

Detaillierende Anmerkungen: )
1. Es mussen Mafinahmen zur Sicherung gegen unbeabsichtigte Anderungen und zur Erkennung von
Anderungen oder zum Verlust libertragener Messdaten implementiert werden.

Erforderliche Dokumentation:
Beschreibung der verwendeten Methoden zur Sicherung der Ubertragenen Messdaten und zur Erkennung
von Ubertragungsfehlern oder Verlust von Ubertragenen Messdaten.

Validierungsanleitung:
Auf Basis der Dokumentation ist zu prifen:

» 0b eine Methode zur Sicherung libertragener Messdaten und zum Erkennen von Ubertragungsfehlern
oder Verlust von Messdaten umgesetzt ist.

Beispiel einer akzeptablen Losung:
o Die uUbertragenen Messdaten werden von zusatzlichen redundanten Informationen begleitet, die es der
Software des Empfangers ermdglichen, zuféllige Datentbertragungsfehler zu erkennen.

e Zum Erkennen von Messdatenanderungen wird mit dem CRC-16-Algorithmus eine Prifsumme Uber
samtliche Byte des gesamten Datensatzes berechnet und in den zu (bertragenden Datensatz
eingeflgt.

e Im Fall von Ubertragungsfehlern verwirft das empfangende Modul den Datensatz und fordert die
erneute Ubertragung der Daten.

Hinweis: Der Algorithmus ist nicht geheim und, im Gegensatz zu Anforderung T3, sind es auch weder der
Startwert des CRC-Registers noch das Generatorpolynom, d. h. der Divisor im Algorithmus. Startwert und
Generatorpolynom sind gleichermaflRen beiden Modulen bekannt, welche die Prifsummen erzeugen und
verifizieren.

e Nutzung von Mitteln, die von Ubertragungsprotokollen, z. B. TCP/IP, IFSF, bereitgestellt werden.

Zusatze fur Risikoklasse E

Erforderliche Dokumentation (zusétzlich zur fur Risikoklassen B bis D geforderten Dokumentation):
Quellcode der rechtlich relevanten Software.

Validierungsanleitung (zusatzlich zur Anleitung fiir Risikoklassen B bis D):

Auf Basis des Quellcodes ist zu prufen:
» ob die MaBnahmen zum Schutz der Ubertragenen Daten angemessen und korrekt implementiert sind.
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Risikoklasse B | Risikoklasse C |

Risikoklasse D

T3: Schutz Ubertragener Messdaten

Die gespeicherten Messdaten miissen vor absichtlichen Anderungen geschiitzt sein.

Detaillierende Anmerkungen:

1. Diese Anforderung bezieht sich nur auf offene Netze, nicht auf geschlossene Netze.
2. Die Sicherung muss gegen absichtliche Anderungen wirksam sein, die von leicht verfiigbaren und
handhabbaren Softwarewerkzeugen vorgenommen werden.

3.

Der Schutz muss auch gegen absichtliche
Anderungen wirksam sein, die durch spezielle,
anspruchsvolle Softwarewerkzeuge ausgefiihrt
werden.

Was Algorithmen und Mindestschlissellangen
betrifft, missen die Anforderungen oder

Empfehlungen der nationalen und
internationalen Institutionen, die fur die
Datensicherheit verantwortlich sind,

berticksichtigt werden.

Um die hohe Schutzstufe zu erfillen, sind
geeignete Schutzmittel fir das Softwaremodul
(z. B. Hardwareunterstiitzung), das einen
Datensatz signiert oder verifiziert, notwendig
(siehe auch Kapitel 5 fur Software auf
Messgeraten mit Universalgeraten, spezifische
Anforderung U6, detaillierende Anmerkung 7 fir
Risikoklasse D).

Erforderliche Dokumentation:
Beschreibung der Schutzmethode.

Validierungsanleitung:
Auf Basis der Dokumentation ist zu priifen:

» o0b eine angemessene Methode ausgewéhlt wurde.
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Beispiel einer akzeptablen Losung:

Das sendende Modul berechnet eine CRC-32
des Datensatzes und hangt sie an den
Datensatz an. Fur diese Berechnung wird ein
geheimer Startwert verwendet. Dieser Startwert
wird als Schlussel verwendet und als Konstante
im ausfihrbaren Code gespeichert. Das
empfangende Modul hat diesen Startwert
ebenfalls in seinem ausfiihrbaren Code
gespeichert. Vor der Verwendung des
Datensatzes berechnet das empfangende Modul
die Prifsumme und vergleicht diese mit der im
Datensatz gespeicherten. Stimmen beide Werte
Uberein, liegt keine  Verfalschung des
Datensatzes vor. Andernfalls geht das Modul
von einer Verfalschung aus, verwirft den
Datensatz und fordert die erneute Ubertragung
der Daten an.

Beispiel einer akzeptablen Losung:

Das rechtlich relevante Sendemodul generiert
eine elektronische Signatur  fir  den
Ubertragenen Datensatz. Diese wird an den
Ubertragenen Datensatz angehangt. Die zum
Signieren verwendeten privaten und 6ffentlichen
Schlissel werden in  einem Hardware-
Sicherheitsmodul generiert, das den privaten
Schlissel vor Manipulation oder Auslesen
schitzt und den Offentlichen  Schlissel
exportiert. Das Empfangsmodul verifiziert die
elektronische Signatur mittels des o6ffentlichen
Schlussels, um die Authentizitdt und Integritat
des Datensatzes zu uUberprifen. Um die
Integritdt und Authentizitdt des Datensatzes
nachzuweisen, muss das Empfangsmodul
wissen, ob der 6ffentliche Schlussel wirklich zum
Speichermodul gehoért.  Daher  wird  der
offentliche Schliissel auf dem Display des
Messgerats angezeigt und kann einmalig
registriert werden, z.B. zusammen mit der
Seriennummer des Messgerats, wenn es im
Feld verifiziert wird. Im Falle einer
Unregelmafigkeit geht das Empfangsmodul von
einer Verfalschung aus, verwirft den Datensatz
und fordert die erneute Ubertragung der Daten
an.

Zusatze fur Risikoklasse E

Erforderliche Dokumentation (zusétzlich zur fur Risikoklassen B bis D geforderten Dokumentation):
Quellcode der rechtlich relevanten Software.

Validierungsanleitung (zusatzlich zur Anleitung fiir Risikoklassen B bis D):

Auf Basis des Quellcodes ist zu prifen:
ob die MalRnahmen zur Integritatsgarantie tbertragener Messdaten angemessen sind.
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Risikoklasse B | Risikoklasse C | Risikoklasse D

T4: Riuckfuhrbarkeit der iibertragenen Messdaten

Es muss moglich sein, Ubertragene Messdaten, die zu rechtlich relevanten Zwecken genutzt werden, auf
die Messung sowie auf die rechtlich relevante Komponente/das Modul/das Messinstrument, die die Daten
generiert haben, zurtickzufihren.

Detaillierende Anmerkungen:

1. Diese Anforderung bezieht sich nur auf offene Netze, nicht auf geschlossene Netze.

2. Die Ruckfihrbarkeit erfordert die korrekte Zuordnung (Verknipfung) von Messdaten zu der Messung,
bei der die Daten erzeugt wurden.

3. Rickfuhrbarkeit erfordert die korrekte Zuordnung (Verkniipfung) von Messdaten zum Messgeréat, das

die Messdaten erzeugt hat.

Die Ruckfuhrbarkeit auf Messungen setzt eine Identifizierung der Messungen voraus.

Die Ruckfihrbarkeit auf ein Messgerat setzt eine Identifizierung des Messgeréats voraus.

Die Sicherung muss gegen absichtliche Anderungen wirksam sein, die von leicht verfigbaren und

handhabbaren Softwarewerkzeugen vorgenommen werden.

IS

7. Der Schutz muss auch gegen
absichtliche Anderungen wirken, die
durch  spezielle, anspruchsvolle

Softwarewerkzeuge ausgefihrt
werden.
8. Was Algorithmen und

Mindestschlissellangen anbetrifft, so
muissen die Anforderungen oder
Empfehlungen der nationalen und
internationalen Institutionen, die flr
die Datensicherheit verantwortlich
sind, berlcksichtigt werden.

Erforderliche Dokumentation:
e Beschreibung der zur Gewahrleistung der Ruckfuhrbarkeit genutzten Methode.

Validierungsanleitung:
Auf Basis der Dokumentation ist zu priifen:
» ob die Mittel zur Gewahrleistung der Rickfuhrbarkeit angemessen sind.

Beispiel einer akzeptablen Lésung:

« Jeder Datensatz hat eine eindeutige (sequentielle) Identifikationsnummer, die den Zeitpunkt enthalt, zu
dem die Messung genommen wurde (Zeitstempel).

» Jeder Messdatensatz enthalt Informationen Uber die Herkunft der Messdaten, d. h. die Seriennummer
oder ein Identitatsmerkmal des Messgerates, das die Daten erzeugt hat.

« In offenen Netzen ist die Ruckfihrbarkeit zur Komponente oder zum Modul oder zum Messgeréat
gewdhrleistet, wenn der Messdatensatz eine eindeutige elektronische Signatur tréagt. Die elektronische
Signatur deckt alle diese Felder des Messdatensatzes ab.

» Der Empfanger des Messdatensatzes uberprift alle Daten auf Plausibilitat.

Zusatze fur Risikoklasse E

Erforderliche Dokumentation (zusétzlich zur fur Risikoklassen B bis D geforderten Dokumentation):
Quellcode der rechtlich relevanten Software.

Validierungsanleitung (zusétzlich zur Anleitung fur Risikoklassen B bis D):

Auf Basis des Quellcodes ist zu prufen:
« ob die MaRnahmen zur Gewahrleistung der Rickfuhrbarkeit der Gibertragenen Messdaten angemessen
sind.
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Risikoklasse B | Risikoklasse C

Risikoklasse D

T5: Schutz vertraulicher Informationen

Vertrauliche Informationen miissen geheim gehalten und gegen Anderungen sowie Kompromittierung

geschuitzt werden.

Detaillierende Anmerkungen:

1. Nur die rechtlich relevante Software darf Lesezugriff auf vertrauliche Informationen haben.
2. Die SchutzmalRnahmen missen gewahrleisten, dass keine Anderungen mittels leicht verfigbarer und
handhabbarer Softwarewerkzeuge vorgenommen werden kdnnen.

3. Je nach SchutzmalRnahme konnen die

vertraulichen

Informationen aus  Schlisseln,

Generatorpolynomen, Startwerten, Seeds etc. bestehen.

4. Der Schutz muss gewabhrleisten, dass nur

die rechtlich relevante Software
Lesezugriff hat und dass keine
Anderungen oder Modifizierungen mit
speziellen, anspruchsvollen
Softwarewerkzeugen ausgefiihrt werden
kénnen.

5. Eine technische Ldsung mit einem

Standard-PC reicht nicht aus, um das
hohe Schutzniveau sicherzustellen, wenn
es keine entsprechenden
HardwareschutzmaRnahmen  fir  den
Schlissel und andere geheime Daten gibt
(siehe Basisleitfaden fiir Messgerate mit
Universalgerat U6).

Erforderliche Dokumentation:

Beschreibung der Verwaltung von geheimen Informationen und der Mittel zur Geheimhaltung von
Schlisseln und anderen Informationen sowie die Beschreibung von MafRnahmen gegen Modifizierungen

dieser.

Validierungsanleitung:
Auf Basis der Dokumentation ist zu prifen:

« ob die geheimen Informationen weder offengelegt
noch verandert werden kdnnen.

Validierungsanleitung (zusétzlich zur
Anleitung fur Risikoklassen B und C):

Auf Basis der Dokumentation ist zu prifen:

« ob die genutzten MalRnahmen dem

geforderten hohen Schutzniveau gemaf
dem Stand der Technik entsprechen.

Beispiel einer akzeptablen Losung:

Der geheime Schlissel und zugehdrige Informationen
sind in Binarformat und verschliisselt im ausfihrbaren
Code der rechtlich relevanten Software gespeichert. Die
Systemsoftware bietet keine Funktionen zur Anzeige und
zum Bearbeiten dieser Daten und der fllichtige Speicher
wird durch die Betriebssystemkonfiguration geschitzt, um
das Auslesen sensiblen kryptografischen Materials zu
verhindern. Siehe O1.

Beispiel einer akzeptablen Losung:

Der geheime Schlussel befindet sich in einem
Hardwareteil, der physisch versiegelt werden
kann. Die Software bietet keine Funktionen
zur Anzeige und zum Bearbeiten dieser
Daten.
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Zusatze fur Risikoklasse E

Erforderliche Dokumentation (zusétzlich zur fir Risikoklassen B bis D geforderten Dokumentation):
Quellcode der rechtlich relevanten Software.

Validierungsanleitung (zusatzlich zur Anleitung fir Risikoklasse D):

Auf Basis des Quellcodes ist zu prufen:
» ob die MaBnahmen fir die Handhabe vertraulicher Informationen angemessen sind.

Risikoklasse B | Risikoklasse C | Risikoklasse D

T6: Empfang, Verifizierung und Handhabung Ubertragener Messdaten

Falls Messdaten fur rechtlich relevante Zwecke verwendet werden, muss es eine rechtlich relevante
Komponente oder ein Modul fir den Empfang, die Verifizierung, Handhabung und Anzeige Ubertragener
Messdaten geben.

Detaillierende Anmerkungen:

1. Die rechtlich relevante Software muss in der Lage sein, die Ubertragenen Messdaten zu empfangen,

zu verifizieren, zu behandeln und anzuzeigen. Beziiglich der Anforderungen an die Darstellung von

Messdaten, siehe P8/U8.

Die empfangenen Messdaten mussen verifiziert sein.

Im Falle einer UnregelmaRigkeit dirfen die Messdaten nicht fur weitere rechtlich relevante Zwecke

genutzt werden. Entweder verwirft das Empfangsmodul den Datensatz und fordert eine erneute

Ubertragung der Daten, oder es registriert den Empfang eines beschéadigten Datensatzes. Diese

Registrierung ist zu messergebnisrelevanten Daten zu z&hlen.

4. Die angezeigten oder gedruckten Messdaten mussen auf jegliche Unregelmaliigkeit der Messdaten
hinweisen.

wn

Erforderliche Dokumentation:

o Beschreibung der Funktionen der Empfangssoftware.
e Beschreibung, wie die Messdaten verifiziert werden.
e Beschreibung, wie beschédigte Daten behandelt und angezeigt werden.

Validierungsanleitung:
Auf Basis der Dokumentation ist zu priifen:

« ob beschadigte Daten nicht akzeptiert und entweder durch die korrekten Daten ersetzt oder
entsprechend registriert werden.

Funktionsprifungen:

o Uberprifen, ob korrumpierte Messdaten nicht akzeptiert werden und entweder durch die korrekten
Daten ersetzt oder entsprechend registriert werden.

Beispiel einer akzeptablen Lésung: Beispiel einer akzeptablen Lésung:

e Das rechtlich relevante Modul des sendenden| ¢ Die rechtlich relevante sendende Software
Gerdats  berechnet eine CRC-32 des generiert eine elektronische Signatur fur den
Datensatzes und hangt sie an den Datensatz Ubertragenen Datensatz. Diese wird an den
an, siehe T2 und T3. Fir diese Berechnung wird Ubertragenen Datensatz angehéngt, siehe T2
ein geheimer Startwert verwendet. Dieser und T3. Das Empfangsmodul verifiziert die
Startwert wird als Schlussel verwendet und als elektronische Signatur mittels des o6ffentlichen
Konstante im ausfiihrbaren Code gespeichert. Schlissels, um die Authentizitdt und Integritéat
Das empfangende Modul hat diesen Startwert des Datensatzes zu Uberprifen. Um die
ebenfalls in seinem ausfuhrbaren Code Herkunft des Datensatzes nachzuweisen, muss
gespeichert. Vor der Verwendung des das Lesemodul wissen, ob der offentliche
Datensatzes berechnet das empfangende Schlissel wirklich zum Sendemodul gehort.
Modul die Priifsumme und vergleicht diese mit Daher wird der offentliche Schlissel auf dem
der im Datensatz gespeicherten. Stimmen beide Display des Messgerats angezeigt und kann
Werte uUberein, liegt keine Verfélschung des einmalig registriert werden, z. B. zusammen mit
Datensatzes vor. Andernfalls geht das Modul der Seriennummer des Messgerats, wenn es
von einer Verfalschung aus, verwirft den im Feld verifiziert wird. Im Falle einer
Datensatz und fordert eine erneute Ubertragung UnregelmaRigkeit geht das Modul von einer
der Daten an. Verfalschung aus, verwirft den Datensatz und

fordert eine erneute Ubertragung der Daten an.

Zusatze fur Risikoklasse E
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Erforderliche Dokumentation (zusétzlich zur fir Risikoklassen B bis D geforderten Dokumentation):
Quellcode der rechtlich relevanten Software.

Validierungsanleitung (zusatzlich zur Anleitung fiir Risikoklassen B bis D):

Auf Basis des Quellcodes ist zu prufen:
» ob die MaRnahmen fur die Handhabung beschadigter Messdaten angemessen sind.

Risikoklasse B | Risikoklasse C | Risikoklasse D

T7: Ubertragungsverzogerung
Die Messung darf durch eine Ubertragungsverzégerung nicht in unzulassiger Weise beeinflusst werden.

Detaillierende Anmerkungen:
Die Zeitintervalle der Datenubertragung missen so gewahlt werden, dass unter den unginstigsten
Bedingungen die Messung nicht unzuldssig beeinflusst wird.

Erforderliche Dokumentation:
Beschreibung des Konzepts, wie die Messung gegen Ubertragungsverzogerungen geschiitzt wird.

Validierungsanleitung: )
» Uberprufen des Konzeptes, das gewahrleistet, dass die Messung durch Ubertragungsverzdgerungen
nicht beeinflusst wird.

Beispiel einer akzeptablen Lsung:
Implementierung von Ubertragungsprotokollen fur Feldbusse.
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Zusatze fur Risikoklasse E

Erforderliche Dokumentation (zuséatzlich zur fir Risikoklassen B bis D geforderten Dokumentation):
Quellcode der rechtlich relevanten Software.

Validierungsanleitung (zusatzlich zur Anleitung fir Risikoklassen B bis D):

Auf Basis des Quellcodes ist zu prufen: )
» ob die MaBnahmen fir die Handhabung von Ubertragungsverzégerungen angemessen sind.

Risikoklasse B | Risikoklasse C | Risikoklasse D

T8: Verfliigbarkeit von Ubertragungsdiensten
Wenn Netzwerkdienste nicht verfiigbar sind, dirfen keine Messdaten verloren gehen.

Detaillierende Anmerkungen:

1. Es darf nicht moglich sein, Messdaten durch Verzégern oder Unterdriicken der Ubertragung zu
korrumpieren.

2. Das sendende Gerat muss in der Lage sein, mit zufallig auftretenden Ubertragungsstérungen
umzugehen.

3. Die Reaktion des Messgerates auf einen Ausfall der Ubertragungsdienste hangt vom Messprinzip ab
(siehe Anhang ).

Erforderliche Dokumentation: )
Beschreibung der SchutzmafRnahmen gegen Ubertragungsunterbrechungen oder andere Fehler.

Validierungsanleitung:

Auf Basis der Dokumentation ist zu priifen: )

« die genutzten MalRnahmen, um die Messdaten bei Ubertragungsstorungen und Unterbrechung zu
schitzen.

Funktionsprifungen:

+ Stichprobentberprufungen darauf, dass keine relevanten Daten aufgrund einer
Ubertragungsunterbrechung verloren gehen.

Beispiel einer akzeptablen Losung:

1) Unterbrechbare Messungen: die Messung wird abgeschlossen, obwohl die Ubertragung unterbrochen
ist. Jedoch muss das Messgerat oder das Geréat, das die rechtlich relevanten Daten Ubertragt, einen
Puffer haben, der grol3 genug fir die Speicherung der aktuellen Messung ist. Danach kann keine neue
Messung gestartet werden und die gepufferten Werte miissen fiir die spatere Ubertragung aufbewahrt
werden. Flr weitere Beispiele siehe Anhang I.

2) Nicht unterbrechbare Messungen: Das kumulative Register kann zu einem spateren Zeitpunkt
ausgelesen und Ubertragen werden, wenn die Verbindung wieder besteht.

Zusatze fur Risikoklasse E

Erforderliche Dokumentation (zusatzlich zur fir Risikoklassen B bis D geforderten Dokumentation):
Quellcode der rechtlich relevanten Software.

Validierungsanleitung (zusatzlich zur Anleitung fiir Risikoklassen B bis D):

Auf Basis des Quellcodes ist zu prifen:
+ ob die MaBnahmen fiir die Reaktion auf unterbrochene Ubertragungsdienste angemessen sind.
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9 Anhang S: Softwaretrennung

Softwaretrennung ist eine optionale Entwurfsmethodik, die es ermdglicht, rechtlich
relevante Software von nicht rechtlich relevanter Software zu trennen. Die
Kommunikation zwischen diesen Softwareteilen wird tUber kontrollierte Schnittstellen
durchgefuhrt. Befolgt der Hersteller die Bedingungen fur die Softwaretrennung, so
mussen im Falle eines Austauschs von nicht rechtlich relevanter Software die
Konformitatsbewertungsverfahren nicht durchlaufen werden.

Die spezifischen Anforderungen dieses Anhangs sind gegebenenfalls zusatzlich zu
den Basisanforderungen fur die Typen P oder U zu berlcksichtigen, die in den
Kapiteln 4 bzw. 5 dieses Leitfadens beschrieben sind.

9.1 Technische Beschreibung

Softwaregesteuerte Messgerate oder -systeme im Allgemeinen haben komplexe
Funktionen und enthalten Module, die rechtlich relevant sind, und Module, die es
nicht sind. Es ist von Vorteil — wenn auch nicht vorgeschrieben — diese Modultypen
zu trennen.

77



WELMEC Leitfaden 7.2: 2023 Softwareleitfaden

9.2 Spezifische Softwareanforderungen an die Softwaretrennung

Risikoklasse B | Risikoklasse C | Risikoklasse D

S1: Umsetzung der Softwaretrennung
Es muss einen Teil der Software geben, der die gesamte rechtlich relevante Software sowie samtliche
Parameter enthélt und der eindeutig von anderen Teilen der Software getrennt ist.

Detaillierende Anmerkungen:

1. Die ruckwirkungsfreie Softwareschnittstelle selbst (siehe S3) ist rechtlich relevant.

2. Bezuglich der Festlegung, ob Software, Parameter oder Daten rechtlich relevant sind oder nicht,
siehe Kapitel 15.

Erforderliche Dokumentation:
Benennung sdmtlicher Module, die zur rechtlich relevanten Software gehdren.

Validierungsanleitung:

Auf Basis der Dokumentation ist zu prifen:
» ob die Benennung korrekt und die Liste der genannten Module vollsténdig ist.

Beispiel einer akzeptablen Lésung:

Zusatze fur Risikoklasse E

Erforderliche Dokumentation (zusétzlich zur fur Risikoklassen B bis D geforderten Dokumentation):
Quellcode der rechtlich relevanten Software.

Validierungsanleitung (zusatzlich zur Anleitung fiir Risikoklassen B bis D):

Auf Basis des Quellcodes ist zu prifen:
+ ob alle Module, die an der Messwertverarbeitung beteiligt sind, als rechtlich relevante Software
aufgelistet sind. (Uberprifen z. B. durch Datenflussanalyse mit Softwarewerkzeugen oder manuell.)
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Risikoklasse B | Risikoklasse C | Risikoklasse D

S2: Gemischte Anzeige
Die rechtlich relevante Anzeige muss von der rechtlich relevanten Software generiert werden und muss
klar von der nicht rechtlich relevanten Anzeige unterscheidbar sein.

Detaillierende Anmerkungen:

1. Die rechtlich relevante Anzeige muss gegen Einflussnahme durch die nicht rechtlich relevante
Software geschitzt sein, siehe S1.

2. Die rechtlich relevante Software erzeugt die rechtlich relevante Anzeige und darf der nicht rechtlich
relevanten Software erst nach Anzeige des Messergebnisses Zugriff auf die Messdaten gewahren.

3. Die rechtlich relevante Anzeige muss so angezeigt werden, dass erkennbar ist, dass es sich um
die rechtlich relevante Anzeige handelt.

4. Die rechtlich relevante Anzeige muss ab Beginn der Messung und bis zur Anzeige des
Messergebnisses sichtbar sein. Somit kann der Benutzer priifen, ob die Anzeige die notwendigen
Messdaten, z.B. den Stlckpreis, enthalt. Fir weitere Hinweise im Falle der Nutzung eines
Betriebssystems siehe O8.

Erforderliche Dokumentation:

e Benennung der Module, die die Anzeige der rechtlich relevanten Messdaten realisieren.

e Beschreibung, wie verhindert wird, dass nicht rechtlich relevante Software Zugriff auf die
Messdaten erhéalt, bevor das Messergebnis angezeigt wird.

e Beschreibung, wie die rechtlich relevante Anzeige von der nicht rechtlich relevanten Anzeige
unterscheidbar ist.

Validierungsanleitung:
Auf Basis der Dokumentation ist zu prufen:

« dass die nicht rechtlich relevante Software vor Anzeige der Messdaten keinen Zugriff auf dieselben
erhalt.

Funktionsprifungen:
Durch Sichtkontrolle beurteilen, ob rechtlich relevante Anzeigen klar von der nicht rechtlich
relevanten Anzeige unterscheidbar sind.

Beispiel einer akzeptablen Losung:

» Die rechtlich relevante Anzeige wird in einem dedizierten Teil des Displays dargestellt, der von der
rechtlich relevanten Software kontrolliert wird. Die fir die Anwendung erforderlichen technischen
Malnahmen sind:

a. Nicht rechtlich relevante Module erhalten keinen Zugriff auf die Messdaten, bis die Messdaten
angezeigt worden sind.
b. Die Anwendung wird periodisch aktualisiert. Das assoziierte Modul Uberpruft, dass die
Anwendung sichtbar ist, solange die Messung nicht abgeschlossen ist. Die Verarbeitung der
Messdaten wird abgebrochen, wann immer die Anwendung geschlossen wird oder nicht
vollstandig sichtbar ist.

» Die rechtlich relevante Anzeige wird in einem Fenster dargestellt, das von der rechtlich relevanten

Software kontrolliert wird. Das Fenster befindet sich immer zuoberst. Siehe Anhang O4.

Zusatze fur Risikoklasse E

Erforderliche Dokumentation (zusétzlich zur fur Risikoklassen B bis D geforderten Dokumentation):
Quellcode der rechtlich relevanten Software.

Validierungsanleitung (zusatzlich zur Anleitung fiir Risikoklassen B bis D):

Auf Basis des Quellcodes ist zu priifen:

» ob die rechtlich relevante Software die Anzeige der Messdaten erzeugt.

« ob die durchgefiihrte Umsetzung der gemischten Anzeige korrekt ist.

» ob diese Anzeige von nicht rechtlich relevanten Modulen nicht geéandert oder unterdriickt werden
kann.
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Risikoklasse B | Risikoklasse C | Risikoklasse D

S3: Ruckwirkungsfreie Softwareschnittstelle

Die Interaktion und der Datenaustausch zwischen der rechtlich relevanten und der nicht rechtlich
relevanten Software muss ausschlieBlich Uber eine ruckwirkungsfreie Softwareschnittstelle
durchgefuhrt werden, die sich vollstandig unter der Kontrolle der rechtlich relevanten Software
befindet.

Detaillierende Anmerkungen:

1. Diese Anforderung gilt fur alle Arten von Interaktionen und s&mtlichen Datenaustausch zwischen
der rechtlich relevanten und der nicht rechtlich relevanten Software.

2. Die gesamte Kommunikation muss ausschlie3lich Gber die definierte riickwirkungsfreie Software-
schnittstelle ausgefiihrt werden.

3. Es sind nur Wechselwirkungen und Datenflisse erlaubt, die den Messprozess und insbesondere
die rechtlich relevante Software, die geratespezifischen Parameter und die Messdaten nicht unzu-
lassig beeinflussen.

4. Zeitablaufsteuerung und Laufzeit des Messprozesses dirfen nicht von der nicht rechtlich relevan-
ten Software beeinflusst werden.

5. Im Falle einer Softwaretrennung auf einem Betriebssystem, siehe auch OA4.

6. Die ruckwirkungsfreie Softwareschnittstelle zwischen rechtlich relevanter und nicht rechtlich rele-
vanter Software muss so klein wie moglich sein und darf keine unnétigen Funktionalitaten umfas-
sen. Sie muss vollstandig unter der Kontrolle der rechtlich relevanten Software stehen.

Erforderliche Dokumentation: Beschreibung der rickwirkungsfreien Softwareschnittstelle
« Beschreibung der Schnittstelle einschlie3lich der Beschreibung der erlaubten Wechselwirkun-
gen und Datenflisse.

Validierungsanleitung:

Auf Basis der Dokumentation ist zu prifen:

» ob die Funktionen der rechtlich relevanten Software und Aktionen des Messprozesses, die Uber die
rackwirkungsfreie Softwareschnittstelle ausgeltst werden kénnen, definiert und beschrieben sind.

» ob die Daten, die Uber die rickwirkungsfreie Softwareschnittstelle ausgetauscht werden kdnnen,
definiert und beschrieben sind.

« Es sind Plausibilitatsprifungen zur Vollstéandigkeit der Beschreibung der Wechselwirkungen und
des Datenaustauschs durchzufihren.

Beispiel einer akzeptablen Lésung:

« Die nicht rechtlich relevante Software wird in einer Bibliothek zur Berechnung nicht rechtlich
relevanter Daten gekapselt. Somit hat die rechtlich relevante Software die volle Kontrolle tber alle
Interaktionen mit der nicht rechtlich relevanten Software. Jeder Aufruf der rechtlich relevanten
Software der Bibliothek inklusive der Ubermittelten Daten wird dokumentiert. Keine
Datenlibertragung hat einen unzuldssigen Einfluss auf die rechtlich relevante Software.

Zusatze fur Risikoklasse E

Erforderliche Dokumentation (zuséatzlich zur fur Risikoklassen B bis D geforderten Dokumentation):
Quellcode der rechtlich relevanten Software.

Validierungsanleitung (zusétzlich zur Anleitung fur Risikoklassen B bis D):

Auf Basis des Quellcodes ist zu priufen:

« ob im Softwareentwurf der Datenfluss in der rechtlich relevanten Software eindeutig definiert ist
und Uberprift werden kann.

- der Datenfluss Uber die Softwareschnittstelle (mittels geeigneter Softwarewerkzeuge oder
manuell). Es ist zu prifen, ob der vollstandige Datenfluss zwischen den Softwareteilen
dokumentiert wurde. Nach unzulédssigen Datenfliissen ist zu suchen.

« 0b die von nicht rechtlich relevanter Software ausgeltsten Wechselwirkungen dokumentiert sind.
Nach unzuldssigen Wechselwirkungen ist zu suchen.
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10 Anhang D: Download von rechtlich relevanter Software

Dieser Anhang ist zu verwenden, wenn Geréate so ausgestattet sind, dass bei einem
Software-Download keine Siegelung aufgebrochen wird. Die spezifischen
Anforderungen dieses Anhangs sind gegebenenfalls zusatzlich zu den
Basisanforderungen fur Typ-P- bzw. Typ-U-Gerate zu bertcksichtigen, die in den
Kapiteln 4 und 5 dieses Leitfadens beschrieben sind.

Der vorliegende Leitfaden schreibt nicht vor, ob ein Software-Download auf in
Verwendung befindliche Gerate ohne Aufbrechen einer Siegelung erlaubt ist oder
nicht. Wenn jedoch ein Download ohne Aufbrechen der Siegelung erlaubt ist, sind
die unten aufgefuhrten spezifischen Anforderungen zu berticksichtigen.

10.1Technische Beschreibung

Der Rahmen von Konfigurationen, die grundsatzlich fur einen Software-Download
geeignet sind, ist grof3. Er wird in der folgenden Tabelle beschrieben:

Hardwarekonfiguration

Das Gerat, welches fir einen Software-Download ausgerustet ist, kann ein
Messgerat mit zweckgebundener Hard- und Software (Typ P) oder ein Gerat mit
Universalgerat (Typ U) sein. Die Kommunikationsanschlisse fur die
Softwarelbertragung kénnen direkt (z. B. RS 232, USB), Uber geschlossene Netze,
(z. B. Ethernet, Token-Ring-LAN), oder Uber offene Netze (z. B. Internet) sein.

Softwarekonfiguration

Die gesamte herunterzuladende Software kann rechtlich relevant sein oder es kann
eine Trennung zwischen rechtlich relevanter und nicht rechtlich relevanter Software
geben. In letzterem Fall muss nur der Download der rechtlich relevanten Software die
im Folgenden aufgefuhrten Anforderungen erfillen. Ein Download von nicht rechtlich
relevanter Software ist uneingeschrankt erlaubt, vorausgesetzt, die Softwaretrennung
wurde zertifiziert.

Tabelle 10-1: Technische Beschreibung der Konfigurationen flr den automati-
schen Software-Download

Der Software-Download besteht aus zwei (logischen) Phasen: 1) Aus dem Ubertra-
gungsprozess zum Messgerat und 2) aus der Installation der Ubertragenen Soft-
ware.

10.2Spezifische Softwareanforderungen

Risikoklasse B ‘ Risikoklasse C Risikoklasse D
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D1: Download-Mechanismus

Beide Phasen des Software-Downloads, die Ubertragung und die anschlieRende Installation der
Software, missen automatisch erfolgen und diirfen den Schutz der rechtlich relevanten Software nicht
beeinflussen.

Detaillierende Anmerkungen:

1. Das Gerat muss mit rechtlich relevanter Software ausgestattet werden, welche die in D2 bis D4
geforderten Priffunktionen durchfihrt.

2. Das Gerat muss in der Lage sein zu erkennen, wenn die Ubertragung der Software oder die
anschlieBende Installation fehlschlagen. Es muss eine Warnung ausgegeben werden. Wenn
Ubertragung oder Installation nicht erfolgreich sind oder unterbrochen werden, muss der
urspringliche Zustand des Messgerates erhalten bleiben. Alternativ kann das Geréat eine stéandige
Fehlermeldung anzeigen und seine Messfunktion sperren, bis der signifikante Defekt behoben ist.

3. Bei erfolgreichem Abschluss der Installation missen alle SchutzmaRnahmen aktiviert werden.

4. Wiahrend der Ubertragung und der anschlieRenden Installation der Software, muss die Messung
durch das Gerat gesperrt werden oder es muss sichergestellt sein, dass die Messung korrekt
ablauft.

5. Die Anzahl der Ubertragungswiederholungen und Installationsversuche muss sinnvoll begrenzt
werden.

Erforderliche Dokumentation:

Die Dokumentation muss beschreiben, wie die in den detaillierenden Anmerkungen genannten
Bedingungen umgesetzt werden.

Validierungsanleitung:
Es ist zu prifen, ob die in den detaillierenden Anmerkungen angegebenen Bedingungen erfllt sind.

Funktionsprifungen: )
» Durchfihren von mindestens einem Software-Download zur Uberprifung seines korrekten Ablaufs.

Beispiel einer akzeptablen Losung:

Ein im rechtlich relevanten Teil der Software angesiedeltes Modul, das:

sich mit dem Sender synchronisiert und die Genehmigung Uberprift,

automatisch das Messen wahrend der Ubertragung und Installation sperrt,

automatisch die rechtlich relevante Software auf einen sicheren Zwischenspeicher herunterladt,
automatisch die nach D2 bis D4 erforderlichen Uberpriifungen ausfiihrt,

automatisch die Software an der richtigen Stelle installiert,

sich um die Verwaltung kimmert, z. B. Gberflissige Dateien I6scht usw.,

dafiir sorgt, dass jeder Schutz, der zur Erleichterung von Ubertragung und Installation entfernt
wurde, nach Abschluss automatisch auf das erforderliche Niveau erneuert wird,

die entsprechenden Fehlerbehandlungsprozeduren einleitet, wenn ein signifikanter Defekt
auftritt.

> @~ooooTp

Es muss mdglich sein, in Mitgliedstaaten, in denen ein Software-Download fir in Verwendung
befindliche Gerate nicht erlaubt ist, den Software-Download-Mechanismus mittels einer siegelbaren
Einrichtung (Schalter, gesicherter Parameter) zu deaktivieren. In diesem Fall darf es nicht mdglich sein,
rechtlich relevante Software ohne Beschadigung des Siegels herunterzuladen.

Zusatze fur Risikoklasse E

Erforderliche Dokumentation (zusétzlich zur fur Risikoklassen B bis D geforderten Dokumentation):
Quellcode der rechtlich relevanten Software.

Validierungsanleitung (zusatzlich zur Anleitung fir Risikoklassen B bis D):

Auf Basis des Quellcodes ist zu prifen:
» ob die MaRBnahmen zur Ausfuhrung des Downloadprozesses angemessen sind.
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Risikoklasse B | Risikoklasse C | Risikoklasse D

D2: Authentifizierung der Ubertragenen Software
Es mussen Mittel eingesetzt werden, die sicherstellen, dass die Ubertragene Software authentisch ist.

Detaillierende Anmerkungen:
1. Bevor die Ubertragene Software installiert wird, ist zu Gberprifen, ob:
a. die Software authentisch ist, d. h., ob sie vom Hersteller des Messgeréts stammt,
b. die Software zum Messgerat gehort, auf dem es installiert werden soll.
2. Ein negatives Priifergebnis ist als Ubertragungsfehler anzusehen und gemaR D1 zu behandeln.

3. Was Algorithmen und Mindestschlissellan-
gen anbetrifft, so missen die Anforderungen
oder Empfehlungen der nationalen und inter-
nationalen Institutionen, die fir die Datensi-
cherheit verantwortlich sind, bericksichtigt
werden.

Erforderliche Dokumentation:

Die Dokumentation muss beschreiben, wie die in den detaillierenden Anmerkungen genannten
Uberprifungen ausgefihrt werden.

Validierungsanleitung:

Auf Basis der Dokumentation ist zu prufen:

+ ob die beschriebenen Uberpriifungen angemessen sind.
Funktionsprufungen:

+ Uberprifung, dass die Installation nicht authentischer oder nicht zum Gerét gehérender Software
gesperrt ist.

Beispiel einer akzeptablen Losung:

1l.a Authentizitat: Aus Grinden der Integritat (siehe D3) wird eine elektronische Signatur tGber den
Softwareteil erzeugt, der heruntergeladen werden soll. Die Authentizitat ist gewahrleistet, wenn ein
Schlissel, der im rechtlich relevanten Softwareteil des Gerats gespeichert ist, die Herkunft der
elektronischen Signatur vom Hersteller des Gerats bestéatigt. Der Abgleich der Signatur erfolgt
automatisch. Der Schlissel kann nur durch Brechen eines Siegels ausgetauscht werden.

1.b Richtige Messgeratebauart: Die Uberprifung der Geratebauart erfordert den automatischen
Abgleich der Geratebauartidentifikation (in der rechtlich relevanten Software des Gerates gespeichert)
mit einer Kompatibilitatsliste (der Software beigefigt).

Zusatze fur Risikoklasse E

Erforderliche Dokumentation (zusatzlich zur fir Risikoklassen B bis D geforderten Dokumentation):
Quellcode der rechtlich relevanten Software.

Validierungsanleitung (zusatzlich zur Anleitung fir Risikoklassen B bis D):

Auf Basis des Quellcodes ist zu prifen:
+ ob MaRnahmen fir die Uberprifung der in den detaillierenden Anmerkungen aufgefihrten
Bedingungen genutzt werden.
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Risikoklasse B | RisikoklasseC | Risikoklasse D

D3: Schutz der heruntergeladenen Software
Heruntergeladene Software muss gegen absichtliche Anderungen geschutzt werden.

Detaillierende Anmerkungen:

1. Bevor die Ubertragene Software installiert wird, ist zu prifen, ob die Software wéahrend der
Ubertragung unverandert blieb.

2. Ein negatives Prufergebnis ist als Ubertragungsfehler anzusehen und gemaR D1 zu behandeln.

3. Was Algorithmen und Mindestschliissellangen
anbetrifft, so missen die Anforderungen oder
Empfehlungen der nationalen und
internationalen Institutionen, die fir die
Datensicherheit verantwortlich sind,
beriicksichtigt werden.

Erforderliche Dokumentation:
Die Dokumentation muss beschreiben, wie die Uberpriifungen durchgefiihrt werden.

Validierungsanleitung:

Auf Basis der Dokumentation ist zu prufen:

+ 0b die beschriebene Uberpriifung angemessen ist.

Funktionsprifungen:

» Uberpriifung, ob die Installation von veranderter Software verhindert wird.

Beispiel einer akzeptablen Losung: Beispiel einer akzeptablen Lésung:

* Integritdt wird nachgewiesen, indem eine |+ SHA mit RSA wird als ein
Prifsumme dber die rechtlich relevante Signaturalgorithmus verwendet. Der
Software gebildet und mit der Prifsumme Schlissel fur die Entschlusselung wird im
verglichen wird, die der Software beigefugt ist. rechtlich relevanten Softwareteil gespeichert

e Akzeptabler Algorithmus: CRC, geheimer und kann nicht ohne Brechen eines Siegels
Startwert, Lange 32 Bit. Der Startwert ist im ausgetauscht werden.
rechtlich relevanten Modul gespeichert.

Zusatze fur Risikoklasse E

Erforderliche Dokumentation (zusatzlich zur fir Risikoklassen B bis D geforderten Dokumentation):
Quellcode der rechtlich relevanten Software.

Validierungsanleitung (zusatzlich zur Anleitung fir Risikoklassen B bis D):

Auf Basis des Quellcodes ist zu prufen:
» ob die MaRBnahmen zur Integritatsiberprifung angemessen sind.
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Risikoklasse B | Risikoklasse C | Risikoklasse D

D4: Ruckfuhrbarkeit des Downloads rechtlich relevanter Software
Mit Hilfe geeigneter technischer Mittel muss gewahrleistet werden, dass Downloads rechtlich relevanter
Software fiir spatere Kontrollen im Geréat in geeigneter Form zurlickverfolgt werden kénnen.

Detaillierende Anmerkungen:

1. Samtliche relevanten Daten, die einen Download oder einen Downloadversuch nachvollziehbar
machen, mussen aufgezeichnet und geschiitzt werden. Relevante Daten umfassen Datum und Zeit
des Downloads, Identifikator(en) der Software, Herkunft der Ubertragung sowie eine Erfolgsnotiz.

2. Die aufgezeichneten Daten missen fiir einen angemessenen Zeitraum zur Verfligung stehen (der
Zeitraum hangt von Regelungen auf3erhalb der MID ab).

3. Die aufgezeichneten Daten missen auf Abruf dargestellt werden.

4. Die Mittel und Aufzeichnungen zur Sicherung der Riickflihrbarkeit sind Teil der rechtlich relevanten
Software und missen als solche geschutzt werden.

Erforderliche Dokumentation:

Die Dokumentation muss beschreiben,

« wie die Mittel zur Rickfuhrbarkeit umgesetzt und geschiitzt sind,
« welche Struktur die Aufzeichnungen haben,

« wie die aufgezeichneten Daten dargestellt werden kénnen.

Validierungsanleitung: Validierungsanleitung (zusatzlich zur

Auf Basis der Dokumentation ist zu prifen: Anleitung fir Risikoklassen B und C):
e ob die umgesetzten Mittel zur Sicherung der | Auf Basis der Dokumentation ist zu
Ruckfuhrbarkeit die in den detaillierenden Anmerkungen | prifen:

aufgefahrten Bedingungen erfiillen. . ob die genutzten MaRnahmen dem
Funktionsprifungen: geforderten  hohen  Schutzniveau
+ Uberprifung der Funktionalitat dieser Mittel wéahrend gemall dem Stand der Technik
eines Software-Downloads. entsprechen.

Beispiel einer akzeptablen Losung:

« Audit Trail. Das Messgerét ist mit einem Audit Trail ausgestattet, der automatisch zumindest das
Datum und den Zeitpunkt des Downloads, den Identifikator der heruntergeladenen rechtlich
relevanten Software, den ldentifikator der sendenden Stelle und einen Erfolgseintrag aufzeichnet.
Fur jeden Downloadversuch, unabhangig davon, ob dieser erfolgreich war oder nicht, wird ein
Eintrag erzeugt.

* Nachdem die Kapazitat des Audit Trails erreicht wurde, wird durch technische Mittel sichergestellt,
dass weitere Downloads nicht moglich sind. Der Audit Trail kann nur durch Brechen eines Siegels
geléscht und nur von den Prifstellen neu gesiegelt werden.

Zusatze fur Risikoklasse E

Erforderliche Dokumentation (zusatzlich zur fir Risikoklassen B bis D geforderten Dokumentation):
Quellcode der rechtlich relevanten Software.

Validierungsanleitung (zusétzlich zur Anleitung fur Risikoklasse D):

Auf Basis des Quellcodes ist zu prufen:
+ 0ob die MaRnahmen fiir die Uberwachung des Downloadprozesses angemessen sind.
» ob die MalBnahmen zum Schutz der aufgezeichneten Eintrdge im Audit Trail angemessen sind.
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11 Anhang I: Instrumentenspezifische
Softwareanforderungen

Dieser Anhang ist als Zusatz zu den allgemeinen Softwareanforderungen der
vorangegangenen Kapitel gedacht und darf nicht getrennt von den Teilen P oder U
und den Ubrigen Anhangen betrachtet werden (siehe Kapitel 2). Er spiegelt die
instrumentenspezifischen Anhange der MID (MI-x) wider und enthélt spezifische
Aspekte und Anforderungen an Messgerate oder Messsysteme (oder Teilgerate).
Diese Anforderungen gehen jedoch nicht tber die Anforderungen der MID hinaus.
Auf OIML-Empfehlungen oder ISO-/IEC-Normen wird nur dann verwiesen, wenn
diese als normative Dokumente im Sinne der MID betrachtet werden kénnen und
dies zu einer harmonisierten Auslegung der MID-Anforderungen beitragt.

Neben den instrumentenspezifischen Softwareaspekten und -anforderungen enthalt
Anhang | auch die geréate- (oder kategorie-)spezifische Einstufung in Risikoklassen,
was ein harmonisiertes Niveau von Softwareprifung, Softwareschutz und
Softwarekonformitat gewahrleistet.

Derzeit ist Anhang | ein erster Entwurf, der von der jeweiligen WELMEC-
Arbeitsgruppe mit den entsprechenden Fachkenntnissen vervollstandigt werden
muss. Daher hat Anhang | eine "offene Struktur”, d. h., er bietet lediglich ein Gerust,
das neben der ersten Einstufung in Risikoklassen nur teilweise ausgefullt ist (z. B. fur
Verbrauchszahler und selbsttatige Waagen). Er kann auch fir andere MID- (oder
Nicht-MID-)Gerate verwendet werden, je nach den Erfahrungen und Entscheidungen
der zustandigen WELMEC-Arbeitsgruppen.

11.1 Struktur

Es gibt verschiedene instrumentenspezifische Softwareaspekte, die fur einen
bestimmten Messgerédtetyp in Betracht gezogen werden kénnen. Diese Aspekte
sollten systematisch wie folgt behandelt werden: Jedes instrumentenspezifische
Unterkapitel sollte in die folgenden Kategorien unterteilt sein.

11.1.1 Spezifische Vorschriften, Normen und andere normative Doku-
mente

Hier sollten instrumenten- (oder kategorie-)spezifische Vorschriften, Normen oder
andere normative Dokumente (z. B. OIML-Empfehlungen) oder WELMEC-Richtlinien
erwahnt werden, die bei der Entwicklung von instrumenten- oder (kategorie-
)spezifischen Softwareanforderungen als Auslegung der Anforderungen des MID-
Anhangs | und der spezifischen Anhange helfen konnten.

Normalerweise gelten die spezifischen Softwareanforderungen zusatzlich zu den
allgemeinen Anforderungen in den vorangegangenen Kapiteln. Sonst sollte deutlich
angegeben werden, ob eine spezifische Softwareanforderung eine (oder mehrere)
der allgemeinen Softwareanforderungen ersetzt, oder ob und warum eine (oder
mehrere) allgemeine Softwareanforderungen nicht zutreffen.

11.1.2 Technische Beschreibung

Hier kdnnen
- Beispiele fir die gebrduchlichsten  spezifischen technischen
Konfigurationen,

- die Anwendung der Teile P, U und der Anh&ange zu diesen Beispielen sowie
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- natzliche (instrumentenspezifische) Checklisten sowohl fiir den Hersteller
als auch fur den Prufer

aufgefuhrt werden. In der Beschreibung sollte erwéhnt werden:

- das Messprinzip (kumulierende Messung oder unabhangige
Einzelmessung; wiederholbare oder nicht wiederholbare Messung;
statische oder dynamische Messung) und

- die Fehlererkennung und -reaktion, wobei zwei Félle mdglich sind:

a) das Vorhandensein eines Defektes ist offensichtlich, kann mit einfachen
Mitteln Uberpriift werden oder es gibt Hardwarehilfsmittel zur
Fehlererkennung,

b) das Vorhandensein eines Defektes ist nicht offensichtlich, kann nicht mit
einfachen Mitteln Gberpruft werden und es gibt keine Hardwarehilfsmittel zur
Fehlererkennung.

Im letzteren Fall (b) erfordern Fehlererkennung und -reaktion
angemessene Softwarehilfsmittel und daher angemessene
Softwareanforderungen.

- die Hardwarekonfiguration; mindestens die folgenden Bereiche sollten
angesprochen werden:

a) Handelt es sich um ein modulares, auf einen Universalrechner gestitztes
System oder um ein dediziertes Gerat mit einem eingebetteten System, das
der gesetzlichen Kontrolle unterliegt?

b) Handelt es sich bei dem Computersystem um ein Stand-Alone-System oder
ist es Teil eines geschlossenen Netzes, z. B. Ethernet, Token-Ring-LAN,
oder Teil eines offenen Netzes, z. B. Internet?

c) Istder Sensor getrennt (separates Gehause und separate Stromversorgung)
vom Typ-U-System oder ist er teilweise oder vollstandig darin integriert?

d) Unterliegt die Nutzerschnittstelle immer der gesetzlichen Kontrolle (sowohl
fur Typ-P- als auch fUr Typ-U-Geréate) oder kann sie auf eine Betriebsart
umgeschaltet werden, die nicht der gesetzlichen Kontrolle unterliegt?

e) Ist eine Langzeitdatenspeicherung vorgesehen? Wenn ja, ist der Speicher
dann lokal (z. B. Festplatte) oder entfernt (z. B. Fileserver)?

f)  Ist das Speichermedium fest (z. B. interner ROM) oder entfernbar (z. B.
Floppy Disk, CD-RW, Smart-Media-Karte, Speicherstick)?
- die Softwarekonfiguration und -umgebung; zumindest die folgenden
Bereiche sollten angesprochen werden:
a) Welches Betriebssystem wird verwendet oder kann verwendet werden?

b) Befinden sich auf3er der rechtlich relevanten Software andere
Softwareanwendungen in dem System?

c) st eine nicht der gesetzlichen Kontrolle unterliegende Software vorhanden,
fur die geplant ist, dass sie nach der Zulassung frei modifiziert werden kann?

11.1.3 Spezifische Softwareanforderungen

Hier sollen die spezifischen Softwareanforderungen aufgefuhrt und in ahnlicher Form
wie in den vorangegangenen Kapiteln kommentiert werden.

11.1.4 Beispiele fur rechtlich relevante Parameter, Funktionen und Daten
Hier kbnnen Beispiele fir

- geratespezifische Parameter (z.B. Individualkonfiguration und
Kalibrierparameter eines bestimmten Messgerats),
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- bauartspezifische Parameter (z. B. spezielle Parameter, die bei der
Bauartprufung festgelegt werden) oder

- spezifische, rechtlich relevante Funktionen
aufgefihrt werden.

11.1.5 Weitere Aspekte

Hier kobnnen weitere Aspekte erwahnt werden, z. B. spezifische Dokumentation, die
fur die (Software-)Bauartprifung erforderlich ist, spezifische Beschreibungen und
Anweisungen, die in den Baumusterprifbescheinigungen bereitgestellt werden
sollen, oder andere Aspekte (z. B. Anforderungen hinsichtlich der Prifbarkeit).

11.1.6 Einstufung in Risikoklassen

Hier sollte die angemessene Risikoklasse flr Messgerate des entsprechenden Typs
festgelegt werden. Dies kann

- entweder allgemein (fur alle Kategorien innerhalb des entsprechenden
Typs) oder

- abhangig vom Anwendungsbereich, der Kategorie oder gegebenenfalls
anderen Aspekten erfolgen.

11.2Wasserzahler

11.2.1 Spezifische Vorschriften, Normen und andere normative Dokumen-
te

Die Mitgliedstaaten kénnen — gemaR Artikel 2 der MID - festlegen, dass
Wasserzahler fur Privathaushalte, Gewerbe und Leichtindustrie den Bestimmungen
der MID unterliegen. Die spezifischen Anforderungen des vorliegenden Kapitels
beruhen ausschliel3lich auf Anhang Il (MI-001).

11.2.2 Technische Beschreibung

11.2.2.1 Hardwarekonfiguration

Wasserzahler sind Instrumente, die dazu bestimmt sind, das Volumen des zu Mess-
bedingungen durch den Messwertaufnehmer flieBenden Wassers kontinuierlich zu
messen, zu speichern und anzuzeigen. Ein Wasserzéhler besteht aus mindestens
einem Messwertaufnehmer, einem Zahler (mit Justier- oder Korrektureinrichtung,
falls vorhanden) und einer Anzeigeeinrichtung. Diese drei Gerate kdnnen sich in un-
terschiedlichen Gehausen befinden.

Hinweis: Volumen im Sinne von kumulierten Volumenmengen lber einen Zeitraum.

11.2.2.2 Softwarekonfiguration

Die Softwarekonfiguration wird vom Hersteller festgelegt, sollte sich aber
normalerweise nach den Empfehlungen im Hauptteil dieses Leitfadens richten.
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11.2.2.3 Messprinzip

Wasserzahler kumulieren kontinuierlich das verbrauchte Wasservolumen. Das
kumulierte Volumen wird auf dem Messgerat angezeigt. Es werden verschiedene
Prinzipien angewendet.

Die Volumenmessung kann normalerweise nicht wiederholt werden.

11.2.2.4 Fehlererkennung und -reaktion

Die Anforderung 7.1.2 des Anhangs Il (MI-001) behandelt elektromagnetische
Storgrollen. Es ist notwendig, diese Anforderung fir softwaregesteuerte Gerate zu
interpretieren, da das Entdecken einer Storgréf3e sowie das Beheben dieser nur
durch das Zusammenwirken spezieller Hardwareteile und spezieller Software
maglich ist. Aus Softwaresicht macht es keinen Unterschied, was der Grund fir eine
Storgrolle war (elektromagnetisch, elektrisch, mechanisch usw.): die Verfahren zur
Wiederaufnahme des Normalbetriebs sind immer gleich.

,Nach der Einwirkung einer elektromagnetischen Stérgrol3e muss der Wasserzahler
« seinen Betrieb innerhalb der Fehlergrenzen wieder aufnehmen und

« muss die Durchfuhrbarkeit sdmtlicher Messfunktionen gewahrleistet sein,

« eine Wiederherstellung aller unmittelbar vor dem Auftreten der Stérgréi3e
vorhandenen Messdaten erméglichen.” (siehe ISO 4064-1:2014 A3, A5
und OIML R 49:2013-1 A3, A5)
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11.2.3 Spezifische Softwareanforderungen

Risikoklasse B | Risikoklasse C | Risikoklasse D

11-1: Fehlerbehebung
Die Software muss nach einer Stérung wieder zur normalen Verarbeitung zurtickkehren.

Detaillierende Anmerkungen:
Datumstempel-Flags zur Unterstiitzung der Protokollierung von Zeitrdumen im Fehlbetrieb miissen
eingerichtet werden.

Erforderliche Dokumentation:

» Kurze Beschreibung der Fehlerbehebungsmechanismen und Erklarung, wann sie aktiviert werden.

» Kurze Beschreibung der diesbezuglich vom Hersteller durchgefiihrten Tests.

» Eine kurze Beschreibung der Schritte fir den Software-Wiederherstellungsmechanismus nach
einem Fehler (vom Hersteller des Z&hlers), falls dies fur die Software-Validierung erforderlich ist.

Validierungsanleitung:

Auf Basis der Dokumentation ist zu prifen:
* obdie Umsetzung der Fehlerbehebung geeignet ist.

Funktionsprufungen:
« Bestatigen der korrekten Funktion bei Vorhandensein definierter Einflussgréf3en und provozierter
Fehler.

Beispiel einer akzeptablen Losung:

Ein Hardware-Watchdog wird von einem zyklisch ausgefiihrten Mikroprozessor-Unterprogramm zurtick-
gesetzt, um das Auslosen des Watchdogs zu verhindern. Wurde irgendeine Funktion nicht ausgefihrt
oder — im schlimmsten Fall — befindet sich der Mikroprozessor in einer willktirlichen Endlosschleife, wird
der Watchdog nicht zuriickgesetzt und nach einer bestimmten Zeitspanne ausgeldst.

Risikoklasse B | Risikoklasse C | Risikoklasse D

11-2: Nicht rechtlich relevante Software und dynamisches Verhalten
Die nicht rechtlich relevante Software darf das dynamische Verhalten eines Messprozesses nicht unzu-
lassig beeinflussen.

Detaillierende Anmerkungen:

Diese Anforderung stellt sicher, dass das dynamische Verhalten der rechtlich relevanten Software bei
Echtzeitanwendungen von Zahlern nicht in unzulassiger Weise durch nicht rechtlich relevante Software
beeinflusst wird, d. h., dass die Ressourcen der rechtlich relevanten Software nicht in unzuléassiger
Weise vom nicht rechtlich relevanten Teil gemindert werden.

Erforderliche Dokumentation:

» Beschreibung der Interrupt-Hierarchie.

« Zeitdiagramm der Softwareaufgaben. Grenzen der anteiligen Laufzeit der nicht rechtlich relevanten
Aufgaben.

Validierungsanleitung:

Auf Basis der Dokumentation ist zu prufen:
» ob die Dokumentation der Grenzen der anteiligen Laufzeit der nicht rechtlich relevanten Aufgaben
dem Programmierer des nicht rechtlich relevanten Softwareteils zur Verfligung steht.

Funktionsprufungen:
« Bestatigen der korrekten Funktion bei Vorhandensein definierter Einflussgréf3en und provozierter
Fehler.

Beispiel einer akzeptablen Losung:
Die Interrupt-Hierarchie ist so entworfen, dass nachteilige Einflisse vermieden werden.
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| Risikoklasse B | Risikoklasse C | Risikoklasse D
11-3: Zusétzliche Funktionalitét?

Zusatzliche Funktionalitéat, beispielsweise die Vorauszahlung oder Intervallmessung?, sollte die recht-

lich relevanten Messfunktionen nicht beeinflussen (wie im MID-Anhang Il Wasserzéhler (MI-001) spe-
zifiziert).

Detaillierende Anmerkungen:

Zusétzliche Funktionalitat ist zugelassen, vorausgesetzt, sie beeinflusst nicht die rechtlich relevanten
Messfunktionen, wie im MID-Anhang Ill Wasserzéhler (MI-001) spezifiziert.

Erforderliche Dokumentation:
Siehe S1 bis S3.

Validierungsanleitung:
Siehe S1 bis S3.

Beispiel einer akzeptablen Losung:
Siehe S1 bis S3.

Risikoklasse B | Risikoklasse C
11-4: Backup-Einrichtungen

Es kann eine Einrichtung vorhanden sein, die fir ein regelmafliges Backup von Messdaten (wie z. B.

Messwerte und der aktuelle Prozessstatus) sorgt. Diese Daten missen in einem nichtfliichtigen Spei-
cher gehalten werden.

Risikoklasse D

Detaillierende Anmerkungen:

Wird die Backup-Einrichtung fir die Fehlerbehebung verwendet, muss das Mindestintervall fir das
Backup berechnet werden, um sicherzustellen, dass die Fehlergrenze nicht uberschritten wird.

Erforderliche Dokumentation:

e Eine kurze Beschreibung, welche Daten gesichert werden und wann dies geschieht.

o Die Berechnung des Mindestintervalls fiir das Backup, um sicherzustellen, dass die Fehlergrenze
nicht Uberschritten wird.

Validierungsanleitung:
Auf Basis der Dokumentation ist zu prufen:

ob Messdaten im nichtfliichtigen Speicher gesichert werden und wiederhergestellt werden kénnen.
Funktionsprufungen:

Bestétigen der korrekten Funktion bei Vorhandensein definierter EinflussgroRen und provozierter
Fehler.

Beispiel einer akzeptablen Losung:
Fur die Messdaten wird ein Backup wie gefordert ausgefihrt.

3 Der Hersteller sollte immer die nationalen Anforderungen beztiglich der zuséatzlichen Funktionalitat berlicksichti-
gen.

4 Bezuglich der Intervallmessung sind zusatzliche Anweisungen im WELMEC-Leitfaden 11.2 enthalten.
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Risikoklasse B | Risikoklasse C | Risikoklasse D

11-5: Software-Download

Waéhrend der Software-Installation sollte der Messvorgang insgesamt fir nicht langer als eine Minute
gesperrt werden.

Falls die Software-Installation langer als eine Minute dauert, miissen zusétzliche MalRnahmen getroffen
werden (z. B. findet die Installation bei niedrigem Wasserverbrauch statt).

Detaillierende Anmerkungen:
« Diese Anforderung gilt zusatzlich zu D1, D2, D3 und D4, wenn ein Software-Download
durchgefiihrt wurde.

« Die zusatzliche Anforderung stellt sicher, dass fur Echtzeit-Anwendungen des Zahlers
Messungen nicht zu lange unterbrochen werden.

Erforderliche Dokumentation:
Siehe D1, D2, D3 und DA4.

Validierungsanleitung:
Siehe D1, D2, D3 und D4.

Beispiel einer akzeptablen Losung:
Siehe D1, D2, D3 und D4.
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Risikoklasse B | Risikoklasse C | Risikoklasse D

11-6: MID-Anhang I, 8.5 Riicksetzen kumulierter Messdaten verhindern

Im Falle von Sichtanzeigen von Messgeraten zur Messung von Versorgungsleistungen dirfen sich die
Sichtanzeige der Gesamtliefermenge oder die Sichtanzeigen, aus denen die Gesamtliefermenge abge-
leitet werden kann und die ganz oder teilweise als Grundlage fur die Abrechnung dienen, wéahrend des
Betriebs nicht zuriicksetzen lassen.

Detaillierende Anmerkungen:

+ Kumulative Register eines Messgerats sind vor dem anwendbaren Konformitétsbewertungs-
verfahren zurlickzusetzen. Wahrend eines Konformitatsbewertungsverfahrens nach Anhang D,
F oder H1 missen die Wasserzéahler mit sdmtlichen Sicherungs- und Schutzvorrichtungen ge-
mark TEC versehen werden, wonach eine Ruckstellung der kumulierten Messdaten ohne
Nachweis eines Eingriffs nicht mehr méglich sein darf.

» Totalisatoren der kumulativen Register eines Messgerats missen zurlickgesetzt werden, be-
vor das betreffende Konformitatsbewertungsverfahren beendet ist. Wahrend des Konformitats-
bewertungsverfahrens nach Anhang D, F oder H1 mussen die Wasserzéhler mit allen Sicher-
heitsvorrichtungen gemafl TEC ausgestattet sein, die den Nachweis eines Eingriffs in die Zah-
lerregister nach der Riickstellung der kumulierten Messdaten gewahrleisten sollen.

Kumulative Register dirfen nicht wahrend der Verwendung im Verteilernetz zurtickgesetzt werden.
Hinweis: festgelegt in ISO 4064 unter 6.8.2. - Elektronische Sicherungseinrichtungen

Erforderliche Dokumentation:
Dokumentation der Schutzmaflinahmen gegen das Ricksetzen der Mengenregister.

Validierungsanleitung:

Auf Basis der Dokumentation ist zu prifen:

* ob das Rucksetzen der kumulierten, rechtlich relevanten Messdaten gesichert ist und ob die
vorgesehenen Schutzmaflnahmen den Nachweis eines Eingriffs ermdglichen.

Funktionsprufungen:

» Bestatigung der korrekten Funktion der vorgesehenen Schutzmaf3nahmen, siehe auch P3/U3 und
P4/U4.

Beispiel einer akzeptablen Losung:

Das Register flr die gesamte gemessene Menge muss durch eine Hardware-Versiegelung geschitzt
sein. Andere Register, zum Bespiel Tages- oder Nachttarifregister, durfen mit denselben Mitteln ge-
schitzt werden wie Parameter (siehe P7/U7), vorausgesetzt, dass ein Gesamtregister (insgesamt ku-
mulativ) verfligbar ist, welches durch eine Hardware-Versiegelung geschuitzt ist. Weitere Einzelheiten
sind in den WELMEC-Leitfaden 11.1/13 und in der ISO 4064 Abschnitt 6.8.2. — Elektronische Siche-
rungseinrichtungen enthalten.
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Risikoklasse B | Risikoklasse C | Risikoklasse D

11-7: MID Anhang I, Artikel 10.5 Ablesen der Messergebnisse

Die Messergebnisse, die als Grundlage fir den zu zahlenden Preis dienen, kénnen Ergebnisse ver-
schiedener Register sein, die durch eine Fernbedienung, Uhr oder andere Vorrichtungen aktiviert wer-
den. Jedes Register steht fir die Gesamtmenge, die mit einem Tarif im Fakturierungsprozess verbun-
den ist. Die Ergebnisse sollten mit Hilfe der Nutzerschnittstelle auf verschiedenen Anzeigen periodisch
oder auf Anfrage angezeigt werden kénnen.

Detaillierende Anmerkungen:

« Kumulative Register oder totalisierte Register der Wasserzahler kénnen vor dem anwendbaren
Konformitatsbewertungsverfahren zuriickgesetzt werden. Wahrend eines Konformitatsbewer-
tungsverfahrens nach Anhang D, F oder H1 miissen die Verbrauchszahler vom Hersteller mit
samtlichen Schutzvorrichtungen gemal TEC versehen werden, wonach eine Rickstellung der
kumulierten Messdaten ohne Nachweis eines Eingriffs nicht mehr méglich sein darf, siehe 11-6.

« Wenn der groldte Anzeigebereich der Volumentotalisierung erreicht ist, misst der Anzeigebe-
reich weiter beginnend bei null Kubikmeter, siehe auch 11-9 (Anzahl der Ziffernstellen).

Erforderliche Dokumentation:
Dokumentation der Erzielung der Messergebnisse, die als Grundlage fur den zu zahlenden Preis die-
nen.

Validierungsanleitung:

Auf Basis der Dokumentation ist zu prifen:

« ob die Messergebnisse korrekt gehandhabt werden.

Funktionsprifungen:

» Bestatigen des korrekten Funktionierens der Handhabung der Messergebnisse.

Beispiel einer akzeptablen Losung:

Wenn ein Zahler fur die Zéhlung der Mengen in verschiedenen Registern gemafl MID (MI-001) ausge-
legt ist, muss der Zahler die Gesamtmengen jedes Registers auf der Anzeige mit Hilfe der Nutzer-
schnittstelle (siehe P3/U3, z. B.: Tasten auf Geraten) sowie das derzeit aktive Tarifregister darstellen
kénnen. Die Ergebnisse durfen periodisch oder auf Anfrage mit Hilfe der Nutzerschnittstelle auf ver-
schiedenen Anzeigen dargestellt werden. Bei der Anzeige verschiedener Messergebnisse muss jedoch
klar sein, welche Anzeige zu welchem Register gehdrt; es darf diesbezuglich keine Unklarheiten geben.

Falls notwendig, kénnen zuséatzliche Beschriftungen auf dem Wasserzéhler angebracht werden, die die
verschiedenen Register oder die Anzeige des Testmodus benennen (siehe 11-9).

94




WELMEC Leitfaden 7.2: 2023 Softwareleitfaden

Risikoklasse B | Risikoklasse C | Risikoklasse D

11-8: Schutz gegen absichtliche Anderungen bei Wasserzéhlern vom Typ P (mit mechanischem

Register)

Die berechnete Priifsumme oder eine Alternativanzeige, um das Entdecken von Softwaremodifikatio-

nen zu unterstutzen, ist auf Befehl fur Kontrollzwecke sichtbar zu machen, siehe P6. Fir Wasserzéhler

des Typs P mit mechanischem Zahler ware als Ausnahme ein Aufpragen der Prifsumme oder einer

Alternativanzeige der Softwaremodifikation auf das Typenschild eines Messgerats eine akzeptable

Lésung, wenn die folgenden Bedingungen A, B und C erfullt sind:

A Die Nutzerschnittstelle hat keinerlei Steuerungsfahigkeiten, um das Anzeigen des Werts der Prif-
summe oder einer alternativen Anzeige der Softwaremodifikation auf dem Display zu aktivieren,
oder das Display gestattet die Anzeige dieser Werte aus technischen Griinden nicht (mechanischer
Zahler).

B. Das Messgerat hat keine Schnittstelle, um den Software-ldentifikator zu Gbermitteln.

C. Nach der Fertigung eines Zahlers ist eine Anderung der Software nicht mehr méglich oder nur dann
mdglich, wenn auch die Hardware oder eine Hardwarekomponente, die die Software enthalt, gean-
dert wird.

Detaillierende Anmerkungen:

* Der Hersteller der Hardware bzw. der entsprechenden Hardwarekomponente ist dafir verant-
wortlich, dass die Prufsumme oder eine alternative Anzeige der Softwaremodifikation ord-
nungsgeman auf der betroffenen Hardware angegeben ist.

» Es gelten alle anderen detaillierenden Anmerkungen von P6.

Erforderliche Dokumentation:
Gemal P6.

Validierungsanleitung:
Auf Basis der Dokumentation ist zu prifen:

+ Gemal P6.
Funktionsprifungen:
+ Gemal P6.

Beispiel einer akzeptablen Losung:
Aufpragen der Prifsumme oder einer alternativen Anzeige der Softwaremodifikation auf das Typen-
schild des Messgerats.
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Risikoklasse B Risikoklasse C ‘ Risikoklasse D

11-9: Anzahl der Ziffernstellen
Die Anzeige der Gesamtmenge muss ausreichend Ziffernstellen haben. Gemaf ISO 4064, Teil 1, ba-
sieren die Ziffernstellen auf dem permanenten Durchfluss Q3:

Dauerdurchfluss Q3 Mindestanzeigebereich
[m3/h] [m?]
Q3<6,3 9999
6,3<Q3<63 99 999
63 <Q3=<630 999 999
630 < Q3 = 6300 9999 999

GemalR ISO 4064 Teil 1 muss die Aufldsung der Anzeigevorrichtung die folgende Anforderung erfullen:

» Die Unterteilungen der Eichskala missen ausreichend klein sein, um sicherzustellen, dass der
Auflésungsfehler der Anzeigeeinrichtung 0,25 % (fur Zahler der Genauigkeitsklasse 1) bzw. 0,5 %
(fur Zahler der Genauigkeitsklasse 2) des tatsédchlichen Volumens, das bei Mindestdurchflussrate
Q1 innerhalb von 90 Minuten durch den Zahler flie3t, nicht Gberschreitet.

e Zusétzliche Eichhilfsmittel dirfen verwendet werden, sofern die Ableseunsicherheit 0,25 % (fur
Zahler der Genauigkeitsklasse 1) bzw. 0,5 % (fur Zahler der Genauigkeitsklasse 2) der Priifmenge
nicht tberschreitet und sofern die ordnungsgemafie Funktion des Registers Uberprift wird.

Eignung gemaf Absatz 7.6 und 10.5 von Anhang | der Richtlinie 2014/32/EU (MID):

Ein Messgerat ist so auszulegen, dass die Messvorgange kontrolliert werden kénnen, nachdem das

Messgerét in Verkehr gebracht und in Betrieb genommen wurde. Erforderlichenfalls muss das Messge-

rat eine spezielle Ausristung oder Software fur diese Kontrolle besitzen.

Dariiber hinaus muss ein Messgerét, das fernabgelesen werden kann, auf jeden Fall mit einer der

messtechnischen Kontrolle unterliegenden Sichtanzeige ausgestattet werden, die fur den Verbraucher

ohne Hilfsmittel zuganglich ist.

Wenn der maximale Anzeigebereich der Mengentotalisierung erreicht ist, misst der Anzeigebereich

weiter beginnend bei null Kubikmeter.

Detaillierende Anmerkungen:
GemaR ISO 4064 Teil 1:

« Die Anzeigevorrichtung eines Wasserzahlers muss eine leicht ablesbare, zuverlassige und eindeu-
tige visuelle Anzeige des Volumens liefern. Ein kombinierter Zahler kann tber zwei Anzeigeeinrich-
tungen verfligen, deren Summe dann das angezeigte Volumen bildet.

» Jede Anzeigevorrichtung muss mit Mitteln zur visuellen, eindeutigen Eichpriifung und Kalibrierung
ausgestattet sein.

« Die visuelle Prufanzeige kann entweder eine kontinuierliche oder eine nicht kontinuierliche Bewe-
gung aufweisen.

Erforderliche Dokumentation:

« Eine Beschreibung der Anzeige und des Anzeige-Menis.

« Eine Beschreibung der visuellen Prifanzeige und eine Erklarung, wie die visuelle Prifanzeige
ausgeldst wird.

Validierungsanleitung:

Funktionsprufungen:
« ob die Ziffernstellen auf dem Display fir die Anzeige der Gesamtmenge ausreichen
« Auslosung der visuellen Eichanzeige und
« Prufung, ob die visuelle Priifanzeige die Anforderungen erflllt
« ob eine spezielle Ausristung oder Software fir diese Kontrolle (gegebenenfalls) Teil des
Messgeréates ist.

Beispiel einer akzeptablen Losung:
Auf der Anzeige des Wasserzahlers gibt es gentigend Ziffernstellen, die sowohl die Anforderungen an
die Gesamtmenge als auch die erforderliche Auflésung erfiillen.

Umschalten von Anzeigemodi auf der Anzeigevorrichtung, um die Werte fur die Gesamtmenge mit der
korrekten Aufldsung sowie den "Prifmodus" mit den zusatzlichen Prifelementen aufzuzeigen. Diese
Anzeigemodi missen mit Hilfe folgender Elemente angezeigt werden kdnnen:

« der Nutzerschnittstelle (siehe P3/U3, z. B.: Tasten auf Geraten) oder

» beim Durchlaufen der verschiedenen Anzeigemodi.

Es sollte jedoch klar sein, um welche Priméranzeige es sich handelt, wenn verschiedene Anzeigemodi
verwendet werden. Es muss klar sein, wie diese Werte abgelesen werden mussen, und es darf keine
Uneindeutigkeit bezlglich anderer Anzeigemodi geben (siehe 11-7).

Anmerkung: Es steht nicht im Einklang mit den wesentlichen Anforderungen der Richtlinie 2014/32/EU
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(MID) gemalfl Artikel 7.6, Anhang I, dass eine Eichbehodrde, Prifbehdérde oder Benannte Stelle beim
Hersteller nach speziellen Prifeinrichtungen oder Software nachfragen muss.

Risikoklasse B | Risikoklasse C | Risikoklasse D

11-10: Anzeigetest
Zur Verifikation der korrekten Funktion aller Segmente der Anzeige muss ein Anzeigetest durchgefihrt
werden kénnen.

Detaillierende Anmerkungen:
Der Anzeigetest findet gemaf 1SO 4064 statt:
» Der Zahler muss eine Sichtprifung der gesamten Anzeigeeinrichtung mit folgendem Verlauf
erlauben:
1) bei Siebensegmentanzeigen: Anzeige aller Elemente (z. B. ein sogenannter "8er-Test");
2) Dbei Siebensegmentanzeigen: Abschalten aller Elemente ("Abschalt"-Test).
3) bei grafischen Anzeigen: &quivalenter Test, der aufzeigt, dass Anzeigefehler nicht dazu
fuhren kdnnen, dass irgendeine Ziffer fehlinterpretiert wird.

« Jeder Schritt dieses Verfahrens muss mindestens 1 Sekunde dauern.

Erforderliche Dokumentation:
Eine Beschreibung des Anzeigetests und eine Erklarung, wie ein solcher Test gestartet wird.

Validierungsanleitung:
Starten des Anzeigetests und priifen, ob eine visuelle Priifung der gesamten Anzeige mdglich ist.

Beispiel einer akzeptablen Losung:
Ein Anzeigetest wird auf Sonderbefehl durch die Nutzerschnittstelle gestartet (siehe P3/U3, z. B.: Tas-
ten auf Geraten) oder ist Teil des Durchlaufverfahrens, welches die verschiedenen Anzeigemodi zeigt.
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11.2.4 Beispiele fur rechtlich relevante Parameter, Funktionen und Daten

Der Zugang zu Mitteln fur die Modifizierung der Software, der Einstellungen und/oder
der Parameter, die die Bestimmung der Messergebnisse beeinflussen, muss gesi-
chert werden®.

Parameter Geschutzt | Einstell- | Anmerkung
bar

Kalibrierfaktor X

Linearisierungsfaktor X

Rechtlich relevante X

Konfiguration der Regis-

ter

Einstellungen von zum X

Beispiel:

» Korrekturgeraten
* Kurvenanpassung

Sonstige relevante Pa- X
rameter, die das Mess-
ergebnis  beeinflussen

kénnten

Software-Download der X
rechtlich relevanten
Software

11.2.5 Einstufung in Risikoklassen

Die folgende Risikoklasse wird als angemessen befunden und sollte angewendet
werden, wenn auf diesem Leitfaden beruhende Softwarepriufungen fur
(softwaregesteuerte) Wasserzahler durchgefihrt werden:

— Risikoklasse C fir Messgerate vom Typ P

5 Bezuglich der Sicherung eines Wasserzahlers werden im WELMEC-Leitfaden 13.3 zusatzliche Anleitungen
gegeben.
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11.3Gaszahler und Mengenumwerter

11.3.1 Spezifische Vorschriften, Normen, normative Dokumente und ande-
re WELMEC-Leitfaden

Die spezifischen Anforderungen des vorliegenden Kapitels beruhen auf der MID, An-
hang IV Gaszahler und Mengenumwerter (MI-002).

Eine Anleitung zur Sicherung von Gaszahlern und Mengenumwertern ist auch im
WELMEC-Leitfaden 11.3 enthalten.

Eine spezielle Anleitung beziiglich der Gaschromatographen, die als Live-Sensor an
ein EVCD angeschlossen sind, sind in WELMEC-Leitfaden 11.1 enthalten.

Eine zusatzliche Anleitung oder Aktualisierungen von Anleitungen fur Gaszahler und
Mengenumwerter sind der WELMEC-Webseite zu entnehmen.

Die nationale Gesetzgebung bezilglich zusatzlicher Funktionalitat, OIML-
Empfehlungen, harmonisierte (EN) Normen und (IEC) Normen wurden nicht berick-
sichtigt.

11.3.2 Technische Beschreibung

11.3.2.1 Hardwarekonfiguration

Gaszahler und Mengenumwerter sind normalerweise getrennte Hardwarekomponen-
ten.

Anzeigen oder Recheneinheiten von Gaszéhlern und Mengenumwertern kénnen ei-
ne oder mehrere Schnittstellen haben, um externe Sensoreinheiten zu verbinden.
Falls ein Gaschromatograph als Live-Sensor mit einem EVCD verbunden ist, beein-
flusst der Gaschromatograph das Messergebnis (Basisvolumen) des EVCD und soll-
te daher Teil des Konformitatsbewertungsverfahrens sein.

11.3.2.2 Softwarekonfiguration

Die Softwarekonfiguration hangt vom Zahlertyp ab, sollte sich aber normalerweise
nach den Empfehlungen im Hauptteil dieses Leitfadens richten.

11.3.2.3 Messprinzip

Gaszahler kumulieren kontinuierlich die Werte der verbrauchten Menge oder der
Masse, die durch den Zahler flie3t. Ein Mengenumwerter kann verwendet werden,
um die Menge im Grundzustand zu berechnen.

Die Mengenmessung ist nicht wiederholbar.

11.3.2.4 Fehlererkennung und -reaktion

Die Anforderung in der MID, Anhang IV Gaszahler und Mengenumwerter (MI-002),
Abschnitt 3.1 beschaftigt sich mit der zulassigen Auswirkung von Storgré3en. Aus
Softwaresicht macht es keinen Unterschied, was der Grund fir eine Stoérgrol3e war
(elektromagnetisch, elektrisch, mechanisch usw.): die Verfahren zur Wiederaufnah-
me des Normalbetriebs sind immer gleich.

¢ Nach der Einwirkung einer Storgroé3e muss der Gaszahler:

« seinen Betrieb innerhalb der Fehlergrenzen wieder aufnehmen und
« muss die Durchfihrbarkeit sdmtlicher Messfunktionen gewahrleistet sein,

« eine Wiederherstellung aller unmittelbar vor dem Auftreten der Stérgréi3e
vorhandenen Messdaten ermdglichen.
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Siehe 3.1.2 der MID, Anhang IV Gaszéahler und Mengenumwerter (MI-002).

e Ein elektronischer Mengenumwerter muss feststellen kbnnen, wenn er aul3er-
halb des bzw. der Betriebsbereiche arbeitet, deren Parameter vom Hersteller
als fur die Messgenauigkeit mal3geblich angegeben wurden. In diesem Fall
muss der Mengenumwerter das Integrieren der umgerechneten Menge unter-
brechen, und die umgerechnete Menge kann fiir die Zeit des Betriebs aul3er-
halb des bzw. der Betriebsbereiche gesondert summiert werden.

Siehe 9.1 der MID, Anhang IV Gaszéahler und Mengenumwerter (MI-002).

11.3.3 Spezifische Softwareanforderungen

11.3.3.1 Gaszahler und Mengenumwerter

Risikoklasse B \ Risikoklasse C | Risikoklasse D

12-1: MID, Anhang IV Gaszahler und Mengenumwerter (MI-002) 3.1, Fehlerbehebung
Die Software muss nach einer Stérung wieder zur normalen Verarbeitung zurtickkehren.

Detaillierende Anmerkungen:
Datumstempel-Flags zur Unterstiitzung der Protokollierung von Zeitraumen im Fehlbetrieb missen
eingerichtet werden.

Erforderliche Dokumentation:
Kurze Beschreibung der Fehlerbehebungsmechanismen und Erklarung, wann sie aktiviert werden.

Validierungsanleitung:
Auf Basis der Dokumentation ist zu prifen:
* ob die Umsetzung der Fehlerbehebung geeignet ist.

Funktionsprufungen:
*  Funktionsprifungen bei Vorhandensein definierter Einflussgrdf3en und provozierter Fehler.

Beispiel einer akzeptablen Losung:

Ein Hardware-Watchdog wird von einem zyklisch ausgefiihrten Mikroprozessor-Unterprogramm zu-
ruckgesetzt, um das Ausldsen des Watchdogs zu verhindern.
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Risikoklasse B | Risikoklasse C | Risikoklasse D

I12-2: Nicht rechtlich relevante Software und dynamisches Verhalten
Die nicht rechtlich relevante Software darf das dynamische Verhalten eines Messprozesses nicht
unzuldssig beeinflussen.

Detaillierende Anmerkungen:

Diese Anforderung stellt sicher, dass das dynamische Verhalten der rechtlich relevanten Software
bei Echtzeitanwendungen von Zahlern nicht in unzulassiger Weise durch nicht rechtlich relevante
Software beeinflusst wird, d. h., dass die Ressourcen der rechtlich relevanten Software nicht in
unzulassiger Weise vom nicht rechtlich relevanten Teil gemindert werden.

Erforderliche Dokumentation:
» Beschreibung der Interrupt-Hierarchie.

« Zeitdiagramm der Softwareaufgaben. Grenzen der anteiligen Laufzeit der nicht rechtlich
relevanten Aufgaben.

Validierungsanleitung:
Auf Basis der Dokumentation ist zu prufen:

« ob die Dokumentation der Grenzen der anteiligen Laufzeit der nicht rechtlich relevanten
Aufgaben dem Programmierer des nicht rechtlich relevanten Softwareteils zur Verfligung steht.

Funktionsprufungen:

+ Bestatigen der korrekten Funktion bei Vorhandensein definierter EinflussgrofRen und
provozierter Fehler.

Beispiel einer akzeptablen Losung:
Die Interrupt-Hierarchie ist so entworfen, dass nachteilige Einflisse vermieden werden.

Risikoklasse B | Risikoklasse C | Risikoklasse D

12-3: MID, Anlage IV Gaszahler und Mengenumwerter (MI-002), 3.1.2 Backup-Einrichtungen

Es kann eine Einrichtung vorhanden sein, die fur ein regelmafiges Backup von Messdaten (wie z. B.
Messwerte und der aktuelle Prozessstatus) sorgt. Diese Daten mussen in einem nichtfllichtigen Spei-
cher gehalten werden.

Detaillierende Anmerkungen:

Wird die Backup-Einrichtung fir die Fehlerbehebung verwendet, muss das Mindestintervall fir das
Backup berechnet werden, um sicherzustellen, dass die Fehlergrenze nicht Gberschritten wird.

Erforderliche Dokumentation:
Eine kurze Beschreibung, welche Daten gesichert werden und wann dies geschieht.

Die Berechnung des Mindestintervalls fiir das Backup, um sicherzustellen, dass die Fehlergrenze
nicht tiberschritten wird.

Validierungsanleitung:

Auf Basis der Dokumentation ist zu prifen:
« ob Messdaten im nichtflichtigen Speicher gesichert werden und wiederhergestellt werden
kénnen.

Funktionsprifungen:
» Bestatigen der korrekten Funktion bei Vorhandensein definierter EinflussgréRen und provozierter
Fehler.

Beispiel einer akzeptablen Losung:
Fur die Messdaten wird ein Backup wie gefordert ausgefihrt.
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Risikoklasse B | Risikoklasse C | Risikoklasse D

12-4: Zusatzliche Funktionalitat®

Zusétzliche Funktionalitat, beispielsweise die Vorauszahlung oder Intervallmessung?, sollte die
rechtlich relevanten Messfunktionen nicht beeinflussen (wie in MID Anhang IV Gaszahler und
Mengenumwerter (MI-002) spezifiziert).

Detaillierende Anmerkungen:

« Zusatzliche Funktionalitat ist zugelassen, vorausgesetzt, sie beeinflusst nicht die rechtlich
relevanten Messfunktionen, wie in der MID, Anhang IV Gaszahler und Mengenumwerter (Ml-
002) angegeben.

Erforderliche Dokumentation:
Siehe S1 bis S3.

Validierungsanleitung:
Siehe S1 bis S3.

Beispiel einer akzeptablen Losung:
Siehe S1 his S3.

6 Der Hersteller sollte immer die nationalen Anforderungen beziglich der zuséatzlichen Funktionalitat beriicksichti-

gen.
7 Bezuglich der Intervallmessung sind zusétzliche Anweisungen im WELMEC-Leitfaden 11.2 enthalten.
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Risikoklasse B | Risikoklasse C | Risikoklasse D

I2-5: Software-Download

Wahrend der Software-Installation sollte der Messvorgang insgesamt fur nicht langer als eine Minu-
te gesperrt werden.

Falls die Software-Installation langer als eine Minute dauert, missen zusétzliche MaRnahmen ge-
troffen werden (z. B. findet die Installation bei geringem Gasfluss statt).

Detaillierende Anmerkungen:
+ Diese Anforderung gilt zusatzlich zu D1, D2, D3 und D4, wenn ein Software-Download
durchgefuhrt wurde.

« Die zusatzliche Anforderung stellt sicher, dass fiir Echtzeit-Anwendungen des Zahlers
Messungen nicht zu lange unterbrochen werden.

Erforderliche Dokumentation:
Siehe D1.

Validierungsanleitung:
Siehe D1.

Beispiel einer akzeptablen Lésung:
Siehe D1.
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Risikoklasse B | Risikoklasse C | Risikoklasse D

12-6: MID-Anhang I, 8.5 (Ricksetzen kumulierter Messdaten verhindern)

Bei Versorgungsmessgeraten darf wahrend des Betriebes ein Rucksetzen der Anzeige der geliefer-
ten Gesamtmenge oder der Anzeigen, aus denen die gelieferte Gesamtmenge abgeleitet werden
kann, die vollstéandig oder teilweise eine Grundlage fur die Bezahlung ist, nicht mdglich sein.

Detaillierende Anmerkungen:

Wahrend eines Konformitétsbewertungsverfahrens nach Anhang D, F oder H1 mussen die
Verbrauchszahler vom Hersteller mit sémtlichen Sicherungs- und Schutzvorrichtungen gemaR TEC
versehen werden, wonach eine Ruckstellung der kumulierten Messdaten ohne Nachweis eines
Eingriffs nicht mehr moglich sein darf.

Bei Gaszahlern muss das Register fur die gesamte gemessene Menge durch eine metrologische
Hardware-Versiegelung geschtzt sein.

Bei Mengenumwertern muss die Menge im Normzustand durch eine metrologische Hardware-
Versiegelung geschiitzt sein.

Erforderliche Dokumentation:
Dokumentation der SchutzmaflRnahmen gegen das Riicksetzen der Mengenregister.

Validierungsanleitung:

Auf Basis der Dokumentation ist zu prifen:
» o0b das Rucksetzen der kumulierten, rechtlich relevanten Messwerte gesichert ist und ob die
vorgesehenen Schutzmalinahmen den Nachweis eines Eingriffs ermdglichen.

Funktionsprifungen:
» Bestatigung der korrekten Funktion der vorgesehenen Schutzmalnahmen.

Beispiel einer akzeptablen Losung:

Bei Gaszahlern muss das Register fir die gemessene Gesamtmenge durch metrologische Hardware-
Versiegelungen geschiitzt sein. Andere Register, zum Bespiel Tages- oder Nachttarifregister, dirfen
mit denselben Mitteln geschitzt werden wie Parameter (siehe P7/U7), vorausgesetzt, dass ein Ge-
samtregister (insgesamt kumulativ) verfugbar ist, welches durch eine Hardware-Versiegelung ge-
schiitzt ist. Zusatzliche Anweisungen sind in den WELMEC-Leitfaden 11.1 und 11.3 enthalten.

Bei Mengenumwertern muss die Menge im Normzustand durch metrologische Hardware-
Versiegelungen geschiitzt sein. Die Register, die die Menge bei Messbedingungen zeigen, kdnnen
auch mit denselben Mitteln wie Parameter geschiitzt werden (siehe P7/U7).

Hinweis: Die Menge bei Messbedingungen kann mit der Anzeige des angeschlossenen Gaszéahlers
synchronisiert werden. Je nach nationaler Gesetzgebung missen zusatzliche MalRnahmen ergriffen
werden, z. B. Nacheichungen.
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Risikoklasse B | Risikoklasse C | Risikoklasse D
I12-7: MID Anhang I, 10.5 Ablesen der Messergebnisse
A. Die Messergebnisse, die als Grundlage fir den zu zahlenden Preis dienen, kénnen Ergeb-
nisse verschiedener Register sein, die durch eine Fernbedienung, Uhr oder andere Vorrich-
tungen aktiviert werden. Jedes Register steht fir die Gesamtmenge, die mit einem Tarif im
Abrechnungsprozess verbunden ist. Der Z&hler sollte die Ergebnisse jedes Registers mit Hil-
fe der Nutzerschnittstelle periodisch oder auf Anfrage darstellen.

Detaillierende Anmerkungen:

Kumulative Register eines Messgerats kdnnen vor dem anwendbaren
Konformitatsbewertungsverfahren zuruickgesetzt werden. Waéhrend eines
Konformitatsbewertungsverfahrens nach Anhang D, F oder H1 missen die Verbrauchszahler vom
Hersteller mit samtlichen Schutzvorrichtungen gemaflR TEC versehen werden, wonach eine
Ruckstellung der kumulierten Messdaten ohne Nachweis eines Eingriffs nicht mehr mdglich sein
darf.

Erforderliche Dokumentation:
Dokumentation der Erzielung der Messergebnisse, die als Grundlage fir den zu zahlenden Preis

dienen.
Validierungsanleitung:

Auf Basis der Dokumentation ist zu prufen:
» ob die Messergebnisse korrekt gehandhabt werden.

Funktionsprifungen:
» Bestatigen des korrekten Funktionierens der Handhabung der Messergebnisse.

Beispiel einer akzeptablen Losung:

Wenn ein Zahler fur die Z&hlung der Mengen gemaf MID, Anhang IV Gaszahler und Mengenumwer-
ter (MI-002) in verschiedenen Registern ausgelegt ist, muss der Zahler die Gesamtmengen jedes
Registers auf der Anzeige mit Hilfe der Nutzerschnittstelle (siehe dieser Leitfaden, z. B.: Tasten auf
dem Gerat) sowie das derzeit aktive Tarifregister darstellen kénnen. Eine akzeptable Lésung ist eben-
falls, die Ergebnisse mit Hilfe der Nutzerschnittstelle periodisch oder auf Anfrage auf verschiedenen
Anzeigen darzustellen. Bei der Anzeige verschiedener Messergebnisse muss jedoch klar sein, welche
Anzeige zu welchem Register gehdrt; es darf diesbezlglich keine Unklarheiten geben.
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Risikoklasse B | Risikoklasse C | Risikoklasse D

I2-8: Schutz gegen absichtliche Anderungen bei Gaszahlern vom Typ P mit einem mechani-
schen Register

Die berechnete Prifsumme oder eine Alternativanzeige, um das Entdecken von
Softwaremaodifikationen zu unterstitzen, ist auf Befehl fiir Kontrollzwecke sichtbar zu machen, siehe
P6, Risikoklasse C.

Fur Gaszahler und Mengenumwerter vom Typ P mit einem mechanischen Zahler ware als
Ausnahme ein Aufpragen der Priifsumme oder einer Alternativanzeige der Softwaremodifikation auf
das Typenschild eines Messgeréts eine akzeptable Losung, wenn die folgenden Bedingungen A, B
und C erfullt sind:

A Die Nutzerschnittstelle hat keinerlei Steuerungsfahigkeiten, um das Anzeigen des Werts der
Prifsumme oder einer alternativen Anzeige der Softwaremodifikation auf dem Display zu
aktivieren, oder das Display gestattet die Anzeige Software-ldentifikators aus technischen
Grinden nicht (mechanischer Zahler).

B. Das Messgerét hat keine Schnittstelle, um den Software-ldentifikator zu Gbermitteln.

C. Nach der Fertigung eines Zahlers ist eine Anderung der Software nicht mehr méglich oder nur
dann moglich, wenn auch die Hardware oder eine Hardwarekomponente, die die Software
enthalt, geandert wird.

Detaillierende Anmerkungen:

e Der Hersteller ist daftr verantwortlich, dass die Prifsumme oder eine Alternativanzeige der
Softwaremodifikation ordnungsgemal auf der betroffenen Hardware angegeben ist.

» Es gelten alle anderen detaillierenden Anmerkungen von P6.

Erforderliche Dokumentation:
Gemal P6.

Validierungsanleitung:
Auf Basis der Dokumentation ist zu prifen:

+ Gemal P6.
Funktionsprifungen:
+ Gemal P6.

Beispiel einer akzeptablen Losung:

Aufpragen der Prifsumme oder einer alternativen Anzeige der Softwaremodifikation auf das
Typenschild des Messgerats.
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Risikoklasse B | Risikoklasse C | Risikoklasse D

12-9: MID, Anhang IV Gaszahler und Mengenumwerter (MI-002), 5.3 Anzahl der Ziffernstellen
(Gaszahler und elektronische Mengenumwerter)

Die Anzeige der gesamten Menge muss (ber eine ausreichende Zahl von Ziffernstellen verfligen, um
sicherzustellen, dass sie bei 8000 Stunden Zahlerbetrieb bei Qmax nicht auf ihren Ursprungswert zu-
rickkehrt.

Detaillierende Anmerkungen:

Erforderliche Dokumentation:
Dokumentation der internen Darstellung des Registers.

Validierungsanleitung:

Auf Basis der Dokumentation ist zu prifen:

* o0b es eine ausreichende Anzahl von Ziffern gibt, damit der Index nicht auf seinen anfanglichen
Wert Uibergeht, wenn das Volumen, das bei Qmax innerhalb von 8000h flieRt, durchgeflossen ist.

Beispiel einer akzeptablen Losung:

Typische Werte flr Hausgaszahler sind: Qmax = 6 m3h. Der erforderliche Bereich betragt 48.000 m3
und bendétigt 5 Ziffernstellen, um dargestellt zu werden (derzeit zeigen mechanische und elektronische
Gaszahler bis zu 99.999 m?3 an, was fir diese Gerategrofe mehr als ausreichend ist).

Risikoklasse B | Risikoklasse C | Risikoklasse D

12-10: MID, Anhang IV Gaszahler und Mengenumwerter (MI-002), 5.2 Lebensdauer der Energie-
quelle

Eine geréatespezifische Stromqguelle muss eine Lebensdauer von mindestens funf Jahren aufweisen.
Nach Ablauf von 90 % dieser Lebensdauer muss ein entsprechender Warnhinweis erscheinen.

Detaillierende Anmerkungen:

Lebensdauer wird hier im Sinne von verfugbarer Energiekapazitat verwendet.

Wenn die Energiequelle vor Ort ausgetauscht werden kann, dirfen die Parameter und Messdaten
wahrend des Wechsels nicht beschadigt werden.

Zusatzliche Warnungen sind erlaubt, bevor die Schwelle von 90 % erreicht ist, vorausgesetzt, diese
Warnungen sind nicht verwirrend.

Erforderliche Dokumentation:

Dokumentation der Kapazitat der Energiequelle, der Hochstlebensdauer (unabhéngig vom Energie-
verbrauch), der MaBnahmen zur Bestimmung der verbrauchten oder verfligbaren Energie, Beschrei-
bung der Mittel zur Warnung bei wenig verfiigbarer Energie und beim Austauschvorgang der Batterie.

Validierungsanleitung:
Auf Basis der Dokumentation ist zu prifen:
» ob die MaBnahmen zur Uberwachung der verfiigbaren Energie angemessen sind.

Beispiel einer akzeptablen Losung:

Die Betriebsstunden oder die Wake-Up-Signale des Gerats werden gezahlt, in einem nichtfliichtigen
Speicher gespeichert und mit dem Nennwert der Batterielebensdauer verglichen. Sind 90 % der Le-
bensdauer aufgebraucht, wird eine geeignete Warnung angezeigt. Die Software erkennt den Aus-
tausch der Energiequelle und setzt den Zahler zuriick.

Eine weitere Lésung wére die standige Uberwachung des Zustands der Energieversorgung.

Eine sichtbare Warnung wird als angemessen angesehen, z. B. eine Botschaft auf der Anzeige oder
eine Warnanzeige.

Zusatzlich kann eine elektronische Schnittstelle dem Netz-/Geratebetreiber die Warnung zur Verfi-
gung stellen.

Eine versteckte "stille" Warnung (Uber die elektronische Schnittstelle) allein an den Netz-
/Geréatebetreiber ist keine ausreichende Losung.
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11.3.3.2 Gaszahler

Risikoklasse B | Risikoklasse C |  Risikoklasse D

12-11: MID, Anhang IV Gaszahler und Mengenumwerter (MI-002), 5.5 Priifelement des Gaszah-
lers

Der Gaszahler muss mit einer Prifvorrichtung ausgestattet sein, die eine Durchfiihrung von Prifun-
gen in einem angemessenen Zeitrahmen ermdéglicht.

Detaillierende Anmerkungen:

Das Prifelement zur Beschleunigung zeitaufwendiger Prifverfahren wird normalerweise fur die Pri-
fung vor Installation und Normalbetrieb verwendet.

Waéhrend des Testbetriebs missen dieselben Register und Softwareteile verwendet werden wie wéh-
rend des Standardbetriebsmodus.

Erforderliche Dokumentation:
Dokumentation des Priifelements und der Anweisungen fiir die Aktivierung des Prifmodus.

Validierungsanleitung:

Auf Basis der Dokumentation ist zu prifen:

« ob alle zeitaufwendigen Priifverfahren des Gaszahlers mit Hilfe des Prifelements ausgefihrt
werden kénnen.

Beispiel einer akzeptablen Losung:

Fur Testzwecke muss die Erhdhung des Testelements oder des Impulses mindestens alle 60 Sekun-
den bei

Qmin, siche WELMEC-Leitfaden 11.1, Paragraf 2.4.4 erfolgen.

Die Zeitbasis der internen Uhr kann beschleunigt werden. Prozesse, die z. B. eine Woche, einen Mo-
nat oder sogar ein Jahr dauern, und Registertberlauf kbnnen im Prifmodus innerhalb einer Zeit-
spanne von Minuten oder Stunden geprift werden.

11.3.3.3 Elektronischer Mengenumwerter

Risikoklasse B | Risikoklasse C | Risikoklasse D

12-12: MID, Anhang IV Gaszahler und Mengenumwerter (MI-002), 9.1 Elektronischer Mengen-
umwerter

Ein elektronischer Mengenumwerter muss feststellen kdnnen, wenn er bei Parametern, die fir die
Messgenauigkeit relevant sind, aul3erhalb des vom Hersteller angegebenen spezifischen Messfeldes
arbeitet. In diesem Fall muss der Mengenumwerter das Integrieren der umgerechneten Menge unter-
brechen und die umgerechnete Menge kann fur die Zeit des Betriebs auRerhalb des bzw. der Be-
triebsbereiche gesondert aufsummiert werden.

Detaillierende Anmerkungen:
Der Fehlerzustand muss angezeigt werden.

Erforderliche Dokumentation:
Dokumentation der verschiedenen Register fur umgewandelte Menge und Ausfallmenge.

Validierungsanleitung:
Auf Basis der Dokumentation ist zu prifen,
e 0b die MalRnahmen fiir den Umgang mit ungewdhnlichen Betriebszustdnden angemessen sind.

Beispiel einer akzeptablen Losung:

Die Software tiberwacht die relevanten Eingabewerte und vergleicht sie mit vordefinierten Grenzwer-
ten. Wenn alle Werte innerhalb der Grenzen liegen, wird die umgewandelte Menge in das normale
Register (eine dedizierte Variable) eingefligt. Ansonsten summiert die Software die Menge in einer
anderen Variablen.

Eine weitere Losung ware es, nur ein kumulierendes Register zu haben, jedoch das Anfangs- und
Enddatum, die Zeit- und Registerwerte des Zeitraums aul3erhalb des zuléssigen Bereichs in einem
Audit Trail zu speichern (siehe P7).

Beide GroRRen kdnnen angezeigt werden. Der Nutzer kann mittels einer Zustandsanzeige eindeutig
zwischen der reguldren und der Ausfallanzeige unterscheiden.
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Risikoklasse B | Risikoklasse C | Risikoklasse D

12-13: Neuberechnung des Umrechnungsfaktors

Bei elektronischen Gasmengenumwertern muss der Umrechnungsfaktor bei Intervallen von nicht
Uber einer 1 min flur einen Temperaturmengenumwerter und bei Intervallen von nicht tber 30 s fir
andere Gasmengenumwerter umgerechnet werden.

Wenn der Gaszahler allerdings kein Mengensignal empfangen hat:

- Uber 1 min fir einen Temperaturmengenumwerter; oder

- Uber 30 s bei anderen Typen;

dann ist keine Neuberechnung erforderlich, bis das nachste Mengensignal empfangen wird.

Detaillierende Anmerkungen:

Erforderliche Dokumentation:
Dokumentation der Neuberechnungssequenz.

Validierungsanleitung:
Auf Basis der Dokumentation ist zu prifen:
» ob die genutzten Malinahmen angemessen sind.

Beispiel einer akzeptablen Losung:
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11.3.4 Beispiele fur rechtlich relevante Parameter, Funktionen und Daten

Der Zugang zu Mitteln fur die Modifizierung der rechtlich relevanten Software, der
Einstellungen und/oder Parameter, die die Bestimmung der Ergebnisse fur die Mes-
sungen beeinflussen, muss gesichert werden?®.

Zum Beispiel aber nicht ausschliel3lich bei Gaszahlern:

Parameter Geschutzt Ein- Anmer-
stellbar |kung

Kalibrierfaktor X
Linearisierungsfaktor X
Rechtlich relevante Konfiguration der Regis- X
ter

Einstellungen von zum Beispiel: X

e Korrekturgeraten

e Kurvenanpassung

e Pulszahl

e Mindestdurchfluss abgeschaltet
e Ultraschall-Sensor

e Geometrie der Umformer in Ultra-
schall-Gaszahlern

Sonstige relevante Parameter, die das Mes- X
sergebnis beeinflussen kdnnten

Software-Download des rechtlich relevanten X
Softwareteils

Zum Beispiel aber nicht ausschlie3lich bei Mengenumwertern:

Parameter Geschutzt Ein- Anmer-
stellbar |kung

Kalibrierfaktor X
Linearisierungsfaktor X
Rechtlich relevante Konfiguration der Regis- X
ter

Einstellungen von zum Beispiel: X

e Rechtlich relevanten Parametern einer
Korrektureinrichtung, wie Parameter,
die auf der Fehlerkurve eines Gaszah-
lers beruhen

e Pulswert eines Gaszahlers

e Gaszusammensetzung und Parameter
fur die Kompressibilitatsberechnung

8 Der Hersteller sollte immer die nationalen Anforderungen hinsichtlich der zusatzlichen Funktionalitat berticksich-
tigen. Bezuglich der Intervallmessung sind zusétzliche Anweisungen im WELMEC-Leitfaden 11.2 enthalten.
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Sonstige relevante Parameter, die das Mes- X
sergebnis beeinflussen kdnnten
Software-Download der rechtlich relevanten X
Software

11.3.5 Einstufung in Risikoklassen

Die folgende Risikoklasse wird als angemessen befunden und sollte angewendet
werden, wenn Softwareprifungen fir (softwaregesteuerte) Gaszahler und Mengen-
umwerter durchgefihrt werden:

— Risikoklasse C fiir Messgerate vom Typ P und U.
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11.4Elektrizitatszahler fur Wirkverbrauch

11.4.1 Spezifische Vorschriften, Normen und andere normative Dokumen-
te

Die spezifischen Anforderungen des vorliegenden Kapitels beruhen auf der MID, An-
hang V Elektrizitatszahler fur Wirkverbrauch (MI-003).

Eine Anleitung zur Sicherung von Elektrizitdtszahlern fir Wirkverbrauch ist auch im
WELMEC-Leitfaden 11.3 enthalten.

Eine zusatzliche Anleitung oder Updates fir Elektrizitatszahler fir Wirkverbrauch
sind der WELMEC-Webseite zu entnehmen.

Die nationale Gesetzgebung bezilglich zusatzlicher Funktionalitat, OIML-
Empfehlungen, harmonisierte (EN) Normen und (IEC) Normen wurden nicht berick-
sichtigt.

11.4.2 Technische Beschreibung
11.4.2.1 Hardwarekonfiguration

Elektrizitatszahler fir Wirkverbrauch nehmen Spannungs- und Strommessungen als
Eingange, leiten daraus die elektrische Wirkleistung ab und integrieren diese Uber
die Zeit, um die verbrauchte Energie zu ermittein.

Elektrizitatszahler fur Wirkverbrauch kbnnen zusammen mit externen Messwandlern
betrieben werden.

11.4.2.2 Softwarekonfiguration

Die Softwarekonfiguration hangt vom Zahlertyp ab, sollte sich aber normalerweise
nach den Empfehlungen im Hauptteil dieses Leitfadens richten.

11.4.2.3 Messprinzip

Elektrizitatszahler fur Wirkverbrauch kumulieren kontinuierlich die Mengenwerte der
in einem Stromkreis verbrauchten Energie. Der kumulierte konsumierte Energiewert
wird vom Gerét angezeigt.

Die Messung ist nicht wiederholbar.

11424 Fehlererkennung und -reaktion
Die Anforderung in der MID, Anhang V Elektrizitatszahler fur Wirkverbrauch (MI-003),
Artikel 4.3.1, beschéftigen sich mit der zuldssigen Auswirkung von Storgrof3en. Aus
Softwaresicht macht es keinen Unterschied, was der Grund fir eine Stoérgrof3e war
(elektromagnetisch, elektrisch, mechanisch usw.): die Verfahren zur Wiederaufnah-
me des Normalbetriebs sind immer gleich.

e Nach der Einwirkung einer StérgroRRe:

e muss der Betrieb des Elektrizitdtszahlers innerhalb der Fehlergrenzen wiederhergestellt
werden,

e muss die Durchfuihrbarkeit sémtlicher Messfunktionen gewéhrleistet sein,

e muss eine Wiederherstellung aller vor dem Einwirken der Storgréf3e vorhandenen Mess-
daten moglich sein,

» darf die Anderung der gemessenen Energie den Grenzwert nicht tiberschreiten.
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11.4.3 Spezifische Softwareanforderungen

Risikoklasse B | Risikoklasse C | Risikoklasse D

I13-1: MID, Anhang V Elektrizitatszahler fir Wirkverbrauch (MI-003), 4.3.1 Fehlerbehebung
Die Software muss nach einer Stérung wieder zur normalen Verarbeitung zurtickkehren.

Detaillierende Anmerkungen:
Datumstempel-Flags zur Unterstiitzung der Protokollierung von Zeitrdumen im Fehlbetrieb mussen

eingerichtet werden.

Erforderliche Dokumentation:

Kurze Beschreibung des Fehlerbehebungsmechanismus und Erklarung, wann er aktiviert wird. Und
kurze Beschreibung der diesbeziglichen vom Hersteller durchgefiihrten Tests.
Validierungsanleitung:

Auf Basis der Dokumentation ist zu prifen:

« ob die Umsetzung der Fehlerbehebung angemessen ist.

Funktionsprifungen:
»  Funktionsprifungen bei Vorhandensein definierter Einflussgrdf3en und provozierter Fehler.

Beispiel einer akzeptablen Losung:

Ein Hardware-Watchdog wird von einem zyklisch ausgefiihrten Mikroprozessor-Unterprogramm zu-
rickgesetzt, um das Auslésen des Watchdogs zu verhindern.

Wurde irgendeine Funktion nicht ausgefihrt oder — im schlimmsten Fall — befindet sich der Mikropro-
zessor in einer willkirlichen Endlosschleife, wird der Watchdog nicht zurlickgesetzt und nach einer
bestimmten Zeitspanne ausgeldst, wobei der Mikroprozessor zuriickgesetzt wird.
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Risikoklasse B | Risikoklasse C | Risikoklasse D

I3-2: Nicht rechtlich relevante Software und dynamisches Verhalten
Die nicht rechtlich relevante Software darf das dynamische Verhalten eines Messprozesses nicht
unzuldssig beeinflussen.

Detaillierende Anmerkungen:

Diese Anforderung stellt sicher, dass das dynamische Verhalten der rechtlich relevanten Software
bei Echtzeitanwendungen von Zahlern nicht in unzulassiger Weise durch nicht rechtlich relevante
Software beeinflusst wird, d. h., dass die Ressourcen der rechtlich relevanten Software nicht in
unzuléssiger Weise vom nicht rechtlich relevanten Teil gemindert werden.

Erforderliche Dokumentation:
» Beschreibung der Interrupt-Hierarchie.

« Zeitdiagramm der Softwareaufgaben. Grenzen der anteiligen Laufzeit der nicht rechtlich
relevanten Aufgaben.

Validierungsanleitung:
Auf Basis der Dokumentation ist zu prifen:

« ob die Dokumentation der Grenzen der anteiligen Laufzeit der nicht rechtlich relevanten
Aufgaben dem Programmierer des nicht rechtlich relevanten Softwareteils zur Verfiigung steht.

Funktionsprifungen:

+ Bestatigen der korrekten Funktion bei Vorhandensein definierter Einflussgrofen und
provozierter Fehler.

Beispiel einer akzeptablen Losung:
Die Interrupt-Hierarchie ist so entworfen, dass nachteilige Einflisse vermieden werden.

Risikoklasse B | Risikoklasse C | Risikoklasse D

I3-3: Zusétzliche Funktionalitat®

Die zusatzliche Funktionalitéat, beispielsweise die Vorauszahlung oder Intervallmessung?'?, sollte
die rechtlich relevanten Messfunktionen nicht beeinflussen (wie im MID Anhang V Elektrizitatszah-
ler fur Wirkverbrauch (MI-003) spezifiziert).

Detaillierende Anmerkungen:

e Zusatzliche Funktionalitat ist zugelassen, solange sie nicht die in der MID, Anhang V
Elektrizitatszahler  fur  Wirkverbrauch  (MI-003) angegebenen rechtlich relevanten
Messfunktionen beeinflusst.

Erforderliche Dokumentation:
Siehe S1 bis S3.

Validierungsanleitung:
Siehe S1 bis S3.

Beispiel einer akzeptablen Lésung:
Siehe S1 bhis S3.

9 Der Hersteller sollte immer die nationalen Anforderungen beziglich der zuséatzlichen Funktionalitat beriicksichti-
gen.
10 Beziiglich der Intervallmessung sind zusatzliche Anweisungen im WELMEC-Leitfaden 11.2 enthalten.
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Risikoklasse B | Risikoklasse C | Risikoklasse D

13-4: MID, Anhang V Elektrizitatszahler fir Wirkverbrauch (MI-003), 4.3.1 Backup-Einrichtungen
Es kann eine Einrichtung vorhanden sein, die fir ein regelmafiges Backup von Messdaten (wie z. B.
Messwerte und der aktuelle Prozessstatus) sorgt. Diese Daten miissen in einem nichtfliichtigen Spei-
cher gehalten werden.

Detaillierende Anmerkungen:

Wird die Backup-Einrichtung fiir die Fehlerbehebung verwendet, muss das Mindestintervall fir das
Backup berechnet werden, um sicherzustellen, dass die Fehlergrenze nicht tiberschritten wird.

Erforderliche Dokumentation:
Eine kurze Beschreibung, welche Daten gesichert werden und wann dies geschieht.

Berechnung des Mindestintervalls fir das Backup, um sicherzustellen, dass die Fehlergrenze nicht
Uberschritten wird.

Validierungsanleitung:

Auf Basis der Dokumentation ist zu prifen:
e o0b Messdaten im nichtflichtigen Speicher gesichert werden und wiederhergestellt werden
kénnen.

Funktionsprifungen:
» Funktionsprifungen bei Vorhandensein definierter Einflussgréf3en und provozierter Fehler.

Beispiel einer akzeptablen Losung:
Fir die Messdaten wird ein Backup wie gefordert ausgefiuhrt.
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Risikoklasse B | Risikoklasse C | Risikoklasse D

I3-5: Software-Download

Wahrend der Software-Installation sollte der Messvorgang insgesamt fur nicht langer als eine Minu-
te gesperrt werden.

Falls die Software-Installation langer als eine Minute dauert, missen zusétzliche MaRnahmen ge-
troffen werden (z. B. findet die Installation bei niedrigem Energieverbrauch statt).

Detaillierende Anmerkungen:
+ Diese Anforderung gilt zusatzlich zu D1, D2, D3 und D4, wenn ein Software-Download
durchgefuhrt wurde.

« Die zusatzliche Anforderung stellt sicher, dass fiir Echtzeit-Anwendungen des Zahlers
Messungen nicht zu lange unterbrochen werden.

Erforderliche Dokumentation:
Siehe D1.

Validierungsanleitung:
Siehe D1.

Beispiel einer akzeptablen Lésung:
Siehe D1.
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Risikoklasse B | Risikoklasse C | Risikoklasse D

I13-6: MID-Anhang I, 8.5 Rucksetzen kumulierter Messdaten verhindern

Bei Versorgungsmessgeraten darf wahrend des Betriebs ein Riicksetzen der Anzeige der gelieferten
Gesamtmenge oder der Anzeigen, aus denen die gelieferte Gesamtmenge abgeleitet werden kann,
die vollstéandig oder teilweise eine Grundlage fir die Bezahlung ist, nicht méglich sein.

Detaillierende Anmerkungen:

Kumulative Register eines Messgeréats sind vor dem anwendbaren
Konformitatsbewertungsverfahren zurlickzusetzen. Wahrend eines
Konformitatsbewertungsverfahrens nach Anhang D, F oder H1 miissen die Verbrauchszahler vom
Hersteller mit samtlichen Sicherungs- und SchutzmaRnahmen gemall TEC versehen werden,
wonach eine Ruckstellung der kumulierten Messdaten ohne Nachweis eines Eingriffs nicht mehr
mdglich sein darf.

Erforderliche Dokumentation:
Dokumentation der SchutzmalRinahmen gegen das Ricksetzen der Energieregister.

Validierungsanleitung:

Auf Basis der Dokumentation ist zu prifen:

» ob das Rucksetzen der kumulierten, rechtlich relevanten Messdaten gesichert ist und ob die
vorgesehenen Schutzmalinahmen den Nachweis eines Eingriffs ermdglichen.

Funktionsprifungen:
» Bestatigung der korrekten Funktion der vorgesehenen SchutzmafRnahmen, siehe auch P3/U3 und
P4/U4.

Beispiel einer akzeptablen Losung:

Das Register fur die gemessene Gesamtmenge muss durch eine Hardware-Versiegelung geschitzt
sein. Andere Register, zum Beispiel Tages- oder Nachttarifregister, kbnnen mit denselben Mitteln
geschutzt werden wie Parameter (siehe P7/U7), vorausgesetzt, dass ein Gesamtregister (insgesamt
kumulativ) verflgbar ist, welches durch eine Hardware-Versiegelung geschutzt ist. Zusatzliche Anwei-
sungen sind im WELMEC-Leitfaden 11.1 enthalten.
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Risikoklasse B | Risikoklasse C | Risikoklasse D

I13-7: MID-Annex |, 10.5 Ablesen der Messergebnisse
Die Messergebnisse, die als Grundlage fir den zu zahlenden Preis dienen, kénnen Ergebnisse ver-
schiedener Register sein, die durch eine Fernbedienung, Uhr oder andere Vorrichtungen aktiviert
werden. Jedes Register steht fiir die Gesamtmenge, die mit einem Tarif im Fakturierungsprozess
verbunden ist. Die Ergebnisse missen auf verschiedenen Anzeigen periodisch oder auf Anfrage mit
Hilfe der Nutzerschnittstelle dargestellt werden kénnen.

Detaillierende Anmerkungen:

Kumulative Register eines Messgerats kénnen vor dem anwendbaren
Konformitatsbewertungsverfahren zuruickgesetzt werden. Wéhrend eines
Konformitatsbewertungsverfahrens nach Anhang D, F oder H1 missen die Verbrauchszahler vom
Hersteller mit samtlichen Sicherungs- und SchutzmaRnahmen gemall TEC versehen werden,
wonach eine Ruckstellung der kumulierten Messdaten ohne Nachweis eines Eingriffs nicht mehr
mdglich sein darf.

Erforderliche Dokumentation:
Dokumentation der Erzielung der Messergebnisse, die als Grundlage fur den zu zahlenden Preis

dienen.
Validierungsanleitung:

Auf Basis der Dokumentation ist zu prufen:
» ob die Messergebnisse korrekt gehandhabt werden.

Funktionsprifungen:
» Bestatigen des korrekten Funktionierens der Handhabung der Messergebnisse.

Beispiel einer akzeptablen Losung:

Wenn ein Zahler fur die Z&hlung der Mengen, die in MID, Anhang V Elektrizitatsz&hler fur Wirkver-
brauch (MI-003) definiert sind, in verschiedenen Registern ausgelegt ist, muss (a) der Zahler die Ge-
samtmengen jedes Registers auf der Anzeige mit Hilfe der Nutzerschnittstelle (siehe dieser Leitfaden,
z. B.: Tasten auf dem Geréat) sowie die derzeit aktiven Tarifregister darstellen kdnnen. Die Ergebnisse
durfen mit Hilfe der Nutzerschnittstelle periodisch oder auf Anfrage auf verschiedenen Anzeigen dar-
gestellt werden. Bei der Anzeige verschiedener Messergebnisse muss jedoch klar sein, welche An-
zeige zu welchem Register gehort; es darf diesbeziglich keine Unklarheiten geben.
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Risikoklasse B | Risikoklasse C | Risikoklasse D

13-8: Schutz gegen absichtliche Anderungen bei Elektrizitatszahlern fir Wirkverbrauch vom
Typ P mit einem mechanischen Register

Die berechnete Prifsumme oder eine Alternativanzeige, um den Nachweis der Softwaremodifikation
zu unterstitzen, ist auf Befehl fur Kontrollzwecke sichtbar zu machen, siehe P6. Fir
Elektrizitatszahler fur Wirkverbrauch vom Typ P mit einem mechanischen Z&hler ware als
Ausnahme ein Aufpragen der Prifsumme oder eine Alternativanzeige der Softwaremodifikation auf
das Typenschild eines Messgeréts eine akzeptable Losung, wenn die folgenden Bedingungen A, B
und C erfullt sind:

A Die Nutzerschnittstelle hat keinerlei Steuerungsfahigkeiten, um den Wert der Prifsumme oder
eine alternative Anzeige der Softwaremodifikation auf dem Display zu aktivieren, oder das
Display gestattet die Anzeige dieser Werte aus technischen Griinden nicht (mechanischer
Zahler).

B. Das Messgerét hat keine Schnittstelle, um den Software-ldentifikator zu Gbermitteln.

C. Nach der Fertigung eines Zahlers ist eine Anderung der Software nicht mehr mdéglich oder nur
dann moglich, wenn auch die Hardware oder eine Hardwarekomponente, die die Software
enthalt, geandert wird.

Detaillierende Anmerkungen:

« Der Hersteller ist dafiir verantwortlich, dass die Prifsumme oder eine Alternativanzeige der
Softwaremodifikationen ordnungsgemaf auf der betroffenen Hardware angegeben ist.

» Es gelten alle anderen detaillierenden Anmerkungen von P6.

Erforderliche Dokumentation:
Gemal P6.

Validierungsanleitung:
Auf Basis der Dokumentation ist zu prifen:

 Gemal P6.
Funktionsprifungen:
« Gemal P6.

Beispiel einer akzeptablen Losung:

Aufprédgen der Prifsumme oder einer alternativen Anzeige der Softwaremodifikation auf das
Typenschild des Messgerats.
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Risikoklasse B | Risikoklasse C | Risikoklasse D

13-9: MID, Anhang V Elektrizitatszahler fur Wirkverbrauch (MI-003), 5.2 Anzahl der Ziffernstel-
len

Die Anzeige der Gesamtmenge muss Uber eine ausreichende Zahl an Ziffernstellen verfligen, damit
sichergestellt ist, dass die Anzeige bei 4 000 Stunden Volllastbetrieb (I =1 max , U = U n und PF = 1)
nicht auf den Ausgangswert zuriickspringt.

Detaillierende Anmerkungen:

Erforderliche Dokumentation:
Dokumentation der internen Darstellung des Energieregisters und der HilfsgroZen.

Validierungsanleitung:

Auf Basis der Dokumentation ist zu prifen:
* obdie Anzahl der Ziffernstellen ausreichend ist (intern und auf der Anzeige).

Beispiel einer akzeptablen Losung:
Typische Werte fur Dreiphasen-Stromzahler sind: Emax (4000h) = 3*60A * 230V * 4000h / 1000 =
165600 kWh. Dies erfordert eine Darstellung von mindestens 6 Ziffern.

11.4.4 Beispiele fur rechtlich relevante Parameter, Funktionen und Daten

Der Zugang zu Mitteln fur die Modifizierung der Software, der Einstellungen und/oder
Parameter, die die Bestimmung der Messergebnisse beeinflussen, muss gesichert
werden??,

Parameter Geschutzt Ein- Anmer-
stellbar |kung

Kalibrierfaktor X
Linearisierungsfaktor X
Rechtlich relevante Konfiguration der Regis- X
ter

Einstellungen von zum Beispiel: X

e rechtlich relevanten Parametern einer
Korrektureinrichtung, z. B. Parameter,
die auf der Fehlerkurve eines Elektri-
zitatszahlers fur Wirkverbrauch beru-
hen

e Stromwandlerverhaltnis

Sonstige relevante Parameter, die das Mes- X
sergebnis beeinflussen kdnnten
Software-Download der rechtlich relevanten X
Software

11 Der Hersteller sollte immer die nationalen Anforderungen hinsichtlich der zusatzlichen Funktionalitat bertck-
sichtigen. Bezliglich der Intervallmessung sind zusatzliche Anweisungen im WELMEC-Leitfaden 11.2 enthalten.
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11.4.5 Einstufung in Risikoklassen

Die folgende Risikoklasse wird als angemessen befunden und sollte angewendet
werden, wenn auf diesem Leitfaden beruhende Softwareprufungen fur (softwarege-
steuerte) Elektrizitatszahler fir Wirkverbrauch durchgefuhrt werden:

Risikoklasse C fur Messgerate vom Typ P und U.
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11.5Warmezahler

11.5.1 Spezifische Vorschriften, Normen und andere normative Dokumen-
te

Die Mitgliedstaaten kénnen — gemaR Artikel 2 der MID - festlegen, dass
Warmezahler fur Privathaushalte, Gewerbe und Leichtindustrie den Bestimmungen
der MID unterliegen. Die spezifischen Anforderungen des vorliegenden Kapitels
beruhen ausschlief3lich auf Anhang VI (MI-004) der MID.

11.5.2 Technische Beschreibung

11.5.2.1 Hardwarekonfiguration

Warmezahler sind Gerate zur Messung der Warmeenergie, die von dem
Warmetrager Ubertragen wird. Ein Warmeenergiezahler ist entweder ein komplettes
Geréat oder ein Kombigerat (Modulkonzept), das aus den Teilgeraten, wie in der MID,
Artikel 4(b), definiert, besteht, z. B. Durchflusssensor, Temperaturfihlerpaar und
Rechenwerk. Ein Warmezahler kann eine Kombination aus beidem sein. Getrennte
Baugruppen von Warmezahlern mit einer Auswerteeinheit (die Software enthalt)
mussen ebenfalls das Bewertungsverfahren durchlaufen.

11.5.2.2 Softwarekonfiguration

Die Softwarekonfiguration wird vom Hersteller festgelegt, sollte sich aber
normalerweise nach den Empfehlungen im Hauptteil dieses Leitfadens richten.

11.5.2.3 Messprinzip

Warmezahler kumulieren kontinuierlich die in einem Warmekreislauf verbrauchte
Energie. Der kumulierte Energiemesswert wird auf dem Gerét angezeigt. Es werden
verschiedene Prinzipien angewendet. Die Energiemessung darf nicht wiederholt
werden.

11524 Fehlererkennung und -reaktion

Die Kapitel 4.1 und 4.2 in Anforderung VI (MI-004) behandeln elektromagnetische
Storgrol3en. Es ist notwendig, diese Anforderungen fir softwaregesteuerte Gerate zu
interpretieren, da das Entdecken einer Storgrof3e sowie das Beheben dieser nur
durch das Zusammenwirken spezieller Hardwareteile und spezieller Software
maoglich ist. Aus Softwaresicht macht es keinen Unterschied, was der Grund fir eine
Storgrolle war (elektromagnetisch, elektrisch, mechanisch usw.): die Verfahren zur
Wiederaufnahme des Normalbetriebs sind immer gleich.

Nach der Einwirkung einer elektromagnetischen Stérgrof3e muss der Wasserzahler
e seinen Betrieb innerhalb der Fehlergrenzen wieder aufnehmen und
e muss die Durchfihrbarkeit sdmtlicher Messfunktionen gewéhrleistet sein, und
e eine Wiederherstellung aller unmittelbar vor dem Auftreten der Stérgrof3e vor-
handenen Messdaten ermdglichen (siehe EN 1434-4:2015 Kapitel 7)
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11.5.3 Spezifische Softwareanforderungen

Risikoklasse B | Risikoklasse C |  Risikoklasse D

14-1: Fehlerbehebung
Die Software muss nach einer Stérung wieder zur normalen Verarbeitung zurtickkehren.

Detaillierende Anmerkungen:
Datumstempel-Flags zur Unterstiitzung der Protokollierung von Zeitraumen im Fehlbetrieb miissen
eingerichtet werden.

Erforderliche Dokumentation:

» Kurze Beschreibung der Fehlerbehebungsmechanismen und Erklarung, wann sie aktiviert wer-
den.

» Kurze Beschreibung der diesbeziglichen vom Hersteller durchgefiihrten Tests.

Validierungsanleitung:

Auf Basis der Dokumentation ist zu prifen:
* obdie Umsetzung der Fehlerbehebung geeignet ist.

Funktionsprifungen:
« Bestatigen der korrekten Funktion bei Vorhandensein definierter EinflussgréRen und provozierter
Fehler.

Beispiel einer akzeptablen Losung:

Ein Hardware-Watchdog wird von einem zyklisch ausgefiihrten Mikroprozessor-Unterprogramm zu-
rickgesetzt, um das Auslésen des Watchdogs zu verhindern. Wurde irgendeine Funktion nicht aus-
gefuhrt oder — im schlimmsten Fall — befindet sich der Mikroprozessor in einer willkurlichen Endlos-
schleife, wird der Watchdog nicht zuriickgesetzt. In diesem Fall l16st der Watchdog nach einer be-
stimmten Zeitspanne aus und setzt den Mikroprozessor zuriick.

Risikoklasse B | Risikoklasse C | Risikoklasse D

14-2: Nicht rechtlich relevante Software und dynamisches Verhalten

Es muss eine Einrichtung vorhanden sein, die fur ein regelmafiges Backup von Messdaten (wie z. B.
Messwerte und der aktuelle Prozessstatus) sorgt. Diese Daten mussen in einem nichtfllichtigen Spei-
cher gehalten werden.

Detaillierende Anmerkungen:

Diese Anforderung stellt sicher, dass das dynamische Verhalten der rechtlich relevanten Software
bei Echtzeitanwendungen von Zahlern nicht in unzulassiger Weise durch nicht rechtlich relevante
Software beeinflusst wird, d. h., dass die Ressourcen der rechtlich relevanten Software nicht in
unzulassiger Weise vom nicht rechtlich relevanten Teil gemindert werden.

Erforderliche Dokumentation:

» Beschreibung der Interrupt-Hierarchie.
« Zeitdiagramm der Softwareaufgaben. Grenzen der anteiligen Laufzeit der nicht rechtlich relevan-
ten Aufgaben.

Validierungsanleitung:

Auf Basis der Dokumentation ist zu prifen:
» ob die Dokumentation der Grenzen der anteiligen Laufzeit der nicht rechtlich relevanten Aufgaben
dem Programmierer des nicht rechtlich relevanten Softwareteils zur Verfiigung steht.

Funktionsprufungen:
» Bestatigen der korrekten Funktion bei Vorhandensein definierter Einflussgré3en und provozierter
Fehler.

Beispiel einer akzeptablen Losung:
Die Interrupt-Hierarchie ist so entworfen, dass nachteilige Einflisse vermieden werden.
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Risikoklasse B | Risikoklasse C | Risikoklasse D

14-3: Zusatzliche Funktionalitat 12

Die zusétzliche Funktionalitat, beispielsweise die Vorauszahlung oder Intervallmessung??, sollte die
rechtlich relevanten Messfunktionen nicht beeinflussen (wie im MID Anhang VI Warmezahler (MI-
004) spezifiziert).

Detaillierende Anmerkungen:
Zusatzliche Funktionalitat ist zugelassen, wenn sie die in der MID, Anhang VI Elektrizitatszahler fur
Wirkverbrauch (MI-004) genannten rechtlich relevanten Messfunktionen nicht beeinflusst.

Erforderliche Dokumentation:
Siehe S1 bis S3.

Validierungsanleitung:
Siehe S1 bis S3.

Beispiel einer akzeptablen Losung:
Siehe S1 bis S3.

Risikoklasse B | Risikoklasse C | Risikoklasse D

14-4: Backup-Einrichtungen

Es kann eine Einrichtung vorhanden sein, die fur ein regelméafiges Backup von Messdaten (wie z. B.
Messwerte und der aktuelle Prozessstatus) sorgt. Diese Daten missen in einem nichtfliichtigen
Speicher gehalten werden.

Detaillierende Anmerkungen:
Wird die Backup-Einrichtung fir die Fehlerbehebung verwendet, muss das Mindestintervall fir das
Backup berechnet werden, um sicherzustellen, dass die Fehlergrenze nicht Gberschritten wird.

Erforderliche Dokumentation:

« Eine kurze Beschreibung, welche Daten gesichert werden und wann dies geschieht.

» Berechnung des Mindestintervalls, um sicherzustellen, dass die Fehlergrenze nicht Gberschritten
wird.

Validierungsanleitung:

Auf Basis der Dokumentation ist zu prifen:
« ob Messdaten im nichtflichtigen Speicher gesichert werden und wiederhergestellt werden

kénnen.

Funktionsprifungen:

« Bestatigen der korrekten Funktion bei Vorhandensein definierter EinflussgréRen und provozierter
Fehler.

Beispiel einer akzeptablen Losung:
Fur die Messdaten wird ein Backup wie gefordert ausgefihrt.

12 Der Hersteller sollte immer die nationalen Anforderungen bezuglich der zusatzlichen Funktionalitat beriicksich-
tigen.
13 Bezliglich der Intervallmessung sind zusatzliche Anweisungen im WELMEC-Leitfaden 11.2 enthalten.

124




WELMEC Leitfaden 7.2: 2023 Softwareleitfaden

Risikoklasse B | Risikoklasse C

Risikoklasse D

14-5: Software-Download

Wahrend der Software-Installation sollte der Messvorgang insgesamt fir nicht langer als eine Minute
gesperrt werden.

Falls die Software-Installation langer als eine Minute dauert, miissen zusatzliche Malinahmen getrof-
fen werden (z. B. findet die Installation bei niedrigem Energieverbrauch statt).

Detaillierende Anmerkungen:

» Diese Anforderung gilt zusétzlich zu D1, D2, D3 und D4, wenn ein Software-Download
durchgefiihrt wurde.

 Die zusatzliche Anforderung stellt sicher, dass fur Echtzeit-Anwendungen des Zahlers
Messungen nicht zu lange unterbrochen werden.

Erforderliche Dokumentation:
Siehe D1, D2, D3 und DA4.

Validierungsanleitung:
Siehe D1, D2, D3 und DA4.

Beispiel einer akzeptablen Losung:
Siehe D1, D2, D3 und D4.

Risikoklasse B | Risikoklasse C | Risikoklasse D

14-6: MID-Anhang I, 8.5 Riuicksetzen kumulierter Messdaten verhindern

Bei Versorgungsmessgeraten darf wéhrend des Betriebes ein Ricksetzen der Anzeige der geliefer-
ten Gesamtmenge oder der Anzeigen, aus denen die gelieferte Gesamtmenge abgeleitet werden
kann, die vollstandig oder teilweise die Grundlage fir die Bezahlung ist, nicht méglich sein.

Detaillierende Anmerkungen:

«  Kumulative Register eines Messgerats sind vor dem anwendbaren
Konformitatsbewertungsverfahren zurickzusetzen. Wahrend eines
Konformitatsbewertungsverfahrens nach Anhang D, F oder H1 missen die Warmezahler vom
Hersteller mit sémtlichen Sicherungs- und Schutzvorrichtungen geméafd TEC versehen werden,
wonach eine Ruckstellung der kumulierten Messdaten ohne Nachweis eines Eingriffs nicht
mehr mdglich sein darf.

» Totalisatoren der kumulativen Register eines Messgerats miissen zurlickgesetzt werden, bevor
das betreffende  Konformitatsbewertungsverfahren  beendet ist. ~ Wahrend  des
Konformitatsbewertungsverfahrens nach Anhang D, F oder H1 missen die Warmezé&hler mit
allen Sicherheitsvorrichtungen gemafl TEC ausgestattet sein, die den Nachweis eines Eingriffs
in die Zahlerregister nach der Rickstellung der kumulierten Messdaten gewahrleisten sollen.

Kumulative Register dirfen nicht wahrend der Verwendung im Verteilernetz zuriickgesetzt werden.
Anmerkung: festgelegt in der EN 1434-1:2015 unter 5.10 — Spezifische Anforderungen an
Registriergerate.

Erforderliche Dokumentation:
Dokumentation der Schutzmalinahmen gegen das Rucksetzen der Energieregister.

Validierungsanleitung:
Auf Basis der Dokumentation ist zu prifen:

« o0b das Riucksetzen der kumulierten, rechtlich relevanten Messwerte gesichert ist und ob die
vorgesehenen Schutzmaflinahmen den Nachweis eines Eingriffs ermdglichen.

Funktionsprifungen:
« Bestatigung der korrekten Funktion der vorgesehenen Schutzmalinahmen, siehe auch P3/U3 und
P4/U4.

Beispiel einer akzeptablen Losung:

Das Register fir die gemessene Gesamtmenge muss durch eine Hardware-Versiegelung geschitzt
sein. Andere Register, zum Beispiel Tages- oder Nachttarifregister, missen mit denselben Mitteln
geschiitzt werden wie Parameter (siehe P7/U7), vorausgesetzt, dass ein Gesamtregister (insgesamt
kumulativ) verfugbar ist, welches von einer Hardware-Versiegelung geschitzt ist. Zusatzliche Anwei-
sungen sind im WELMEC-Leitfaden 13.1 enthalten.
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Risikoklasse B | Risikoklasse C | Risikoklasse D

14-7: MID Anhang I, 10.5 Ablesen der Messergebnisse

Die Messergebnisse, die als Grundlage fir den zu zahlenden Preis dienen, kénnen Ergebnisse ver-
schiedener Register sein, die durch eine Fernbedienung, Uhr oder andere Vorrichtungen aktiviert
werden. Jedes Register steht fiir die Gesamtmenge, die mit einem Tarif im Fakturierungsprozess
verbunden ist. Die Ergebnisse miissen auf verschiedenen Anzeigen periodisch oder auf Anfrage mit
Hilfe der Nutzerschnittstelle dargestellt werden kénnen.

Detaillierende Anmerkungen:

Kumulative Register eines Messgerats kdnnen vor dem anwendbaren
Konformitatsbewertungsverfahren zuruickgesetzt werden. Wéhrend eines
Konformitatsbewertungsverfahrens nach Anhang D, F oder H1 muissen die Verbrauchszahler vom
Hersteller mit sémtlichen Sicherungs- und Schutzvorrichtungen gemaR TEC versehen werden,
wonach eine Ruckstellung der kumulierten Messdaten ohne Nachweis eines Eingriffs nicht mehr
mdglich sein darf.

Wenn der grof3te Anzeigebereich der Warmemengentotalisierung erreicht ist, misst der
Anzeigebereich beginnend bei null Kubikmeter weiter, siehe auch 11-9 (Anzahl der Ziffernstellen).

Erforderliche Dokumentation:
Dokumentation der Erzielung der Messergebnisse, die als Grundlage fur den zu zahlenden Preis
dienen.

Validierungsanleitung:
Auf Basis der Dokumentation ist zu prufen:
« ob die Messergebnisse korrekt bearbeitet wurden.

Funktionsprifungen:
» Bestatigen der korrekten Funktion der Bearbeitung der Messergebnisse.

Beispiel einer akzeptablen Losung:

Wenn ein Zahler fur die Zahlung der Mengen, die in MID Anhang VI Warmezahler (MI-004) definiert
sind, in verschiedenen Registern ausgelegt ist, muss ein Zahler die Gesamtmengen jedes Registers
auf der Anzeige mit Hilfe der Nutzerschnittstelle (siehe P3/U3, z. B.: Tasten auf Geraten) sowie die
derzeit aktiven Tarifregister darstellen kdnnen. Die Ergebnisse dirfen periodisch oder auf Anfrage
durch die Nutzerschnittstelle auf verschiedenen Anzeigen dargestellt werden. Bei der Anzeige ver-
schiedener Messergebnisse muss jedoch klar sein, welche Anzeige zu welchem Register gehort; es
darf diesbeziiglich keine Unklarheiten geben.

Falls notwendig, kénnen zusatzliche Beschriftungen auf dem Wasserzéhler angebracht werden, die
die verschiedenen Register oder die Anzeige des Testmodus benennen (siehe 11-9).
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Risikoklasse B | Risikoklasse C | Risikoklasse D

14-8: MID Anhang | Schutz gegen absichtliche Anderungen bei Warmezahlern vom Typ P (mit
mechanischem Zahler)

Die berechnete Prifsumme oder eine Alternativanzeige, um den Nachweis der Softwaremodifikation
zu unterstitzen, ist auf Befehl fur Kontrollzwecke sichtbar zu machen, siehe P6. Fiur Warmezéhler
vom Typ P mit einem mechanischen Zahler wéare als Ausnahme ein Aufpragen der Prifsumme oder
einer Alternativanzeige der Softwaremodifikation auf das Typenschild eines Messgeréats eine
akzeptable Lésung, wenn die folgenden Bedingungen A, B und C erfillt sind:

A. Die Nutzerschnittstelle hat keinerlei Steuerungsfahigkeiten, um die Anzeige des
Prufsummenwertes oder eine Alternativanzeige der Softwaremodifikation auf dem Display zu
aktivieren, oder das Display gestattet die Anzeige der Werte aus technischen Griinden nicht
(mechanischer Z&hler).

B. Das Messgeréat hat keine Schnittstelle, um den Software-Identifikator zu Ubermitteln.

C. Nach der Fertigung eines Zahlers ist eine Anderung der Software nicht mehr moglich oder nur
dann mdglich, wenn auch die Hardware oder eine Hardwarekomponente, die die Software ent-
halt, geandert wird.

Detaillierende Anmerkungen:

« Der Hersteller ist dafuir verantwortlich, dass die Priifsumme oder eine Alternativanzeige der
Softwaremodifikation ordnungsgeman auf der betroffenen Hardware angegeben ist.
» Es gelten alle anderen detaillierenden Anmerkungen von P6.

Erforderliche Dokumentation:
Gemal P6.

Validierungsanleitung:
Auf Basis der Dokumentation ist zu prifen:

+ Gemal P6.
Funktionsprifungen:
+ GemaR P6.

Beispiel einer akzeptablen Losung:
Aufpragen der Prifsumme oder einer alternativen Anzeige der Softwaremodifikation auf das Typen-
schild des Messgerats.
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Risikoklasse B Risikoklasse C Risikoklasse D

14-9: Anzahl der Ziffernstellen

Gemal EN1434-1:2015 Paragraf 6.3.7:

Die Anzeige der Warmemenge muss in der Lage sein, ohne Uberlauf eine Warmemenge zu
registrieren, die mindestens der Energielibertragung entspricht, die bei einem Dauerbetrieb von 3
000 Stunden an der oberen Grenze der Warmeleistung des Warmezahlers erfolgt. Die von einem
Warmezahler gemessene Warmemenge, welcher 1h lang bei Obergrenze der Warmeleistung
betrieben wird, muss mindestens einer Ziffer der niedrigsten Signifikanz der Anzeige entsprechen.

Eighung gemaf Absatz 7.6 und 10.5 von Anhang | der Richtlinie 2014/32/EU (MID):

Ein Messgerét ist so auszulegen, dass die Messvorgénge kontrolliert werden kdnnen, nachdem das
Messgeréat in Verkehr gebracht und in Betrieb genommen wurde. Erforderlichenfalls muss das
Messgerét eine spezielle Ausristung oder Software fur diese Kontrolle besitzen. Dariiber hinaus
muss ein Messgeréat, das fernabgelesen werden kann, auf jeden Fall mit einer der messtechnischen
Kontrolle unterliegenden Anzeige ausgestattet sein, die fiur den Verbraucher ohne Hilfsmittel
zuganglich ist.

Wenn der grote Anzeigebereich der Warmemengentotalisierung erreicht ist, misst der
Anzeigebereich beginnend bei null Kubikmeter weiter, siehe auch 11-9 (Anzahl der Ziffernstellen).

Hinweis: Die Bezeichnungen Waéarmezéhler und thermischer Energiezahler werden synonym
verwendet.

Detaillierende Anmerkungen:

e« FiOr den Test muss der Signalausgang den Anforderungen der EN1434-2 Paragraf 5.3
genugen.

« Die Anzeigevorrichtung eines Wasserzahlers muss eine leicht ablesbare, zuverlassige und
eindeutige visuelle Anzeige des Volumens liefern. Ein kombinierter Zahler kann Uber zwei
Anzeigeeinrichtungen verfligen, deren Summe dann das angezeigte Volumen bildet.

« Jede Anzeigevorrichtung muss mit Mitteln zur visuellen, eindeutigen Eichprifung und
Kalibrierung ausgestattet sein.

« Die visuelle Prifanzeige kann entweder eine kontinuierliche oder eine nicht kontinuierliche
Bewegung aufweisen.

Erforderliche Dokumentation:

« Dokumentation der internen Darstellung des Energierechners, Temperatursensors und der
Durchflussmessgeréate.

« Eine Beschreibung der Anzeige und des Anzeige-Menus.

« Eine Beschreibung der visuellen Priifanzeige und eine Erklarung, wie die visuelle Prifanzeige
ausgelost wird.

Validierungsanleitung:
Auf Basis der Dokumentation ist zu prufen:
» obdie Anzahl der Ziffernstellen ausreichend ist (intern und auf der Anzeige).

Funktionsprufungen:
« ob die Ziffernstellenanzahl auf dem Display fir die Gesamtmenge ausreicht.
» Auslosen der visuellen Anzeige und
» ob die visuelle Eichanzeige die Anforderungen erfullt
« ob eine spezielle Ausristung oder Software fiir diese Kontrolle (gegebenenfalls) Teil des
Messgeréates ist.
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Beispiel einer akzeptablen Losung:
Auf der Anzeige des Warmezahlers gibt es eine ausreichende Ziffernstellenanzahl, die sowohl die

Anforderung an die anzeigbare Gesamtmenge sowie an die erforderliche Auflésung erfillt.

Umschalten von Anzeigemodi auf der Anzeigevorrichtung, um die Werte fur die Gesamtmenge mit der
korrekten Aufldsung sowie den "Priifmodus" mit den zusatzlichen Prifelementen anzuzeigen. Diese
Anzeigemodi miissen mit Hilfe folgender Elemente angezeigt werden kdnnen:

» der Nutzerschnittstelle (siehe P3/U3, z. B.: Tasten auf Geréaten) oder

* beim Durchlaufen der verschiedenen Anzeigemodi.

Es sollte jedoch klar sein, um welche Primaranzeige es sich handelt, wenn verschiedene Anzeigemodi
verwendet werden. Es muss klar sein, wie diese Werte abgelesen werden missen, und es darf keine
Uneindeutigkeit bezlglich anderer Anzeigemodi geben (siehe 11-7).

Anmerkung: Es steht nicht im Einklang mit den wesentlichen Anforderungen der Richtlinie 2014/32/EU
(MID) gemanR Artikel 7.6 Anhang |, dass eine Eichbehérde, Priifbehérde oder Benannte Stelle beim
Hersteller nach speziellen Priifeinrichtungen oder Software nachfragen muss.

Risikoklasse B | Risikoklasse C | Risikoklasse D

14-10: Anzeigetest
Zur Verifikation der korrekten Funktion aller Segmente der elektronischen Anzeige muss ein
Anzeigetest durchgefiihrt werden kénnen.

Detaillierende Anmerkungen:
Der Anzeigetest lautet wie folgt:
» Der Zahler muss eine Sichtprifung der gesamten Anzeigeeinrichtung mit folgendem Verlauf
erlauben:
1) bei Siebensegmentanzeigen: Anzeige aller Elemente (z. B. ein sogenannter "8er-Test");
2) bei Siebensegmentanzeigen: Abschalten aller Elemente ("Abschalt"-Test).
3) bei grafischen Anzeigen: aquivalenter Test, der aufzeigt, dass Anzeigefehler nicht dazu
fuhren kdnnen, dass irgendeine Ziffer fehlinterpretiert wird.
» Jeder Schritt dieses Verfahrens muss mindestens 1 Sekunde dauern.

Erforderliche Dokumentation:
Eine Beschreibung des elektronischen Anzeigetests und eine Erklarung, wie ein solcher Test

gestartet wird.

Validierungsanleitung:
Starten des Anzeigetests und prifen, ob eine visuelle Priifung der gesamten Anzeige mdglich ist.

Beispiel einer akzeptablen Losung:
Ein Anzeigetest wird auf Sonderbefehl durch die Nutzerschnittstelle gestartet (siehe P3/U3, z. B.: Tas-
ten auf Geraten) oder ist Teil des Durchlaufverfahrens, welches die verschiedenen Anzeigemodi zeigt.
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11.5.4 Beispiele fur rechtlich relevante Parameter, Funktionen und Daten

Der Zugang zu Mitteln fur die Modifizierung der Software, der Einstellungen und/oder
Parameter, die die Bestimmung der Messergebnisse beeinflussen, muss gesichert
werden'4,

Parameter Geschitzt | Einstell- | Anmerkung
bar

Kalibrierfaktor X

Linearisierungsfaktor X

Rechtlich relevante X

Konfiguration der Regis-

ter

Sonstige relevante Pa- X

rameter, die das Mess-
ergebnis  beeinflussen
kénnten — Einheit far
Energiemessung (MWh,
GJ), Installation des
Durchflusssensors

(Versorgung, Rucklei-
tung des Warmekreis-

laufs)

Software-Download der X
rechtlich relevanten
Software

11.5.5 Einstufung in Risikoklassen

Die folgende Risikoklasse wird als angemessen befunden und sollte angewendet
werden, wenn Softwareprifungen fur (softwaregesteuerte) Warmezahler durchge-
fuhrt werden:

— Risikoklasse C fiur Messgerate vom Typ P

14 Der Hersteller sollte immer die nationalen Anforderungen hinsichtlich der zusatzlichen Funktionalitat bertck-
sichtigen. Beztiglich der Intervallmessung sind zuséatzliche Anweisungen im WELMEC-Leitfaden 11.2 enthalten.
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11.6Messsysteme zur kontinuierlichen und dynamischen
Mengenmessung von FlUissigkeiten aul3er Wasser

Messsysteme zur kontinuierlichen und dynamischen Mengenmessung von
Flissigkeiten aulRer Wasser unterliegen den Vorschriften der MID. Die spezifischen
Anforderungen des vorliegenden Kapitels beruhen ausschlieR3lich auf Anhang | und
Anhang VII (MI-005).

11.6.1 Spezifische Vorschriften, Normen und andere normative Dokumen-
te

Die spezifischen Anforderungen dieses Kapitels basieren auf der MID, Anhang VII
und der OIML-R117-1 Ausgabe 20109.

11.6.2 Technische Beschreibung

11.6.2.1 Hardwarekonfiguration

Messsysteme zur kontinuierlichen und dynamischen Mengenmessung von Flissig-
keiten aul3er Wasser sind entweder Gerate mit zweckgebundener Hard- und Soft-
ware (Typ P in diesem Dokument) oder kbnnen aus mehreren Teilen bestehen, ein-
schlie3lich Universalgeraten (Typ U in diesem Dokument).

Das Messsystem muss mindestens umfassen:
e einen Zahler,
e einen Ubergabepunkt und
e einen hydraulischen Weg.

Fir den korrekten Betrieb ist es haufig erforderlich, Folgendes hinzuzufugen:
eine Vorrichtung zur Gasbeseitigung,

einen Filter,

eine Pumpe und

Korrekturgerate.

Das Messsystem kann mit weiteren Zusatzeinrichtungen und zusatzlichen Geréaten
ausgestattet sein.

Zusatzeinrichtungen und zusatzlichen Gerate kénnen sein:
Nullstellgerat;
Wiederholanzeigegerat;
Druckgerat;

Speichergerat;
Preisanzeigegerat;
Summierungsanzeigegerat;
Korrekturgerat;
Konvertierungsgerat;
Voreinstellgerét;
Selbstbedienungsanordnung und
Selbstbedienungsgerat.

Wenn Zusatzeinrichtungen und zuséatzliche Gerate als separate Gerate Teil von
Messsystemen zur kontinuierlichen und dynamischen Mengenmessung von Flissig-
keiten aul3er Wasser sind, die ohne Brechen der Siegel abgenommen werden kon-
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nen und rechtlich relevante Software enthalten, dann muss die Erweiterung T ange-
wendet werden.

Sind mehrere Zahler fur einen einzigen Messvorgang vorgesehen, gelten die Zahler
als ein einziges Messsystem.

Wenn mehrere Messgeréate, die flr getrennte Messvorgange vorgesehen sind, tber
gemeinsame Elemente verfigen (Rechner, Filter, Vorrichtung zur Gasbeseitigung,
Umwerter usw.), wird jedes Messgerat als ein separates Messsystem betrachtet, das
die gemeinsamen Elemente teilt.

11.6.2.2 Softwarekonfiguration

Die Softwarekonfiguration wird vom Hersteller festgelegt, sollte sich aber normaler-
weise nach den Empfehlungen im Hauptteil dieses Leitfadens richten.

11.6.2.3 Messprinzip

Die Menge der Flussigkeit wird mittels Messsensors eines Volumen- oder Massen-
durchflusssensors gemessen, der nach unterschiedlichen Prinzipien arbeiten kann.
Die gemessene Grol3e wird im Sender in ein Signal (z. B. Impulse) umgewandelt und
an das Rechen- und Anzeigegerat gesendet. Sie bilden zusammen einen Zahler. An
das Messgerat kbnnen zusatzliche Gerate zur Messung der Flussigkeitseigenschaf-
ten angeschlossen werden, z. B. Temperatursensor, Drucksensor. Die Messgrolie
kann auf die Grundbedingungen umgerechnet werden, z. B. mit einer ATC-Funktion
(Automatic Temperature Compensation) zur Umrechnung auf 15 °C. Die abgemes-
sene Menge muss in Millilitern, Kubikzentimetern, Litern, Kubikmetern, Gramm, Kilo-
gramm oder Tonnen angegeben werden.

11.6.24 Fehlererkennung und -reaktion

Die Anforderung von Anhang VII (MI-005) Artikel 3.1 befasst sich mit elektromagneti-
schen StorgroRen. Es besteht die Notwendigkeit, diese Anforderungen fir software-
gesteuerte Geréte zu interpretieren, da die Entdeckung einer Stoérgré3e (eines Feh-
lers) sowie die nachfolgende Behebung nur durch das Zusammenwirken spezieller
Hardwareteile und spezieller Software mdglich sind. Aus Softwaresicht macht es kei-
nen Unterschied, was der Grund fir eine StorgréRe war (elektromagnetisch,
elektrisch, mechanisch usw.): die Verfahren zur Wiederaufnahme des Normalbe-
triebs sind immer gleich.
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11.6.3 Spezifische Softwareanforderungen

Risikoklasse B | Risikoklasse C | Risikoklasse D

I5-1: Fehlerbehebung

Messsysteme fiir nicht unterbrechbare Messungen miissen so entworfen und hergestellt sein, dass
keine signifikanten Fehler auftreten, wenn sie StérgroRen ausgesetzt sind. Prifeinrichtungen fir Un-
stimmigkeiten in der Bildung, Ubertragung, Verarbeitung und/oder Anzeige der Messdaten miissen
im Fehlerfalle eine angemessene Reaktion auslosen.

Elektronische Messsysteme flr nicht unterbrechbare Messungen missen so entworfen und herge-
stellt sein, dass im Falle, dass sie einer StorgrofRe ausgesetzt sind, entweder:

a) die Anzeige des Messergebnisses eine momentane Anderung anzeigt, die nicht als Messer-
gebnis interpretiert, gespeichert oder Ubertragen werden kann. Weiterhin kann dies im Fall
einer unterbrechbaren Messung bedeuten, dass keine Messung mdglich ist; oder

b) die Anderung im Messergebnis groRer als der kritische Anderungswert ist. In diesem Fall
muss das Messsystem das Auslesen des letzten Messergebnisses vor Auftreten des kriti-
schen Anderungswerts erméglichen und den Fluss unterbrechen.

Detaillierende Anmerkungen:

Bei nicht unterbrechbaren Messsystemen muss die Erkennung von Fehlern bei der Erzeugung,
Ubertragung, Verarbeitung und/oder Anzeige von Messdaten durch die Prifeinrichtungen folgende
MaRnahmen zur Folge haben:

e automatische Korrektur der Stérung; oder

e Anhalten nur des fehlerhaften Geréats, wenn das Messsystem ohne dieses Gerat weiterhin
den Vorschriften entspricht.

Stellen die Prifeinrichtungen eines unterbrechbaren elektronischen Messsystems  signifikante
Defekte oder Unrichtigkeiten bei der Erzeugung, Ubertragung, Verarbeitung oder Anzeige der
Messdaten fest, missen sie entsprechend handeln:

e automatische Korrektur der Stérung; oder

e Anhalten nur des fehlerhaften Geréts, wenn das Messsystem ohne dieses Gerat weiterhin
den Vorschriften entspricht; oder

e das Messsystem muss das Auslesen des letzten Messergebnisses vor Auftreten des
kritischen Anderungswerts ermdglichen und den Fluss unterbrechen.
Zusatzliche  Anforderungen sind in  OIML R117-1:2019 Abschnitt A.1.5 bezlglich
Fehlergenerierungsparametern aufgeftihrt.

Erforderliche Dokumentation:

Eine kurze Beschreibung dessen, was uberprift wird, was erforderlich ist, um den Fehlererken-
nungsprozess auszuldsen, und welche MaZnahmen bei der Erkennung eines Fehlers ergriffen wer-
den.

Eine Liste der Parameter und ihrer glltigen und kontrollierten Bereiche, die Fehler erzeugen kdnnen
und von der Software erkannt werden, einschlie3lich der erwarteten Reaktion und, falls fir das Ver-
sténdnis des Erkennungsalgorithmus erforderlich, seiner Beschreibung.

Validierungsanleitung:

Auf Basis der Dokumentation ist zu prufen:
« ob die Umsetzung der Fehlerbehebung geeignet ist.

Funktionsprifungen:
»  Funktionsprifungen bei Vorhandensein definierter EinflussgréfZen und provozierter Fehler.

Beispiel einer akzeptablen Losung:

Ein Hardware-Watchdog wird von einem zyklisch ausgefuihrten Mikroprozessor-Unterprogramm zu-
rickgesetzt, um das Ausldsen des Watchdogs zu verhindern. Wurde irgendeine Funktion nicht ausge-
fuhrt oder — im schlimmsten Fall — befindet sich der Mikroprozessor in einer willkiirlichen Endlosschlei-
fe, wird der Watchdog nicht zurlickgesetzt. In diesem Fall I6st der Watchdog nach einer bestimmten
Zeitspanne aus und setzt den Mikroprozessor zurtck.
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Risikoklasse B | Risikoklasse C | Risikoklasse D

I5-2: Nicht rechtlich relevante Software und dynamisches Verhalten
Die nicht rechtlich relevante Software darf das dynamische Verhalten eines Messprozesses nicht
unzuldssig beeinflussen.

Detaillierende Anmerkungen:

Diese Anforderung stellt sicher, dass das dynamische Verhalten der rechtlich relevanten Software
bei Echtzeitanwendungen von Zahlern nicht in unzulassiger Weise durch nicht rechtlich relevante
Software beeinflusst wird, d. h., dass die Ressourcen der rechtlich relevanten Software nicht in
unzulassiger Weise vom nicht rechtlich relevanten Teil gemindert werden.

Erforderliche Dokumentation:
» Beschreibung der Interrupt-Hierarchie.

« Zeitdiagramm der Softwareaufgaben. Grenzen der anteiligen Laufzeit der nicht rechtlich
relevanten Aufgaben.

Validierungsanleitung:
Auf Basis der Dokumentation ist zu prufen:

« ob die Dokumentation der Grenzen der anteiligen Laufzeit der nicht rechtlich relevanten
Aufgaben dem Programmierer des nicht rechtlich relevanten Softwareteils zur Verfigung steht.

Funktionsprufungen:

+ Bestatigen der korrekten Funktion bei Vorhandensein definierter EinflussgrofRen und
provozierter Fehler.

Beispiel einer akzeptablen Losung:
Die Interrupt-Hierarchie ist so entworfen, dass nachteilige Einflisse vermieden werden.

Risikoklasse B \ Risikoklasse C | Risikoklasse D

I5-3: Zusatzliche Funktionalitat!®
Zusatzliche Funktionalitat sollte die rechtlich relevanten Messfunktionen nicht beeinflussen, wie in
der MID, Anhang VII (MI-005), spezifiziert.

Detaillierende Anmerkungen:

Zusatzliche Funktionalitat ist zugelassen, wenn sie die rechtlich relevanten Messfunktionen, wie in
der MID, Anhang VII (MI-005), spezifiziert, nicht beeinflusst.

Erforderliche Dokumentation:
Siehe P8, U8 und S1 bis S3.

Validierungsanleitung:
Siehe P8, U8 und S1 bis S3.

Beispiel einer akzeptablen Losung:
Siehe P8, U8 und S1 bis S3.

15 Der Hersteller sollte immer die nationalen Anforderungen bezuglich der zusatzlichen Funktionalitat beriicksich-
tigen.

134



WELMEC Leitfaden 7.2: 2023 Softwareleitfaden

Risikoklasse B | Risikoklasse C | Risikoklasse D

I5-4: Backup-Einrichtungen

Im Falle von nicht unterbrechbaren Messsystemen kann eine Einrichtung vorhanden sein, die fiir ein
regelmaRiges Backup von Messdaten (wie z. B. Messwerte und der aktuelle Prozessstatus) sorgt.
Diese Daten missen in einem nichtfliichtigen Speicher gehalten werden.

Das Messsystem muss mit einer Backup-Spannungsquelle ausgestattet sein, um sicherzustellen,
dass alle Messfunktionen bei Ausfall der Hauptstromversorgung ausgefiihrt werden kdnnen. Oder es
muss mit Mitteln zur Speicherung und Anzeige der Daten ausgestattet sein, sodass der laufende
Geschaftsvorgang beendet werden kann.

Detaillierende Anmerkungen:

Das Speicherintervall muss so kurz sein, dass die Differenz zwischen aktuellen und gespeicherten
Messdaten gering ist.

Erforderliche Dokumentation:

e Eine kurze Beschreibung, welche Daten gesichert werden und wann dies geschieht.
e Berechnung des maximalen Fehlers, der auftreten kann, wenn kumulierte Messdaten von der
Backup-Einrichtung gespeichert werden.

Validierungsanleitung:

Auf Basis der Dokumentation ist zu prufen:

« ob Messdaten im nichtflichtigen Speicher gesichert werden und wiederhergestellt werden
koénnen.

Funktionsprufungen:

» Funktionsprifungen bei Vorhandensein definierter Einflussgréf3en und provozierter Fehler.

Beispiel einer akzeptablen Losung:

e Die Messdaten werden regelmafig (Haufigkeit abhéngig von der Anwendung) auf einem
nichtflichtigen Speicher auf einem Speichergerat gesichert.

e Ein Hardware-Watchdog wird ausgeltst, wenn er nicht in regelmafRigen Abstéanden zuriickge-
setzt wird. Dieser Alarm erzeugt eine Unterbrechung im Mikroprozessor. Die zugewiesene Un-
terbrechungsroutine sammelt sofort Messwerte, Zustandswerte und andere relevante Daten
und speichert sie in einem nichtfliichtigen Speicher, z. B. in einem EEPROM oder in einem
anderen geeigneten Speicher.

Hinweis: Es wird davon ausgegangen, dass die Watchdog-Unterbrechung hdchste Unterbrechungsprioritat hat
und jede normale Verarbeitung oder jede willkiirliche Endlosschleife unterbrechen kann, d. h., die Ablaufsteue-
rung springt immer zur Unterbrechungsroutine, wenn der Watchdog ausgelést wird.
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Risikoklasse B | Risikoklasse C | Risikoklasse D

I5-5: Software-Download
Wahrend der Software-Installation muss der Messvorgang unterbunden sein oder eine korrekte
Messung muss angemessen gewdahrleistet werden.

Detaillierende Anmerkungen:
+ Diese Anforderung gilt zusatzlich zu D1, D2, D3 und D4, wenn ein Software-Download
durchgefuhrt wurde.

« Die zusatzliche Anforderung stellt sicher, dass flr Echtzeit-Anwendungen des Zahlers
Messungen nicht unterbrochen werden.

Erforderliche Dokumentation:
Siehe D1, D2, D3 und DA4.

Validierungsanleitung:
Siehe D1, D2, D3 und DA4.

Beispiel einer akzeptablen Lésung:
Siehe D1, D2, D3 und D4.

Risikoklasse B | Risikoklasse C | Risikoklasse D

I5-6: Aufgepréagter Software-ldentifikator

Der Software-Identifikator wird normalerweise auf einem Display angezeigt. Fir Messsysteme fir

Flussigkeiten aul3er Wasser ware als Ausnahme ein Aufpragen des Software-ldentifikators auf das

Typenschild eines Messgeréats eine akzeptable Lésung, wenn die folgenden Bedingungen A, B und

C erfillt sind:

A. Die Nutzerschnittstelle hat keinerlei Steuerungsfahigkeiten, um die Anzeige des
Prifsummenwertes oder eine Alternativanzeige der Softwaremodifikation auf dem Display zu
aktivieren, oder das Display gestattet die Anzeige dieser Werte aus technischen Griinden
nicht (mechanischer Zahler).

B. Das Messgeréat hat keine Schnittstelle, um den Software-ldentifikator zu Gibermitteln.

C. Nach der Fertigung eines Zahlers ist eine Anderung der Software nicht mehr méglich oder nur
dann mdglich, wenn auch die Hardware oder eine Hardwarekomponente geandert wird.

Detaillierende Anmerkungen:

« Die Kennzeichnung, die den Software-ldentifikator aufweist, darf weder léschbar noch
Ubertragbar sein.

« Der Hersteller der Hardware bzw. der betroffenen Hardwarekomponenten ist dafir
verantwortlich, dass der Software-ldentifikator ordnungsgemal auf der betroffenen Hardware
angegeben ist.

» Es gelten alle anderen detaillierenden Anmerkungen von P6.

Erforderliche Dokumentation:
«  GemaR P2/U2.

Validierungsanleitung:

Auf Basis der Dokumentation ist zu priifen:
+ Gemal P2/U2.

Funktionsprifungen:

 Gemal P2/U2.

Beispiel einer akzeptablen Losung:
Aufpradgen des Software-ldentifikators auf das Typenschild des Messgerats.
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Risikoklasse B | Risikoklasse C | Risikoklasse D

I5-7: Parametereinstellungen

Zum Zweck der Verifizierung eines Messgerats muss es mdglich sein, die aktuellen Parameterein-
stellungen, die die rechtlich relevanten Charakteristiken des Messsystems festlegen, anzuzeigen
oder auszudrucken.

Die Parameter mussen geschiitzt sein, siehe P7 und U7. Im Falle eines Audit Trails muss der Zeit-
stempel von der Uhr des Gerats abgelesen werden. Die Einstellung von Zeit und Datum muss ge-
schutzt sein.

Detaillierende Anmerkungen:
Diese Anforderungen sind in OIML R117-1:2019 Abschnitt A.1.3.3 zu finden.

Erforderliche Dokumentation:
Informationen beziiglich der Parametereinstellungen und Verifizierungsméglichkeiten.

Validierungsanleitung:
Die Parametereinstellungen und Verifizierungsmdaglichkeiten des Messgeréts sind zu Uberprufen.

Beispiel einer akzeptablen Losung:
Die obengenannten Anforderungen miissen erfillt sein.

Risikoklasse B | Risikoklasse C | Risikoklasse D

I15-8: Zusatzeinrichtungen und zuséatzliche Gerate (ZZG)
Wenn Zusatzeinrichtungen oder zusatzliche Gerate Teil eines Messgerates sind und von diesem
getrennt werden kénnen, muss Anhang T angewandt werden.

Detaillierende Anmerkungen:

In Féllen, in denen Messgerate ZZG ohne rechtlich relevante Software enthalten, miissen Daten aus
ZZG mit nicht rechtlich relevanter Software klar von Daten aus ZZG mit rechtlich relevanter Software
unterscheidbar sein. In Fallen, in denen ZZG mit rechtlich relevanter Software abgetrennt werden
kénnen, ohne ein Siegel zu brechen, das die Verbindung zum Messgerat schitzt, ist Anhang T anzu-
wenden.

Erforderliche Dokumentation:
o Liste der ZZG, die rechtlich relevante Software enthalten, zzgl. einer Beschreibung.
e Gemal Anhang T.
e Gemal Anhang S (falls zutreffend).

Validierungsanleitung:

Auf Basis der Dokumentation ist zu prifen:

« Gemall Anhang T.

» Gemal Anhang S (falls zutreffend).

« ob die Dokumentation eine vollstandige Liste von ZZG mit rechtlich relevanter Software enthalt.
Funktionsprufungen:

+ Gemal Anhang T.

» Gemal Anhang S (falls zutreffend).

Beispiel einer akzeptablen Losung:

11.6.4 Beispiele fur rechtlich relevante Parameter, Funktionen und Daten'®

Der Zugang zu Mitteln fur die Modifizierung der Software, der Einstellungen und/oder
Parameter, die die Bestimmung der Messergebnisse beeinflussen, muss gesichert
werden.

Parameter Geschutzt Einstellbar Anmerkung

16 Siehe auch WELMEC-Leitfaden 10.6: Guide for Securing of Fuel Dispensers
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Kalibrierfaktor

Linearisierungsfaktor

Rechtlich relevante Konfiguration
der Register

Sonstige relevante Parameter, die
das Messergebnis beeinflussen
kénnten, bspw., aber nicht be-
schrankt auf:

e Anzahl der Ziffernstellen
fur die Mengenangabe

e Abschaltung bei geringem
Durchfluss

e Servicebefehle (Speichern
der Peripheriegeréte-IDs,
Zuriicksetzen elektroni-
scher Summen, vollstan-
dige Initialisierung des
Speichers — elektronische
Zusammenfassungen,
Statistiken und Historie
sowie Ubergang von Pa-
rametern auf Werksein-
stellungen)

e Mit Massemesser gemes-
sener Wert — Einstellung
L/kg

e Unterdriickung der Ausga-
beschlauchdehnung -
Einstellung der versteck-
ten Menge bei Ausgabe-
beginn

e Korrekturfaktor des Mess-
gerats

e Messzeit nach dem Auf-
hangen der Diise

e Puls/L, Puls/kg

e Aktivierung der automati-
schen Temperaturkom-
pensation fur einzelne Du-
sen (ATC) und Kalibrie-
rung von Temperatur-
sensoren

o Kraftstofftyp oder -dichte

e Zuordnung der Tempera-
tursensoren zu einzelnen
Dusen

e Konfiguration des Masse-
messers

e Nullpunkt des Massemes-
sers einstellen

Software-Download der rechtlich
relevanten Software

Softwareeinstellung/-konfiguration
im Falle von Pulssignalen
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Softwareeinstellung/-konfiguration X
im Falle von digitalen Signalen

11.6.5 Einstufung in Risikoklassen

Die folgende Risikoklasse wird als angemessen befunden und sollte angewendet
werden, wenn Softwareprifungen fir (softwaregesteuerte) Messsysteme von Flis-
sigkeiten aufRer Wasser durchgefuhrt werden:

— Risikoklasse C fur Messgerate vom Typ P und U
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11.7Waagen

Waagen werden in zwei Hauptkategorien unterteilt:
1. nicht selbsttatige Waagen (NSW) und
2. selbsttatige Waagen (SW).

Wahrend die meisten selbsttatigen Waagen durch die MID geregelt sind, gilt dies
nicht fir NSW; diese werden immer noch durch die EU-Richtlinie 90/384/EEC
geregelt. Daher gilt der Softwareleitfaden WELMEC 7.5 fur NSW, wéhrend der
vorliegende Softwareleitfaden fur SW gilt.

Die spezifischen Anforderungen des vorliegenden Kapitels beruhen auf Anhang Mi-
006 und den unter Punkt 10.6.1 genannten normativen Dokumenten, sofern diese
die Auslegung der MID-Anforderungen unterstitzen.

11.7.1 Spezifische Vorschriften, Normen und andere normative Dokumen-
te

Funf Kategorien von selbsttatigen Waagen (SW) sind Gegenstand der Regelungen
der MID Anhang MI-006:

- selbsttatige Waagen fur Einzelwagungen (R51)
- selbsttatige Waagen zum Abwagen (R61)
- selbsttatige Waagen zum diskontinuierlichen Totalisieren (R107)

- selbsttatige Waagen zum kontinuierlichen Totalisieren (Forderbandwaagen)
(R50)

- selbsttatige Gleiswaagen (R106)

Die Nummern in Klammern beziehen sich auf die jeweiligen Empfehlungen der
OIML, den normativen Dokumenten im Sinne der MID. Darlber hinaus hat WELMEC
den WELMEC-Leitfaden 2.6 herausgegeben, der das Prifen selbsttatiger Waagen
fur Einzelwagungen unterstutzt.

Eine Kategorie der SW ist nicht in der MID geregelt:
- selbsttatige Waagen fiir Straf3enfahrzeuge in Bewegung (R134)

Die selbsttatigen Waagen aller Kategorien kénnen als Typ P oder Typ U umgesetzt
werden und alle Anhange konnen fir jede Kategorie relevant sein.

Von diesen sechs Kategorien wurde jedoch nur fur die Kategorien selbsttatige
Waagen zum diskontinuierlichen Totalisieren und selbsttdtige Waagen zum
kontinuierlichen Totalisieren (Férderbandwaagen) die Notwendigkeit ausgemacht,
instrumentenspezifische Softwareanforderungen aufzustellen (siehe 11.7.3). Der
Grund hierfir ist, dass die Messung Uber einen relativ langen Zeitraum kumulativ ist
und nicht wiederholt werden kann, wenn ein signifikanter Fehler auftritt.

11.7.2 Technische Beschreibung

11.7.2.1 Hardwarekonfiguration

Eine selbsttatige Waage zum diskontinuierlichen Totalisieren ist eine totalisierende
Behélterwaage, die die Masse eines Schittgutes (z. B. Getreide) durch seine
Unterteilung in Einzellasten bestimmt. Das System besteht normalerweise aus einem
oder mehreren auf Wagezellen gestitzten Behaltern, Stromversorgung,
Steuerelektronik und Anzeigevorrichtung.
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Eine selbsttatige Waage zum kontinuierlichen Totalisieren ist eine Férderbandwaage,
die die Masse eines Produkts misst, wahrend das Band Uber eine Wéagezelle lauft.
Das System besteht normalerweise aus einem FoOrderband, Walzen, einem auf
Wagezellen gestitzten Lastaufnehmer, Energieversorgung, Steuerelektronik und
Anzeigevorrichtung. Es gibt Mittel zum Anpassen der Forderbandspannung.

11.7.2.2 Softwarekonfiguration

Die Softwarekonfiguration wird vom Hersteller festgelegt, sollte sich aber normaler-
weise nach den Empfehlungen im Hauptteil dieses Leitfadens richten.

11.7.2.3 Messprinzip

Bei einer selbsttatigen Waage zum diskontinuierlichen Totalisieren wird das
Schittgut in einen Behalter gefillt und gewogen. Die Masse jeder Einzellast wird der
Reihe nach bestimmt und aufsummiert. Jede Einzellast wird dann zur Gesamtmasse
hinzugeflgt.

Bei einer selbsttatigen Waage zum kontinuierlichen Totalisieren wird die Masse
kontinuierlich gemessen, wahrend das Produkt tUber den Lastaufnehmer lauft. Die
Messungen erfolgen in einzelnen Zeiteinheiten, die von der Bandgeschwindigkeit
und dem Druck auf den Lastaufnehmer abhéangen. Es gibt keine gezielte Unterteilung
des Produkts oder Unterbrechung des Foérderbands, wie es bei einer selbsttatigen
Waage zum diskontinuierlichen Totalisieren der Fall ist. Die Gesamtmasse ist eine
Integration der einzelnen Messungen. Es ist anzumerken, dass fir den
Lastaufnehmer Dehnungsmessstreifen-Wéagezellen oder andere Techniken, z. B.
Schwingende Saite, verwendet werden kdonnen.

11.7.2.4 Defekte

Verbindungsstellen im Band kénnen StoRwirkungen erzeugen, die bei Nullstellung zu
fehlerhaften Ergebnissen fuhren koénnen. Bei selbsttatigen Waagen zum
diskontinuierlichen Totalisieren kdnnen einzelne oder samtliche Wageergebnisse von
Einzellasten verlorengehen, bevor sie aufsummiert werden.
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11.7.3 Spezifische Softwareanforderungen (Selbsttatige Waagen zum dis-
kontinuierlichen und zum kontinuierlichen Totalisieren)

MID Anhang MI-006 Kapitel IV Abschnitt 8 und Kapitel V Abschnitt 6 behandeln
elektromagnetische Storgrol3en. Es ist notwendig, diese Anforderungen fur
softwaregesteuerte Gerate zu interpretieren, da das Entdecken einer Stérgrol3e
(eines Fehlers) sowie das nachfolgende Beheben nur durch das Zusammenwirken
spezieller Hardwareteile und spezieller Software mdglich sind. Aus Softwaresicht
macht es keinen Unterschied, was der Grund fir eine Storgrofe war
(elektromagnetisch,  elektrisch, mechanisch usw.); die Verfahren zur
Wiederaufnahme des Normalbetriebs sind immer gleich.
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Risikoklasse B | Risikoklasse C Risikoklasse D

16-1: Fehlererkennung
Die Software muss erkennen, dass die normale Verarbeitung gestort ist.

Detaillierende Anmerkungen:
Bei Entdeckung eines Fehlers:

a. Die kumulierten Messwerte und andere rechtlich relevante Daten miissen automatisch in einem
nichtfliichtigen Speicher gesichert werden (siehe Anforderung 16-2), und

b. die Behélterwaage oder Férderbandwaage muss automatisch angehalten oder ein sichtbares
oder hérbares Alarmsignal muss gegeben werden (siehe Erforderliche Dokumentation)

Erforderliche Dokumentation:

Kurze Beschreibung, auf welche Fehler geprift wird, was fur das Ausldésen der Fehlererkennung
erforderlich ist, welche Aktion bei Fehlererkennung ergriffen wird.

Ist es nach Erkennung eines Fehlers nicht mdglich, das Transportsystem ohne Verzégerung
automatisch anzuhalten (z. B. aus Sicherheitsgriinden), muss die Dokumentation eine Beschreibung
beinhalten, wie das nicht gemessene Material behandelt oder richtig beriicksichtigt wird.

Validierungsanleitung:

Auf Basis der Dokumentation ist zu prifen:
* ob die Umsetzung der Fehlererkennung angemessen ist.
Funktionsprufungen:
+ Falls moglich: Simulieren bestimmter Hardwarefehler und Uberpriifen, ob die Software sie
entdeckt und so, wie in der Dokumentation beschrieben, auf sie reagiert.

Beispiel einer akzeptablen Losung:

Ein Hardware-Watchdog wird von einem zyklisch ausgefiihrten Mikroprozessor-Unterprogramm
zurlickgesetzt, um das Auslésen des Watchdogs zu verhindern. Vor dem Zurlicksetzen prift das
Unterprogramm den Zustand des Systems, z.B., ob alle rechtlich relevanten Unterprogramme
wahrend des letzten Intervalls ausgefiihrt wurden. Wurde irgendeine Funktion nicht ausgefuhrt oder —
im schlimmsten Fall — befindet sich der Mikroprozessor in einer willkirlichen Endlosschleife, wird der
Watchdog nicht zurtickgesetzt und nach einer bestimmten Zeitspanne ausgelost.
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Risikoklasse B | Risikoklasse C | Risikoklasse D

16-2: Backup-Einrichtungen
Es muss eine Einrichtung vorhanden sein, die im Falle einer Stérung fur ein Backup von Messdaten
(wie z. B. Messwerte und aktueller Prozessstatus) sorgt.

Detaillierende Anmerkungen:

a. Die Zustandsmerkmale und wichtige Daten missen in einem nichtflichtigen Speicher
gespeichert werden.

b. Diese Anforderung impliziert normalerweise eine kontrollierte Speichermdglichkeit, die im Falle
einer Stérung ein automatisches Backup gestattet. Periodisches Backup ist nur dann zulassig,
wenn aufgrund von Hardware- oder Funktionsbeschrankungen keine kontrollierte
Speichermdglichkeit vorhanden ist. In diesem Ausnahmefall missen die Abstande zwischen
den einzelnen Backups ausreichend klein sein, d. h., die groBtmégliche Diskrepanz zwischen
den laufenden und den gespeicherten Werten muss innerhalb eines festgelegten Bruchteils des
hdchstzulassigen Fehlers liegen (siehe Erforderliche Dokumentation).

c. Die Backup-Einrichtungen sollten normalerweise geeignete Wake-Up-Einrichtungen beinhalten,
damit das Wagesystem einschlieRlich seiner Software durch eine Stérung nicht in einen
undefinierten Zustand gerat.

Erforderliche Dokumentation:

Eine kurze Beschreibung des Backupmechanismus und der Daten, die gesichert werden, und wann
dies geschieht. Angabe oder Berechnung des maximalen Fehlers, der bei kumulierten Werten
auftreten kann, wenn ein zyklisches (periodisches) Backup durchgefiihrt wird.

Validierungsanleitung:

Auf Basis der Dokumentation ist zu prifen:

» Sicherungsmdglichkeiten

Funktionsprufungen:

e Durch Simulierung einer Stérung Uberprifen, ob der Backupmechanismus so wie in der
Dokumentation beschrieben funktioniert.

Beispiel einer akzeptablen Losung:

Ein Hardware-Watchdog wird ausgeldst, wenn er nicht in regelmafRigen Abstanden zurlickgesetzt
wird. Dieser Alarm erzeugt eine Unterbrechung im Mikroprozessor. Die zugewiesene
Unterbrechungsroutine sammelt sofort Messwerte, Zustandswerte und andere relevante Daten und
speichert sie in einem nichtflichtigen Speicher, z. B. in einem EEPROM oder in einem anderen
geeigneten Speicher.

Hinweis: Es wird davon ausgegangen, dass die Watchdog-Unterbrechung héchste Unterbrechungsprioritat hat

und jede normale Verarbeitung oder jede willkiirliche Endlosschleife unterbrechen kann, d.h., die
Ablaufsteuerung springt immer zur Unterbrechungsroutine, wenn der Watchdog ausgeldst wird.
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11.7.4 Beispiele fur rechtlich relevante Parameter, Funktionen und Daten

Tabelle 11-1: Beispiele fur rechtlich relevante, geratespezifische und
bauartspezifische Funktionen und Daten (DF, DD, TF, TD) fur selbsttatige Waagen
im Vergleich zu nicht selbsttatigen Wagen (R76). VV bedeutet variable Werte
(variable values).

Funktionen/Daten Typ OIML-Empfehlung Nr.
50 | 51 | 51 | 61 76 106 | 107

X) | ¥)
Gewichtsberechnung TF, TD X X X X X X X
Stabilitatsanalyse TF, TD X X X X X X
Preisberechnung TF, TD X X
Rundungsalgorithmus fiir Preise TF, TD X X
Spanne (Empfindlichkeit) DD X X X X X X X
Korrekturen fir Nicht-Linearitét DD (TD) | X X X X X X X
Max, Min, e, d DD (TD) | X X X X X X X
Malfleinheiten (z. B. g, kg) DD (TD) | X X X X X X X
Gewichtswert wie angezeigt (gerundet vV X X X X X
auf Vielfache von e oder d)
Tara, Taraeingabe vV X X X X X
Stlckpreis, Kaufpreis A%, X X X
Gewichtswert in interner Auflésung vV X X X X X X X
Statusanzeigen (z. B. Nullanzeige, TF X X X X X X X
Anzeige der Stabilitat des
Gleichgewichts)
Vergleich des tatsachlichen Gewichts TF X X
mit dem vorgegebenen Wert
Automatische Druckfreigabe, z. B. bei TF X X
Unterbrechung des automatischen
Betriebs
Aufwarmzeit TF(TD) | X X X X X X X
(Wechselseitige) Verriegelung von TF X X
Funktionen
z. B. Nulleinstellung/Tara X X X X
Betrieb automat./nicht automat. X
Nullstellung/Totalisieren X X
Log fir Anderung der dynamischen TF (WV) X X
Justierung
Maximaler DD (TD) | X X X X X X
Durchsatz/Geschwindigkeitsbereich
(dynamisches Wiegen)
(Produktspezifische) Parameter fur die \AY, X X X
dynamische Gewichtsberechnung
Voreingestellter Gewichtswert \AY, X X
Breite des Einstellbereichs DD (TD) X X
Kriterium fir automat. Nullstellung (z. B. | DD (TD) X X X X X
Zeitintervall, Ende des Wagezyklus)
Minimale Entnahmemenge, minimale DD X X
Nennfillung
Grenzwert  fur  Annahme eines | DD (TD) | X X
signifikanten Defekts
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(wenn nicht 1e oder 1d)
Grenzwert fur die Batterieleistung DD (TD) | X X X X X X X

Tabelle 11-1: Beispiele fur rechtlich relevante, geratespezifische und bauartspezifische Funktionen
und Daten

Bei den angegebenen Funktionen und Parametern besteht die Wahrscheinlichkeit,
dass sie bei den verschiedenen Waagentypen vorkommen. Wenn eine dieser
Funktionen bzw. einer dieser Parameter vorkommt, missen sie als rechtlich relevant
behandelt werden. Die Tabelle ist jedoch nicht als obligatorische Liste zu verstehen,
die anzeigt, dass jede der erwéhnten Funktionen bzw. jeder der erwahnten
Parameter in jeder Waage umzusetzen ist.

11.7.5 Weitere Aspekte
Keine

11.7.6 Einstufung in Risikoklassen

Gemald Beschluss der zustandigen WELMEC-Arbeitsgruppe (24. Sitzung der
Arbeitsgruppe WG2, 22./23. Januar 2004) ist derzeit allgemein die Risikoklasse B
auf alle Kategorien der selbsttatigen Waagen anzuwenden, unabhangig von ihrem
Typ (P oder U).

Als Ergebnis des WG7-Fragebogens (2004) scheint die folgende Unterscheidung
zwischen Geraten vom Typ P und U und zwischen diskontinuierlichen und
kontinuierlichen Totalisatoren angemessen:

— Risikoklasse B fur Messgerate vom Typ P (mit Ausnahme von
selbsttatigen Waagen zum Totalisieren)

— Risikoklasse C fur Messgerate vom Typ U und fur selbsttatige Waagen
zum Totalisieren der Typen P und U
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11.8 Taxameter

Taxameter unterliegen den Vorschriften der MID. Die spezifischen Anforderungen
sind in Anhang MI-007 enthalten. Diese spezifischen Anforderungen, das normative
Dokument OIML R 21 (2007) und WELMEC CT-007 (siehe Tabelle) wurden bertck-
sichtigt.

11.8.1 Spezifische Vorschriften, Normen und normative Dokumente

Die OIML-Empfehlung R 21 zu Taxametern ist ein normatives Dokument im Sinne
der MID. WELMEC CT-007 zu Taxametern zeigt den Zusammenhang zwischen den
grundlegenden Anforderungen der MID und OIML R 21. Der WELMEC-Leitfaden
12.1 liefert spezifische Interpretationen der MID und der jeweiligen Abschnitte der
OIML R 21.

11.8.2 Technische Beschreibung

Gemal3 Definition der MID misst ein Taxameter die Zeit und Entfernung (unter Ver-
wendung eines Wegstreckensignalgebers, der nicht durch die MID abgedeckt ist)
und berechnet den Fahrpreis fur eine Fahrt gemal3 den giltigen Tarifen.

Taxameter kdnnen eine eingebettete Architektur verwenden, d. h. Messgeréte mit
zweckgebundener Hard- und Software (Typ P) im Sinne dieses Leitfadens oder eine
Architektur, die Universalgerate nutzt (Typ U).

11.8.3 Spezifische Softwareanforderungen

MID Anhang IX, 4:

Ein Taxameter muss Uber eine (oder mehrere) geeignete rickwirkungsfreie
Schnittstelle(n) folgende Daten Ubertragen kénnen:

- Betriebseinstellung: "Frei", "Besetzt" oder "Kasse";
- Zahlwerksdaten gemafld Nummer 15.1;

- allgemeine Daten: Konstante des Wegstreckensignalgebers, Datum der Si-
cherung, Taxikennung, Echtzeit, Tarifkennung;

- Preisdaten einer Fahrt: in Rechnung gestellte Gesamtsumme, Fahrpreis, Be-
rechnung des Fahrpreises, Zuschlag, Datum, Fahrtbeginn, Fahrtende, zurtick-
gelegte Strecke;

- Tarifdaten: Parameter des bzw. der Tarife.

Aufgrund nationaler Rechtsvorschriften besteht moglicherweise die Pflicht, be-
stimmte Gerate an die Schnittstelle(n) eines Taxameters anzuschlie3en. In
diesem Fall muss es mdglich sein, mittels einer Sicherheitseinstellung den Be-
trieb des Taxameters automatisch zu verhindern, wenn das erforderliche Ge-
rat nicht vorhanden ist oder nicht vorschriftsmafig funktioniert.

MID Anhang IX, 9:

Bei Abfall der Stromversorgung unter den vom Hersteller angegebenen un-
teren Betriebsgrenzwert muss das Taxameter:

— ordnungsgemal weiterarbeiten oder den ordnungsgeméafien Betrieb ohne
Verlust der vor dem Spannungsabfall verfiigbaren Daten wieder aufneh-
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men, wenn der Spannungsabfall voriibergehend auftritt, d. h. durch das
Wiederanlassen des Motors verursacht ist;

— einen laufenden Messvorgang abbrechen und zur Betriebsstellung ,Frei®
zurtckkehren, wenn der Spannungsabfall langer andauert.

MID Anhang IX, 15.2:

Wenn das Taxameter von der Stromversorgung getrennt wird, muss die M6g-

lichkeit bestehen, die darin aufsummierten Werte ein Jahr lang zu speichern,

damit sie in ein anderes Medium ausgelesen werden kdnnen.

MID Anhang IX, 19:

Ein Taxameter ist so auszulegen und die Herstelleranweisungen fir den
Einbau sind so zu gestalten, dass bei Einbau nach den Herstelleranweisungen
betriigerische Veranderungen des Messsignals fur die zurlickgelegte
Wegstrecke hinreichend ausgeschlossen sind.

Risikoklasse B | Risikoklasse C | Risikoklasse D

I7-1: Backup-Einrichtungen

Es muss eine Einrichtung vorhanden sein, die automatisch fir wesentliche Daten (wie z. B. Messda-
ten oder den aktuellen Prozessstatus) ein Backup erzeugt, wenn die Spannung fir langere Zeit ab-
fallt.

Detaillierende Anmerkungen:

1) Diese Daten sollten normalerweise in einem nichtflichtigen Speicher gespeichert werden.

2) Ein Spannungsdetektor ist notwendig, um zu erkennen, wann Messdaten gespeichert werden
mussen.

3) Die Backup-Einrichtungen muissen geeignete Wake-Up-Funktionen haben, damit das
Taxameter einschlief3lich seiner Software nicht in einen undefinierten Zustand gerat.

Erforderliche Dokumentation:
Eine kurze Beschreibung, welche Daten gesichert werden und wann dies geschieht.

Validierungsanleitung:
Auf Basis der Dokumentation ist zu prufen:
» obim Falle einer Stdrung alle rechtlich relevanten Daten gespeichert sind.

Funktionsprufungen:
» Funktionsprufungen bei Vorhandensein definierter EinflussgréR3en und provozierter Fehler.

Beispiel einer akzeptablen Losung:
Der Spannungspegeldetektor 16st eine Unterbrechung aus, wenn die Spannung fir die Dauer von 15
s abféllt. Die zugehdrige Unterbrechungsroutine sammelt Messdaten, Statuswerte und andere
relevante Daten und speichert sie in einem nichtflichtigen Speicher, z. B. EEPROM. Wenn der
Spannungspegel wieder steigt, werden die Daten wiederhergestellt und die Funktion lauft weiter
oder wird gestoppt (siehe MI-007, 9.)

Hinweis: Es wird davon ausgegangen, dass die Spannungsunterbrechung eine hohe Unterbre-
chungsprioritét hat und jede normale Verarbeitung oder jede willkirliche Endlosschleife unterbrechen
kann, d. h., die Programmsteuerung springt immer zu der Unterbrechungsroutine, wenn die Spannung
abfallt.
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Risikoklasse B | Risikoklasse C | Risikoklasse D

7-2: Langzeitdatenspeicher
Es muss eine Einrichtung vorhanden sein, die die aufsummierten Messdaten automatisch speichert,
wenn sie von der Stromversorgung getrennt wird.

Detaillierende Anmerkungen:

1) Diese aufsummierten Messdaten sollten normalerweise in einem nichtflichtigen Speicher
gespeichert werden.

2) Die Einrichtung muss die aufsummierten Messdaten kontinuierlich oder mit einer Update-Rate
speichern, welche die Zeit abdeckt, die benétigt wird, um einen Leistungsabfall zu entdecken,
bis die (innere) Spannung unter die Betriebsspannung fallt.

Erforderliche Dokumentation:
Eine kurze Beschreibung, welche Daten gespeichert werden und wann dies geschieht.

Validierungsanleitung:

Auf Basis der Dokumentation ist zu prifen:

e 0b alle aufsummierten Messdaten im Falle der Trennung von der Stromversorgung gespeichert
sind.

Funktionsprufungen:

» Bestatigen der korrekten Funktion bei Vorhandensein definierter EinflussgréRen und
provozierter Fehler.

Beispiel einer akzeptablen Losung:

Der Spannungspegeldetektor 16st eine Unterbrechung aus, wenn der Spannungspegel abfallt. Die
zugehdrige Unterbrechungsroutine sammelt die aufsummierten Messdaten und speichert sie in
einem Permanentspeicher, bevor die (innere) Spannung unter die Betriebsspannungspegel fallt.

Oder diese totalisierten Messdaten werden kontinuierlich in einem nichtflichtigen Speicher
gespeichert.

Hinweis: Es wird davon ausgegangen, dass die Spannungsunterbrechung eine hohe Unterbre-
chungsprioritéat hat und jede normale Verarbeitung oder jede beliebige Endlosschleife unterbrechen
kann, d. h., die Programmsteuerung springt immer zu der Unterbrechungsroutine, wenn die Spannung
abfallt.

Risikoklasse B | Risikoklasse C | Risikoklasse D

I7-3: Betriigerische Verwendung
Es muss eine Einrichtung vorhanden sein, die die Plausibilitat des Abstandsmesssignals pruift.

Detaillierende Anmerkungen:

1) Die Einrichtung muss geeignete Routinen zur Prifung umfassen, ob die empfangenen Impulse
oder Informationen plausibel sind.

Erforderliche Dokumentation:
Eine kurze Beschreibung, wie die Routinen die Plausibilitat prifen.

Validierungsanleitung:
Auf Basis der Dokumentation ist zu prifen:
« obund wie die Routinen die Plausibilitat prifen.

Funktionsprufungen:
» Bestéatigen der korrekten Funktion bei Vorhandensein provozierter Fehler.

Beispiel einer akzeptablen Losung:

Die Ausgabe des Wegstreckensignalgebers wird kontinuierlich auf seine festgelegten Eigenschaften
hinsichtlich Spannungspegel, Impulsbreite und Zusammenhang zwischen Geschwindigkeit und
Frequenz (Stabilitat des Signals) gepruft.

Hinweis: die Ausgabe konnte in digitaler Form erfolgen, zum Beispiel vom CAN-Bus des Fahrzeugs.

11.8.4 Beispiele fur rechtlich relevante Parameter, Funktionen und Daten

Zusatzlich zu den unter 11.8.2 genannten Funktionen, kdnnen die folgenden typi-
schen Parameter von Taxametern betrachtet werden.
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Parameter Geschitzt | Einstell- | Anmerkung
bar
Taxameter-Konstante k X Impulse pro km
Datum/Uhrzeit X X -
Tarife (einschlieflich X X Wahrungseinheit/km, Wahrungseinheit/h
der Parameter fir au-
tomatische  Tarifwech-
sel)
lander- X X Wahrungseinheit, Berechnungsmodus S / D, Wort-
/regionenspezifisch laut/Sprache usw.
Schnittstellenparameter X Baud-Rate usw.

Mindestens die Tarife missen separat gesichert werden.

Die folgenden Daten kénnen ebenfalls bertcksichtigt werden:

Daten Anmerkung

Schnittstellenparameter Baud-Rate usw.

Anhang IX, 4.

Betriebseinstellung "Frei”, "Besetzt" oder "Kasse"
Zahlwerksdaten: gemal Punkt 15.1 (Wahrungseinheit, km, h)

Allgemeine Information:

Konstante des Wegstreckensignalgebers (Impulse/km)
Sicherungsdatum (ddmmyyyy)

Taxikennung (Kfz-Kennzeichnung)

Echtzeit (hh:mm)

Identifikation des Tarifs (Prufsumme)

Preisdaten einer Fahrt:

in Rechnung gestellte Gesamtsumme (Wahrungseinheit)
Fahrpreis (Wahrungseinheit)

die Berechnung des Fahrpreises (Wahrungseinheit, km, h)
Zuschlag (Wéahrungseinheit)

Datum (ddmmyyyy)

Fahrtbeginn (hh:mm)

Fahrtende (hh:mm)

zuriickgelegte Wegstrecke (km)

Tarifinformation:

Parameter des bzw. der Tarife (Wahrungseinheit/km, Wahrungsein-
heit/h)

11.8.5 Weitere Aspekte

Es wird empfohlen, die Kfz-Richtlinie zu tGberarbeiten oder eine sonstige Verordnung
mit Anforderungen an die Wegstreckensignalgeber fir als Taxi genutzte Fahrzeuge
zu erstellen. Ein vorlaufiger Vorschlag lautet:

Fur Fahrzeuge, die als Taxi genutzt werden sollen, gelten die folgenden Anforderun-

gen:

1. Der Wegstreckensignalgeber gibt ein Signal mit einer Auflésung von

mindestens 2 m.

2. Der Wegstreckensignalgeber gibt bei jeder Geschwindigkeit ein stabiles

Signal.

3. Der Wegstreckensignalgeber besitzt festgelegte Eigenschaften hinsichtlich

Spannungspegel,

Impulsbreite und Zusammenhang zwischen

Geschwindigkeit und Frequenz.

4. Prifbarkeit...
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11.8.6 Einstufung in Risikoklassen

Gemald dem Ergebnis der WELMEC-WG7-Befragung (2004) und nach Bestéatigung
der Taxameter der verantwortlichen WELMEC-Arbeitsgruppe 12 muss die folgende
Risikoklasse angewandt werden, wenn Softwareprifungen auf der Grundlage des
vorliegenden Leitfadens fur (softwaregesteuerte) Taxameter durchgefuhrt werden:

— Risikoklasse C fur Gerate vom Typ P
— Risikoklasse D fur Gerate vom Typ U
11.9Mal3verkdrperungen

Malverkorperungen unterliegen den Regelungen der MID. Die spezifischen
Anforderungen befinden sich in Anhang MI-008.

Abhangig von kinftigen Entwicklungen und  Entscheidungen, werden
Maflverkorperungen im Sinne des MID Anhangs MI-008 nicht als softwaregesteuerte
Messgeréte betrachtet. Daher gilt der vorliegende Software-Leitfaden derzeit nicht fir
Maldverkorperungen.
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11.10Langenmessgerate

Langenmessgerate unterliegen den Regelungen der MID. Die spezifischen
Anforderungen befinden sich in Anhang MI-009. Bisher sind weder diese
spezifischen  Anforderungen noch irgendwelche normativen  Dokumente
berucksichtigt worden.

Fehlende Kapitel werden eingetragen, wenn dies in Zukunft fir notwendig erachtet
wird.

11.10.1 Einstufung in Risikoklassen

Gemal dem Ergebnis der WELMEC-WGT7-Befragung (2004) und unter der Pramisse
zukunftiger Entscheidungen der verantwortlichen WELMEC-Arbeitsgruppe, sollte die
folgende Risikoklasse angewandt werden, wenn Softwareprifungen auf der
Grundlage des vorliegenden Leitfadens fir (softwaregesteuerte) Langenmessgerate
durchgefuhrt werden:

— Risikoklasse B fir Messgerate vom Typ P
— Risikoklasse C fir Messgerate vom Typ U

11.11Abgasanalysatoren

Abgasanalysatoren unterliegen den Vorschriften der MID. Die spezifischen
Anforderungen befinden sich in Anhang MI-010. Bisher sind weder diese
spezifischen  Anforderungen noch irgendwelche normativen  Dokumente
berucksichtigt worden.

Fehlende Kapitel werden eingetragen, wenn dies in Zukunft fir notwendig erachtet
wird.
11.11.1 Einstufung in Risikoklassen

Gemal dem Ergebnis der WELMEC-WGT7-Befragung (2004) und unter der Pramisse
zukunftiger Entscheidungen der verantwortlichen WELMEC-Arbeitsgruppe, sollte die
folgende Risikoklasse angewandt werden, wenn Softwareprifungen auf der
Grundlage des vorliegenden Leitfadens fir (softwaregesteuerte) Abgasanalysatoren
durchgefuhrt werden:

— Risikoklasse B fiir Messgerate vom Typ P
— Risikoklasse C fir Messgerate vom Typ U
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12 Muster eines Prufberichts (einschliel3lich Checklisten)

Es handelt sich um ein Muster fir einen Prifbericht, der aus einem Hauptteil und
zwei Anhangen besteht. Der Hauptteil enthalt allgemeine Aussagen zum
Prufgegenstand. Dieser Teil muss der Praxis entsprechend angepasst werden.
Anhang 1 besteht aus zwei Checklisten zur Auswahlunterstiitzung fur die geeigneten
Teile des Leitfadens, die anzuwenden sind. Anhang 2 besteht aus spezifischen
Checklisten fur die entsprechenden technischen Teile des Leitfadens. Sie werden
Herstellern und Prifern als Nachweishilfe dafir empfohlen, dass sie alle
anwendbaren Anforderungen bericksichtigt haben.

Zusatzlich zum Muster fir den Prufbericht und die Checklisten sind die fir die
Baumusterprifbescheinigung bendtigten Informationen im letzten Unterkapitel dieses
Kapitels aufgelistet.

12.11n die Baumusterprifbescheinigung einzubeziehende
Informationen

Wahrend der Prifbericht insgesamt eine Dokumentation des Prufgegenstands, der
durchgefuhrten Validierung und der Ergebnisse ist, wird flir das Zertifikat nur eine
bestimmte Auswahl der Informationen aus dem Prifbericht benétigt. Dies betrifft
folgende Informationen, die in die Baumusterprifbescheinigung bezlglich der
Software angemessen einbezogen werden sollten:

1. Softwaretyp
e Angabe der Ausgabe des WELMEC-Leitfadens 7.2, des Typ (P oder U),
der Risikoklasse (A bis E) und der entsprechenden Anhange (L, T, S, D,
IX)

Risikoklasse [A- P U L T S D IX
E]_ O dodjo|jn|]fdnp-e_

Abbildung 12-1: Anzeige des gewahlten Typs, der Risikoklasse sowie der ent-
sprechenden Anhange

2. Software-ldentifikation
e Anzeige der validierten Werte des Software-Identifikators bzw. der -
Identifikatoren der rechtlich relevanten Software.
e Beschreibung, wie der Software-Identifikator bzw. die Software-
Identifikatoren der rechtlich relevanten Software angezeigt werden.

3. Software-Integritatspriafung

e Bei den Risikoklassen C und héher, Angabe der Prifsumme oder alterna-
tiven Methode mit dem gleichen Schutzniveau.

¢ Beiden Risikoklassen C und héher, genaue Angabe, wie die Prifsumme
oder alternative Methode mit dem gleichen Schutzniveau zu prufen ist.

e Hinweis: Verweis auf ein Dokument (z. B. Benutzerhandbuch) ist ungeeig-
net.

e Beschreibung, wie die Audit Trails zu prifen sind, falls zutreffend.
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Beschreibung der Hardware-Siegelung(en) und ggf. anderer Siegelungs-
typen hinsichtlich der Software.

Gegebenenfalls andere Mittel zum Schutz der Integritat.

4. Kurze Beschreibung der Softwareumgebung

Anzeige der relevanten Information hinsichtlich:

Softwareumgebung, die fur die Betreibung der Software notwendig ist

(z. B. Betriebssystem).

Module unter rechtlicher Kontrolle (sofern Softwaretrennung implementiert
ist).

Hardware- und Softwareschnittstellen (z. B. Infrarot, Bluetooth, Wireless
LAN...).

Elektronische (Hardware-) Teilereferenzen und ihre Positionen im Mess-
gerat einschliellich ihrer Sicherung und ihres Schutzes, falls erforderlich.
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12.2Muster fir den allgemeinen Teil des Prifberichts

Prifbericht Nr. XYZ122344

Durchflussmessgerat Dynaflow Model DF101
Validierung der Software
(n Anhé&nge)

Auftrag

Die Messgeraterichtlinie (MID) legt die grundlegenden Anforderungen fiir bestimmte in der
Européaischen Union verwendete Messgerate fest. Die Software des Messgerats wurde validiert,
um die Konformitat mit den grundlegenden Anforderungen der MID zu zeigen.

Die Validierung basierte auf dem WELMEC-Leitfaden 7.2, in dem die grundlegenden
Anforderungen fiir die Software interpretiert und erklart werden. Dieser Bericht beschreibt die
Prufung der Software, die zur Bestatigung der Ubereinstimmung mit der MID notwendig ist.

Kunde
Dynaflow
P.O. Box 1120333
100 Reykjavik
Island
Ansprechpartner: Herr Bjarnur Sigfridson

Prifgegenstand

Das Durchflussmessgerat Dynaflow DF100 ist ein Messgeréat fir die Messung des Durchflusses in
Flussigkeiten. Der vorgesehene Bereich reicht von 1 I/s bis zu 2000 I/s. Die Grundfunktionen des
Geréts sind:

— die Messung des Durchflusses in Flissigkeiten
— die Anzeige des gemessenen Volumens
— die Schnittstelle zum Messumformer

Gemall WELMEC-Leitfaden 7.2, Version yyyy, wird das Durchflussmessgerat wie folgt
beschrieben:

— ein Messgerat mit zweckgebundener Hard- und Software (ein eingebettetes System)
— Langzeitspeicherung von Messdaten
Das Durchflussmessgerat DF100 ist ein unabhéngiges Gerat mit einem angeschlossenen
Messumformer. Der Messumformer ist am Gerat befestigt und kann nicht entfernt werden. Die

gemessene Menge wird auf einem Display angezeigt. Die Kommunikation mit anderen Geréten ist
nicht moglich.

Seite 1/ 4
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Softwaretyp
Risikoklasse [A-E]

c

1o
Ic
(@]
I~
-
In
o

~3

e

[©2]

I<
I<

Die eingebettete Software des Messgerats wurde entwickelt von
Dynaflow, P.O. Box 1120333, 100 Reykjavik, Island.
Software-ldentifikation

Die Version der uberpriften Software lautet V1.2c. Die Prifsumme ist OxAO07GT... (CRC32).
Softwareversion und Prifsumme konnen auf dem LCD-Display durch einen Knopfdruck bei
eingeschaltetem Messgerat Uberprift werden.

Der Quellcode umfasst die nachstehenden Dateien:

main.c 12301 byte 23 Nov 2003
int.c 6509 byte 23 Nov 2003
filter.c 10897 byte 20 Oct 2003
input.c 2004 byte 20 Oct 2003
display.c 32000 byte 23 Nov 2003
Ethernet.c 23455 byte 15 June 2002
driver.c 11670 byte 15 June 2002
calculate.c 6788 byte 23 Nov 2003

Die Validierung stutzte sich auf die folgenden Dokumente des Herstellers:
— Benutzerhandbuch DF100
— Wartungshandbuch DF100
— Softwarebeschreibung DF100 (Internes Entwicklungsdokument vom 22. Nov 2003)
— Stromlaufplan DF100 (Zeichnung Nr. 222-31 vom 15. Oktober 2003)

Die endgiltige Version des Prifgegenstands wurde am 25. November 2003 an das National
Testing & Measurement Laboratory geliefert.

Software-Integritdtsprifung

e Fir Risikoklassen C und hoher ist die Prufsumme bzw. alternative Methode mit gleicher
Anforderung anzugeben.

e Prazise Beschreibung bei Risikoklasse C und hoher, wie die Prifsumme bzw.
Alternativmethode bei gleichem Anforderungsniveau angesehen werden kann.

e Hinweis: Ein Verweis auf ein Dokument (z. B. Benutzerhandbuch) ist nicht geeignet.

e ggf. Beschreibung, wie die Audit Trails angezeigt werden.

e Beschreibung der Hardware-Siegelung(en) und anderer Siegelungsarten im
Zusammenhang mit der Software, sofern zutreffend.

e Ggf. andere Mittel zum Integritatsschutz.

Kurze Beschreibung der Softwareumgebung

e Angabe relevanter Informationen bzgl.:

e Software-Ausfihrungsumgebung, die zum Betrieb der Software erforderlich ist (z. B.
Betriebssystem).

e Softwaremodule unter rechtlicher Kontrolle (sofern Softwaretrennung implementiert ist).

e Hardware- und Softwareschnittstellen (z. B. Infrarot, Bluetooth, Wireless LAN...).

e« Verweise auf elektronische (Hardware-)Teile und deren Positionen im Messgerat sowie
deren Sicherung, wenn bendtigt.

Seite 2/ 4
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Ablauf der Prifung

Die Validierung wurde gemaR WELMEC 7.2 Softwareleitfaden 2022 durchgefiihrt (Download von
www.welmec.org).

Die Validierung wurde zwischen dem 1. November und dem 23. Dezember 2021 durchgefihrt.
Eine Entwurfsdurchsicht wurde am 3. Dezember von Dr. K. Fehler am Hauptsitz von Dynaflow in
Reykjavik abgehalten. Weitere Validierungsarbeiten wurden am National Testing & Measurement
Lab von Dr. K. Fehler und M. S. Probléme durchgefihrt.

Die nachstehenden Anforderungen wurden validiert:

— Besondere Anforderungen an eingebettete Software fir ein Messgerat mit
zweckgebundener Hard- und Software (Typ P)

— Anhang L: Langzeitspeicherung von Messdaten
Eine Checkliste fur die vorliegende Konfiguration ist in Anhang 1 dieses Berichts enthalten.

Fur dieses Gerat wurde die Risikoklasse C angewandt.

Folgende Validierungsmethoden wurden angewandt:

Vollstandigkeit der Dokumentation
Prifung des Betriebshandbuchs
Funktionstest

Durchsicht des Softwareentwurfs
Durchsicht der Softwaredokumentation
Datenflussanalyse

Simulation von Eingangssignalen

Seite 3/4
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Ergebnis

Die folgenden Anforderungen des WELMEC-Softwareleitfadens 7.2 wurden validiert, ohne dass
Fehler gefunden wurden:

- P1, P2, P3, P5, P6, P7, P8
(Anforderung P4 wird als nicht anwendbar angesehen.)
— L1,L2,L3, L4, L5,L6,L7,L8
Checklisten fur die P-Anforderungen sind in Anhang 2.1 dieses Berichts enthalten.
Checklisten fur die L-Anforderungen sind in Anhang 2.2 dieses Berichts enthalten.

Zwei Befehle wurden gefunden, die anfangs nicht im Bedienerhandbuch beschrieben worden
waren. Die beiden Befehle wurden in das Bedienerhandbuch vom 10. Dezember 2003
aufgenommen.

Ein Softwarefehler, bei dem der Monat Februar auch in einem Schaltjahr nur 28 Tage hatte,
tauchte im Softwarepaket V1.2b auf. Dies wurde in V1.2c Kkorrigiert.

Die Software des Dynaflow DF100 V1.2c erfullt die wesentlichen Anforderungen der
Messgeraterichtlinie.

Das Ergebnis bezieht sich nur auf die geprifte Einheit.

National Testing & Measurement Lab
Software-Abteilung

Dr. K.E.I.N. Fehler M. S.A.N.S Probléme
Technical Manager Technical Officer

Datum: 23. Dezember 2003
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12.3Anhang 1 des Prufberichts: Checklisten zur Unterstitzung der

Die

Wahl der geeigneten Anforderungssatze

erste Checkliste unterstlitzt den Nutzer bei der

Entscheidung, ob die
Grundkonfiguration P oder U fir das zu prufende Gerat anzuwenden ist.

Entscheidung zum Geratetyp

(P)

Anmerkungen

1 [Wurde die gesamte Anwendersoftware fiir den Messzweck
konzipiert? (Y)

2 |Sind die Anforderungen fiir die Aufnahme eines Betriebssystems
oder seiner Subsysteme erfullt? (Y)

3 |Wird dem Nutzer der Zugang zum Betriebssystem verweigert,
wenn es mdoglich ist, auf eine nicht rechtlich relevante Betriebsart )
umzuschalten?

4 |Sind die implementierten Programme und die
Softwareumgebung unverénderlich (mit Ausnahme von )
Updates)?

5 |Gibt es Mittel fiir die Programmierung?

(N)

Zutreffendes bitte ankreuzen

Nur wenn alle Antworten auf die 5 Fragen wie in der (P-)Spalte gegeben werden
kénnen, treffen die Anforderungen von Teil P (Kapitel 4) zu. In allen anderen Féllen

treffen notwendigerweise die Anforderungen von Teil U (Kapitel 5) zu.

Die zweite Checkliste unterstitzt die Entscheidung, welche IT-Konfiguration auf das
zu prufende Gerat zutrifft.

Entscheidung zu notwendigen Ergdnzungen

Notwendiger
Anhang

JA
NEIN

Entfallt

Anmerkungen

o

Wurde Typ U ausgewahlt und ist das Geréat mit einem rechtlich
relevanten Betriebssystem ausgestattet?

Ist das Gerat in der Lage, die Messdaten entweder in einem
integrierten  Speicher oder auf einem Speicher eines
Universalgerates oder auf einem Fern- oder Wechselspeicher zu
speichern?

Werden Messdaten Uber Kommunikationsnetze zu einem entfern-
ten Gerat Ubertragen, wo sie fir rechtlich relevante Zwecke weiter
verarbeitet und/oder verwendet werden?

Gibt es Softwareteile mit Funktionen, die nicht der gesetzlichen
Kontrolle unterliegen UND sollen diese Softwareteile nach der
Bauartzulassung geéndert werden kdnnen?

Ist nach Inbetriebnahme des Messgerates ein Laden von Software
maoglich oder erwiinscht?

Gibt es instrumentenspezifische Softwareanforderungen?

Beachten Sie den notwendigen Anhang fir jede mit JA beantwortete Frage!
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12.4Anhang 2 des Prufberichts: Spezifische Checklisten fir die
entsprechenden technischen Teile

12.4.1 Checkliste fur die Grundanforderungen an ein Gerat vom Typ P

Checkliste fur Anforderungen vom Typ P

2| & N

2| g 3| 8|2

o |8 <

o 5 § o £ Anmerkungen*
g |2 2| 5|0

S| 2 m| 5

< o o

P1 Erfullt die erforderliche Herstellerdokumentation die Anforderung

P1 (a-f)?

Wird die Software-Identifikation, wie in P2 gefordert, umgesetzt

P2 und dargestellt?

Wird bei der Befehlseingabe Uber die Nutzerschnittstelle die
P3 unzuldssige Einflussnahme von rechtlich relevanter Software,
gerédtespezifischen Parametern und Messdaten verhindert?

Beeinflussen die Uber Kommunikationsschnittstellen des Geréts
P4 eingegebenen Befehle die rechtlich relevante Software,
geréatespezifischen Parameter und Messdaten nicht unzulassig?

Sind rechtlich relevante Software, geratespezifische Parameter
P5 und Messdaten gegen zufdlige oder unbeabsichtigte
Anderungen geschiitzt?

Ist die rechtlich relevante Software gegen unzuldssige
P6 absichtliche  Modifizierung,  unzuldssiges Laden  oder
Austauschen des Hardwarespeichers gesichert?

Sind die geratespezifischen Parameter, wie in P7 gefordert,

P7 geschitzt?

P8 Ist die Authentizitét der dargestellten Messdaten gewahrleistet?

* Es sind Erklarungen erforderlich, wenn es Abweichungen von den Softwareanforderungen gibt.

12.4.2 Checkliste fur die Grundanforderungen fir ein Gerat vom Typ U

Checkliste fur Anforderungen vom Typ U

2|8 c| 5

2| 5 I & =

| 8 cl o= .
) 5 8| o £| Anmerkungen
= 2| 5| o

S| 2 ol 5

< o [a)

Ul Erflllt die geforderte Herstellerdokumentation die Anforderung

Ul (a-g)?

Wird die Software-Identifikation, wie in U2 gefordert, umgesetzt

U2 und dargestellt?

Wird bei der Befehlseingabe uUber die Nutzerschnittstelle
U3 unzuldssige Einflussnahme auf die rechtlich relevante Software
und die Messdaten verhindert?

Wird bei der Befehlseingabe Uber Kommunikationsschnittstellen
des Gerates unzuldssige Einflussnahme auf die rechtlich
relevante Software, die geratespezifischen Parameter und die
Messdaten verhindert?

U4
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Sind rechtlich relevante Software, geratespezifische Parameter

U5 und Messdaten gegen zufélligen oder unbeabsichtigten
Anderungen geschiitzt?
Sind rechtlich relevante Software und Messdaten gegen

U6 unzuléssige absichtliche Modifizierungen oder Austausch
geschutzt?

U7 Sind die geratespezifischen Parameter, wie in U7 gefordert,
geschutzt?

us Ist die Authentizitat der dargestellten Messdaten gewéhrleistet?

* Es sind Erklarungen erforderlich, wenn es Abweichungen von den Softwareanforderungen gibt.

12.4.3 Checkliste fur spezifische Anforderungen aus Anhang O

Checkliste fir Anforderungen von Anhang O

Anforderung

Prifverfahren

Bestanden

Durchgefallen

Entfallt

Anmerkungen*

O
|

Ist der Hardwareteil, auf dem das rechtlich relevante
Betriebssystem lauft, gegen absichtliche Anderungen geschitzt?

O
N

Fur Komponenten der Kategorie 1 und komplette Gerate: Bietet
der Bootvorgang die gleiche konfigurierte Umgebung fir die
Ausfuhrung der rechtlich relevanten Software?

03

Stellt die Konfiguration des Betriebssystems sicher, dass
genlgend Ressourcen fir den Betrieb der rechtlich relevanten
Anwendung vorhanden sind?

04

Ist das Betriebssystem so konfiguriert, dass die rechtlich
relevante  Softwareanwendung nicht unzulassig durch
Funktionen des Betriebssystems oder anderer Software
beeinflusst werden kann?

05

Beeinflussen die Uber offene Schnittstellen zuganglichen

Betriebssystemfunktionen nicht unzuldssigerweise die rechtlich
relevante Software, rechtlich relevante Parameter oder
Messdaten?

06

Sind das Betriebssystem und die Konfiguration des
Betriebssystems identifizierbar?

Werden die Identifikation des Betriebssystems und die
Identifikation der Konfiguration des Betriebssystems auf Befehl
oder im Betrieb angezeigt?

o7

Ist das Betriebssystem gegen absichtliche Modifizierungen

geschutzt?

* Es sind Erklarungen erforderlich, wenn es Abweichungen von den Softwareanforderungen gibt.

12.4.4 Checkliste fur spezifische Anforderungen aus Anhang L

Checkliste fur Anforderungen von Anhang L

c c
S| e c| @
E % © -.(E =
[} y— c| O ®© *
o 5 8| o €| Anmerkungen
S|z 2| 5|0
c |2 o 5
< o 8
L1 Enthalten die gespeicherten Messdaten alle Informationen, die

fur rechtlich relevante Zwecke erforderlich sind?
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Sind die gespeicherten Daten gegen zuféllige und

L2 unbeabsichtigte Anderungen geschiitzt?

L3 Sind die gespeicherten Daten gegen absichtliche Anderungen
geschutzt?

La Sind die gespeicherten Messdaten auf die Messung und das
Messgerat, das sie erzeugt hat, rickfiihrbar?
Werden vertrauliche Informationen gegen  Anderungen

L5 geschutzt, geheim gehalten sowie vor Kompromittierung
geschutzt?
Gibt es ein rechtlich relevantes Modul oder eine Komponente fir

L6 das Lesen, die Uberpriifung, die Handhabung und die Anzeige
gespeicherter Messdaten?

L7 Werden die Messdaten automatisch gespeichert, wenn die
Messung abgeschlossen ist?

L8 Verfugt der Langzeitspeicher Uber eine fir den beabsichtigten

Zweck ausreichende Kapazitat?

* Es sind Erklarungen erforderlich, wenn es Abweichungen von den Softwareanforderungen gibt.

12.4.5 Checkliste fur spezifische Anforderungen aus Anhang T

Checkliste fur Anforderungen aus Anhang T

2|8 1

5|8 2|5|E

o 5 8| o £| Anmerkungen*

S| e 25|

<|& |8
Enthalten die Ubertragenen Daten alle relevanten Informationen,

T1 die in der Empfangseinheit fiir die Anzeige oder
Weiterverarbeitung des Messergebnisses notwendig sind?

T Sind die dbertragenen Daten gegen zufallige und
unbeabsichtigte Anderungen geschiitzt?

T3 Sind die ibertragenen Daten gegen absichtliche Anderungen
geschutzt?
Sind die Ubertragenen Messdaten auf die Messung und die

T4 rechtlich relevante Komponente oder das Modul oder Messgeréat
ruckfuhrbar, die die Daten erzeugt haben?
Werden die vertraulichen Informationen gegen Anderungen

T5 geschitzt und Kompromittierung geschiitzt sowie geheim
gehalten?
Gibt es eine rechtlich relevante Komponente oder ein Modul fir

T6 das Empfangen, Uberpriifen, die Handhabung und Anzeige
Ubertragener Messdaten?

17 Ist sichergestellt, dass die Messung durch eine
Ubertragungsverzégerung nicht unzuldssig beeinflusst wird?

T8 Ist sichergestellt, dass keine Messdaten verloren gehen, wenn

Netzwerkdienste nicht mehr verfugbar sind?

* Es sind Erklarungen erforderlich, wenn es Abweichungen von den Softwareanforderungen gibt.

12.4.6 Checkliste fur spezifische Anforderungen aus Anhang S

Checkliste fur Anforderungen aus Anhang S
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2| @ c| 5
5|8 I
o o 8| o €| Anmerkungen*
= 25| o
<|& |8
Gibt es einen Softwareteil, der die gesamte rechtlich relevante
S1 Software sowie samtliche Parameter enthalt und eindeutig von
anderen Softwareteilen getrennt ist?
Wird die rechtlich relevante Anzeige von der rechtlich relevanten
S2 Software generiert und ist sie von der nicht rechtlich relevanten
Anzeige klar unterscheidbar?
Erfolgen die Interaktion und der Datenaustausch zwischen der
S3 rechtlich relevanten und der nicht rechtlich relevanten Software

Uber eine rickwirkungsfreie Schnittstelle?

* Es sind Erklarungen erforderlich, wenn es Abweichungen von den Softwareanforderungen gibt.

12.4.7 Checkliste fur spezifische Anforderungen aus Anhang D

Checkliste fur Anforderungen aus Anhang D

2| S g
5|8 2|5|E
s |5 8| o| 5| Anmerkungen*
2|z 88| "
<|& |8
Erfolgen beide Phasen des Software-Downloads, die
D1 Ubertragung und die nachfolgende Installation der Software
automatisch und beintrachtigen sie den Schutz der rechtlich
relevanten Software nicht?
D2 Werden Mittel eingesetzt, die garantieren, dass die
heruntergeladene Software authentisch ist?
Werden Mittel eingesetzt, die garantieren, dass die
D3 heruntergeladene Software wéahrend der Ubertragung nicht
unzuldssig verandert wurde?
Wird mittels geeigneter technischer Hilfsmittel garantiert, dass
D4 Downloads von rechtlich relevanter Software innerhalb des

Gerdéts fur spatere Kontrollen in geeigneter Weise riickverfolgbar
sind?

* Es sind Erklarungen erforderlich, wenn es Abweichungen von den Softwareanforderungen gibt.
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13 Querverweise zwischen den MID-
Softwareanforderungen und MID-Artikeln bzw. -
Anhangen

(in Bezug auf MID-Version: Richtlinie 2014/32/EG, 26. Februar 2014)
13.1Softwareanforderungen und ihr Bezug zur MID

Anforderung MID
Nr. |Bezeichnung Artikel / Anhang Nr. | Bezeichnung
(Al = Anhang I)
Basis-Typ P
P1 | Dokumentation Al-9.3 Am Gerat anzubringende bzw.
Al-12 dem Gerét beizulegende Infor-
Artikel 18 mationen
Konformitatsbewertung
Technische Unterlagen
P2 | Software-ldentifikation Al-7.6 Eignung
Al-8.3 Schutz gegen Verféalschungen
P3 | Einflussnahme Uber die Nutzer- Al-7.1 Eignung
schnittstellen
P4 | Einflussnahme Uber die Kommu- [ Al-7.1 Eignung
nikationsschnittstellen Al-8.1 Schutz gegen Verfélschungen
P5 | Sicherung und Schutz der recht- | Al-7.1, Al-7.2 Eighung
lich relevanten Software und der || Al-8.4 Schutz gegen Verfalschungen
geréatespezifischen Parameter
P6 | Schutz von Software und Mess- | Al-7.1 Eignung?®
daten Al-8.2, Al-8.3, Al-8.4 | Schutz gegen Verfélschungen
P7 | Parameterschutz Al-7.1 Eighung
Al-8.2, Al-8.3, Al-8.4 | Schutz gegen Verfalschungen
P8 | Dargestellte Messdaten Al-7.1, Al-7.2, AI-7.6 Eignung
Al-8.3 Schutz gegen Verfalschungen
A"lo-lzd 2"10-3' Al- Anzeige des Ergebnisses
Basis-Typ U
Ul | Dokumentation Al-9.3 Am Gerat anzubringende bzw.
Al-12 dem Gerét beizulegende Infor-
Artikel 18 mationen
Konformitatsbewertung
Technische Unterlagen
U2 | Software-ldentifikation Al-7.6 Eighung
Al-8.3 Schutz gegen Verfélschungen
U3 |Einflussnahme uber die Nutzer- Al-7.1 Eighung
schnittstellen
U4 | Einflussnahme Uber die Kommu- [ Al-7.1 Eighung
nikationsschnittstellen Al-8.1 Schutz gegen Verfélschungen
U5 |Sicherung und Schutz der recht- ||Al-7.1, Al-7.2 Eighung
lich relevanten Software und der || Al-8.4 Schutz gegen Verfalschungen
geréatespezifischen Parameter
U6 | Schutz von Software und Mess-  ||Al-7.1 Eignung
daten Al-8.2, Al-8.3, Al-8.4 | Schutz gegen Verfélschungen
U7 | Parameterschutz Al-7.1 Eignung

Al-8.2, AlI-8.3, Al-8.4

Schutz gegen Verfélschungen

16

Anmerkung: Was den Inhalt betrifft, so handelt es sich bei Absatz 7.1 des MID-Anhangs | nicht um "Eig-

nung”, sondern um “Schutz gegen Verfalschungen" (Absatz 8)
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Anforderung MID
Nr. |Bezeichnung Artikel / Anhang Nr. | Bezeichnung
Al = Anhang |
U8 | Dargestellte Messdaten Al-7.1, AlI-7.2, Al-7.6 | Eignung
Al-8.3 Schutz gegen Verfalschungen
Al-10.2, AI-10.3, Al- | Anzeige des Ergebnisses
104
W%
Anhang L
L1 |Vollstandigkeit der gespeicherten | Al-7.1 Eignhung
Messdaten Al-8.4 Schutz gegen Verfélschungen
Al-10.2 Anzeige des Ergebnisses
L2 | Sicherung und Schutz gespei- Al-7.1, Al-7.2 Eignhung
cherter Messdaten Al-8.4 Schutz gegen Verfélschungen
L3 | Schutz gespeicherter Messdaten | Al-7.1 Eignhung
Al-8.4 Schutz gegen Verfalschung__;en
L4 | Ruckfuhrbarkeit der gespeicher- || Al-7.1 Eignung
ten Messdaten Al-8.4 Schutz gegen Verfélschungen
Al-10.2 Anzeige des Ergebnisses
L5 | Schutz vertraulicher Informatio- Al-7.1 Eighung
nen Al-8.4 Schutz gegen Verfélschungen
L6 | Abruf, Verifizierung und Anzeige | Al-7.2 Eighung
gespeicherter Messdaten Al-10.1, AI-10.2, Al- | Anzeige des Ergebnisses
10.3, Al-10.4
L7 | Automatisches Speichern Al-7.1 Eignung
Al-8.4 Schutz gegen Verfélschungen
L8 | Speicherkapazitat und -dauer Al-7.1 Eighung
Lx | Gesamter Anhang L Al-11.1 Weiterverarbeitung von Daten
zum Abschluss des Geschéfts-
vorgangs
Anhang T
T1 |Vollstandigkeit der Gbertragenen |Al-7.1 Eignung
Messdaten Al-8.4 Schutz gegen Verfélschungen
T2 | Sicherung und Schutz Gbertrage- [ Al-7.1, Al-7.2 Eignung
ner Messdaten Al-8.4 Schutz gegen Verfélschungen
T3 | Schutz Ubertragener Messdaten [[Al-7.1 Eignung
Al-8.4 Schutz gegen Verfélschungen
T4 | Ruckfuhrbarkeit der Ubertragenen [[Al-7.1 Eignung
Messdaten Al-8.4 Schutz gegen Verfélschungen
T5 | Schutz vertraulicher Informatio- Al-7.1 Eignung
nen Al-8.4 Schutz gegen Verfélschungen
T6 | Empfang, Verifizierung und Al-7.1 Eighung
Handhabung Ubertragener Mess- [ Al-8.4 Schutz gegen Verfélschungen
daten
T7 Ubertragungsverzogerung Al-7.1 Eignung
Al-8.4 Schutz gegen Verfélschungen
T8 | Verfiigbarkeit von Ubertragungs- [ Al-7.1 Eignung
diensten Al-8.4 Schutz gegen Verfélschungen
Anhang S
S1 | Umsetzung der Softwaretrennung | Al-7.6 Eignhung
Al-10.1 Anzeige des Ergebnisses
S2 | Gemischte Anzeige Al-7.1, Al-7.2, Al-7.6 | Eighung
Al-10.2 Anzeige des Ergebnisses
S3 | Ruckwirkungsfreie Software- Al-7.6 Eignhung
schnittstelle
Anhang D
D1 | Download-Mechanismus Al-8.2, Al-8.4 Schutz gegen Verfélschungen

165



WELMEC Leitfaden 7.2: 2023 Softwareleitfaden

Anforderung MID
Nr. |Bezeichnung Artikel / Anhang Nr. | Bezeichnung
!AI = Anhang I!
D2 | Authentifizierung der Gbertrage- Al-7.6 Eignung
nen Software Al-8.3, Al-8.4 Schutz gegen Verfalschungen
Al-12 Konformitatsbewertung
D3 | Schutz der heruntergeladenen Al-7.1 Eignung
Software Al-8.4 Schutz gegen Verfalschungen
D4 | Ruckfuhrbarkeit des Downloads ||Al-7.1, Al-7.6 Eignung
rechtlich relevanter Software Al-8.2, Al-8.3 Schutz gegen Verfalschungen
Al-12 Konformitatsbewertung__]
Anhang |
(Instrumentenspezifische Soft-
wareanforderungen)
11-1, Al6 Zuverlasshigkeit .
12-1, Spezifische Anforderungen fir
MI-001-7.1, MI-002- -
||3;,11 Fehlerbehebung 3.1 MI-003-4.3.1, Verbrauchszahler
I5-1 MI-004-4
11-4
I2—3: 'I?/Ill_%m 21 MI-002- | Zuverlassigkeit
13-4, | Backup-Einrichtungen e ST | Spezifische Anforderungen fiir
14-4, 3.1, MI-003-4.3.1, Verbrauchszahler
MI-004-4
15-4
11-9,
:gg Anzahl der Ziffernstellen g/!I2—002—5.3, MI-003- \Slgfgsgizﬂizg?lflz:derungen fur
14-9
11-6, | Ricksetzen kumulierter Messda- | Al-8.5 Schutz gegen Verfélschungen
12-6, ten verhindern
13-6,
14-6
11-2, | Nicht rechtlich relevante Software | Al-7.6 Eignung
12-2, | und dynamisches Verhalten Schutz gegen Verfalschungen
13-2,
14-2.
15-2
12-10 | Lebensdauer der Energiequelle MI-002-5.2 Spezifische Anforderungen fur
Gaszahler
12-12 | Elektronischer Mengenumwerter | MI-002-9.1 Spezifische Anforderungen fir
Gaszahler
12-11 | Prifelement des Gaszéahlers MI-002-5.5 Spezifische Anforderungen fir
Gaszahler
16-1 | Fehlererkennung MI-006-1V, MI-006-V | Selbsttatige Waagen zum dis-
kontinuierlichen und zum konti-
nuierlichen Totalisieren
16-2 | Backup-Einrichtungen MI-006-1V, MI-006-V | Selbsttatige Waagen zum dis-
kontinuierlichen und zum konti-
nuierlichen Totalisieren

13.2Auslegung von MID-Artikeln und

Softwareanforderungen

-Anhangen durch MID-

MID

Softwareleit-
faden
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ihm zusammen geliefert wer-
den

Artikel /
Anhang Nr. . Anforderung
(Al = Anhang Bezeichnung Anmerkung Nummer
%
Artikel-Teil
1,2,3 Keine besondere Softwarerelevanz
L Ubertragung der Messdaten...
4(b) De.flnltpnen, Anordnung von Grundleitfaden anwendbar auf Teil- T
Teilgeraten N P,U
geréte
5bis 9 Keine besondere Softwarerelevanz
Dokumentation des Entwurfs, der
Herstellung und des Betriebs. Kon-
formitatsbewertung ermdoglichen.
Allgemeine Beschreibung des Ge-
rats.
Beschreibung der elektronischen
10 Technische Dokumentation | Gerate mit Hilfe von Zeichnungen, P1, Ul
Flussdiagrammen der Logik, allge-
meinen Software-Informationen.
Anbringungsstelle fir Siegel und
Kennzeichnungen.
Bedingungen fir die Kompatibilitat
mit Schnittstellen und Teilgeraten.
11 bis 27 Keine besondere Softwarerelevanz
Anhang |
Al-1 bis Al-5 Keine besondere Softwarerelevanz
11-1, 11-2,
. 12-1, 12-2,
Al-6 Zuverlassigkeit Fehlererkennung, Backup, Wieder- 13-1 13-2.
herstellen, Neustart
14-1, 14-2,
16-1, 16-2
P3 - P8,
Keine Merkmale zum Erleichtern U3 - U8,
o R L1-1L5,L7,L8,
. betriigerischer Verwendung; minima-
Al-7 Eignung o : . C T1-T8,
le Méglichkeiten fur unbeabsichtigte
Fehlnutzun S2, D3, D4,
9: 11-4, 12-8, 135,
14-4
Al-8 Schutz gegen Verfélschun-
gen
Al-8.1 Keine Beeinflussung durc"h den An- P4, U4
schluss von anderen Geréten.
) . L P6, P7, U6, U7,
Al-8.2 Schutz; Nachweis von Eingriffen D1, D4
Identifikation der Software; Nachweis P2, P6, P7, P8
Al-8.3 von Einariffen U2, Us, U7, U8,
9 D2, D4
PS5 - P7,
Schutz von gespeicherten oder tber- us - U7,
Al-8.4 tragenen Daten L1-L5,
g T1-T8
D1 - D3
Kein Ricksetzen von kumulativen 11-3, 12-4, 13-4,
Al-8.5 .
Registern 14-3
Informationen, die auf dem
Al-9 Gerat angegeben oder mit
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Softwareleit-

e faden
Artikel /
Anhang Nr. . Anforderung
(Al = Anhang Bezeichnung Anmerkung P —
%
Messkapazitat
Al-9.1 (restliche Einheiten nicht relevant fur |[L8
die Software)
Al-9.2 Keine besondere Softwarerelevanz
Anweisungen fir die Installation, ...,
Bedingungen fur Kompatibilitat mit
Al-9.3 der Schnittstelle, Teilgeraten oder P1,UL
Messgeréten.
AIAQIS g's Keine besondere Softwarerelevanz
Al-10 Anzeige des Ergebnisses
A-10.1 Anzeige mittels Displays oder Aus- U8, L6, S2
drucks.
Bedeutung des Ergebnisses, keine
Al-10.2 Verwechslung mit zusétzlichen An- E68 lS'Jg L1, L4,
zeigen. '
A-10.3 Abdruck oder Aufzeichnung leicht P8, US, L6, S2
leserlich und nicht I8schbar.
Al-10.4 F"ur D[rektverka_tufe: Ergebnisanzeige P8, US, S2
fur beide Parteien.
A-10.5 Fur Verbrauchszahler: Display fir 11-3, 12-3, 13-
' den Kunden. 3/4,14-3
Weiterverarbeitung von Da-
Al-11 ten zum Abschluss des Ge-
schéaftsvorgangs
Al-11.1 Dauerh_afte Aufzeichnung der Mess- L1-18
ergebnisse.
Dauerhafter Nachweis des Messer-
Al-11.2 gebnisses und Information zur Identi- || L1, L6
fikation eines Geschéftsvorgangs.
Sofort mégliche Bewertung der Kon- P1 P2 UL U2
Al-12 Konformitéatsbewertung formitat mit den Anforderungen der LT T
e D2, D4
Richtlinie.
Anhénge Al bis H1
Al bis Keine Anforderungen an Gerate-
H1 merkmale
Anhang MI-001
MI-001-1 bis .
MI-001-6 Keine besondere Softwarerelevanz
Fehlerbehebung
. . Backup-Einrichtungen
MI-001-7.1.1, Elekt.romagnetlsche Storfes- Wake-Up-Einrichtungen und Wieder- (11-1, 11-2
MI-001-7.1.2 | tigkeit
herstellung
MI-001-7.1.3
bis Keine besondere Softwarerelevanz
MI-001-9
Anhang MI-002
MI-002-1 bis .
MI-002-2 Keine besondere Softwarerelevanz
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MID Softwareleit-
faden
Artikel /
Anhang Nr. . Anforderung
(Al = Anhang Bezeichnung Anmerkung P —
%
Fehlerbehebung
. i Backup-Einrichtungen
MI-002-3.1 E'i'giomag”e“s‘:he Storfes- | \yake-Up-Einrichtungen und Wieder- [ 12-1, 12-2
9 herstellung
MI-002-3.1.3
bis MI-002- Keine besondere Softwarerelevanz
5.1
Ao . Akzeptable Losung zur Uberwachung i
MI-002-5.2 | Eignung der Batterie-Lebensdauer 12-5
MI-002-5.3 | Eighung Interne Auflésung 12-3
MI-002-5.4
bis Keine besondere Softwarerelevanz
MI-002-8
MI-002-5.5 | Eignhung Prufelement 12-7
MI-002-5.6
bis Keine besondere Softwarerelevanz
MI-002-8
Mengenumwerter a . L
MI-002-9.1 | Eignung Zulassige Losung fur die Uberwa- 12-6
chung des Gasmengenumwerters
MI-002-9.2
bis MI-002- Keine besondere Softwarerelevanz
10
Anhang MI-003
MI-003-1 bis .
MI-003-4.2 Keine besondere Softwarerelevanz
Fehlerbehebung
Zuléssige Auswirkung tran- | Backup-Einrichtungen
MI-003-4.3 | sienter elektromagnetischer | Wake-Up-Einrichtungen und Wieder- |[13-1, 13-2
Phanomene herstellung
MI-003-5.1 Keine besondere Softwarerelevanz
MI-003-5.2 | Eighung Interne Auflésung 13-3
MI-003-5.3
bis Keine besondere Softwarerelevanz
MI-003-7
Anhang MI-004
MI-004-1 bis .
MI-004-4 1 Keine besondere Softwarerelevanz
Fehlerbehebung
Zulassige Einflisse von Backup-Einrichtungen
MI-004-4.2 | elektromagnetischen Stor- Wake-Up-Einrichtungen und Wieder- | 14-1, 14-2
grol3en herstellung
MI-004-4.3
bis Keine besondere Softwarerelevanz
MI-004-7
Anhang MI-005

Anhang MI-006
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Softwareleit-

Selbsttatige Waagen zum

MID faden
Artikel /
Anhang Nr. . Anforderung
(Al = Anhang Bezeichnung Anmerkung P —

) S U ——————

Fehlererkennung

gréRen

MI-006-1V, | jiskontinuierlichen und zum Backup-Einrichtungen 16-1, 16-2
MI-006-V S .

kontinuierlichen Totalisieren

Anhang MI-007

Zulassige Einflisse von
MI-007-8 | elektromagnetischen Stor- Backup-Einrichtungen 17-1

Anhang MI-008

Anhang MI-009

Anhang MI-010
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14 Bemerkungen zur Terminologie von Messungen
Anmerkung: Dieser informative Anhang soll die Begriffe und Definitionen im Zusam-
menhang mit dem Messprozess und deren Verwendung in diesem OIML-Dokument
veranschaulichen.

In diesem Dokument ist die Definition von Messergebnis ein ,Satz von Mengenwer-
ten, die zusammen mit anderen relevanten Daten einer Messgro3e zugeordnet wer-
den® (d. h. fur das Messergebnis relevante Daten). Dies wird in Abbildung A.1 als
gemessener Mengenwert (MQV) und messergebnisrelevante Daten (MRRD) darge-
stellt, die beide Teil des Messergebnisses sind.

Zusammen mit den Messprozessdaten (MPD) bilden diese die Messdaten.

1 T
Information des gemessenen Mengenwerts

Gemessener Mengenwert
(MQv)

Metadaten des gemessenen
Mengenwerts (MQVM)

Messergebnis

Messergebnismetadaten

Messergebnisrelevante Daten

Messergebnisrelevante

(MRRD) Metadaten (MRRM)

Messergebnisrelevante Informationen

Messprozessmetadaten

Messprozessdaten (MPD) (MPM)

Messprozessinformationen

Messinformationen

Abbildung A.1 — Visuelle Darstellung der Messinformationen

Messdaten Messmetadaten

Im Allgemeinen wird in diesem OIML-Dokument zwischen Messdaten und Messme-
tadaten unterschieden. Werden beide zusammen verwendet, werden Messdaten in
einen Kontext gesetzt; daher sind Messdaten plus Messmetadaten gleich Messin-
formationen.

Dieses OIML-Dokument unterscheidet auRerdem zwischen messergebnisrelevanten
Informationen und Messprozessinformationen.

Abbildung A.2 enthalt ein Flussdiagramm zur Veranschaulichung der Unterscheidung

zwischen den flr das Messergebnis relevanten Daten und den fir den Messprozess
relevanten Daten.

171



WELMEC Leitfaden 7.2: 2023 Softwareleitfaden

MQv 120 Messergebnismetadaten
MQVM : Ganzzahl MQVM : Ganzzahl
MRRD : kWh MRRM : Einheit
MRRM : Einheit MRRM @ dd-mm-yyyy .
mMav  :12 MRRD  :17-07-2017 MRRM : Kunden-ID Messergebnis-
MQVM : Zahler MRRM  : dd-mm-yyyy — relevante
MRRD :16 MRRD : 1234 Messergebnis Informationen
MRRM : Quantisiererauflésung MRRM : Kunden-ID mMav  :120
MRRD : kWh
. . MRRD :17-07-2017
MRRD © Mr X |
Messprozess-
MPD: 4 MPD: Ausdruck } informationen
MPM: COM-Port MPM: Ausgabemethode

Abbildung A.2 — Flussdiagramm des Messprozesses, das Beispiele fiir verschiedene fiir das
Messergebnis oder den Messprozess relevante Daten angibt

Abbildung A.2 illustriert aul3erdem die Daten, aus denen sich das Messergebnis
zusammensetzt: gemessener Mengenwert (MQV) und fir das Messergebnis
relevante Daten (MRRD), wéahrend sich die entsprechenden Messergebnis-
Metadaten, die fur die korrekte Interpretation des Ergebnisses erforderlich sind,
in einem gerahmten, gestrichelten Rechteck befinden.

Abbildung A.2 zeigt ein einfaches Beispiel fur einen Messvorgang. Fur jeden
logischen Schritt (von der Datenerfassung durch den Sensor bis zur Anzeige
des Ergebnisses) werden folgende Bestandteile notiert:

e der gemessene Mengenwert (MQV) und die Metadaten des gemessenen
Mengenwerts (MQVM);

e die messergebnisrelevanten Daten (MRRD) und die messergebnisrele-
vanten Metadaten (MRRM);

e die Messprozessdaten (MPD) und die Messprozessmetadaten (MPM).

Ein Strang der Messinformationen bezieht sich auf die fir das Messergebnis
relevanten Informationen.

Die Datenerfassung durch den Sensor liefert einen rohen Zahlerwert von 12
(MQV), wobei ,Zahler* das gemessene Mengenwert-Metadatum (MQVM) ist,
welches zur Interpretation der Daten bendtigt wird.

Die fur das Messergebnis relevante Information (MRRI) ist die 16-Bit-Auflésung
des Quantisierers des ADC.

e wobei 16 die fur das Messergebnis relevanten Daten (MRRD) darstellt,
e wahrend ,Quantisiereraufldsung” das fir das Messergebnis relevante
Metadatum (MRRM) ist, das zur Interpretation der Daten bendtigt wird.

Bei der Verarbeitung wird dem gemessenen Mengenwert (MQV) (mit ,Ganz-
zahlwert* als gemessene Mengenwert-Metadaten (MQVM)) ,kWh* als messer-
gebnisrelevante Daten (MRRD) mit ,Einheit als messergebnisrelevante Meta-
daten (MRRM) zugewiesen. Zusatzlich erhalt der gemessene Mengenwert ei-
nen Zeitstempel ,17.07.2017“ (MRRD) im Format ,Tag-Monat-Jahr® (MRRM)
und Mister X (MRRD) als Kunden-ID (MRRM).
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Sowohl bei der Erfassung durch den Sensor als auch wahrend der Verarbeitung
bilden die gemessenen Mengenwerte (MQV) und die flr das Messergebnis re-
levanten Daten (MRRD) einen Teil des Messergebnisses, wahrend die Metada-
ten fur die korrekte Interpretation des Messergebnisses benétigt werden.

Ein weiterer Strang an Messinformationen hangt mit dem Messvorgang zu-
sammen: Zur Erfassung des Messwerts (MQV) vom Sensor wird COM-Port
Nummer 4 verwendet, wobei

e die Zahl ,4“ die Messprozessdaten (MPD) darstellt und
e es sich beim ,COM-Port® um die Messprozess-Metadaten (MPM) han-
delt, die zum Verstandnis des Datenelements erforderlich sind.

Die Anzeige des Ergebnisses kann durch eine Anzeige oder durch Ausdrucken
erfolgen.

Das Messprozessdatum (MPD) ,Drucken® und die entsprechende ,Anzeigeme-
thode® als Messprozessmetadatum (MPM) sind beide flr den Messprozess er-
forderlich, werden jedoch weder Teil des Messergebnisses noch der Messer-
gebnismetadaten.

Die Entscheidung dartber, was messergebnisrelevante Daten sind, obliegt den
technischen Arbeitsgruppen, denn unter bestimmten Umstanden kénnen Mess-
prozessdaten (MPD) zu messergebnisrelevanten Daten (MRRD) werden.

In dem in Abbildung A.2 gezeigten Beispiel verkniipft der COM-Port Nummer 4
den gemessenen Mengenwert (MQV) mit einem Kunden Herrn X und wandelt
so wahrend des Verarbeitungsschrittes die Messprozessdaten (MPD) in mess-
ergebnisrelevante Daten (MRRD) um.

15 Rechtlich relevante Eigenschaften

Ein rechtlich relevantes Messgerat kann tber rechtlich relevante Software und unter
bestimmten Voraussetzungen uber nicht rechtlich relevante Software verfigen. Glei-
ches gilt fir Parameter, Daten, Beschriftungen und Anzeigen. Sie kdnnen entweder
rechtlich relevant oder unter bestimmten Voraussetzungen nicht rechtlich relevant

sein.

Mit der obigen Definition kann festgestellt werden, ob Software, Parameter, Daten,
Beschriftungen und Hinweise im Hinblick auf MID und NAWID rechtlich relevant sind.
Im Folgenden werden einige Beispiele im Hinblick auf die Anwendung der Definition

gegeben.

e Die Kennzeichnungen und Aufschriften, die den wesentlichen Anforderungen

unterliegen, sind im Sinne der Definition rechtlich relevant.

e Die zur Sicherung von Messgeraten, Software, Parametern, Messdaten, Be-
schriftungen und Anzeigen eingesetzten Sicherungs- und Schutzeinrichtungen
mussen den wesentlichen Anforderungen geniigen und sind daher rechtlich

relevant.

o Daten, ob gespeichert, Gbermittelt und/oder angezeigt, die zur Generierung
des Messergebnisses verwendet werden, missen die wesentlichen Anforde-

rungen erflllen und sind daher rechtlich relevant.
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Hinweis: Rechtlich relevante Daten werden als Messdaten bezeichnet.

e Wenn eine Komponente zur Generierung, Speicherung und/oder Ubertragung
von Messdaten und/oder zur Anzeige des Messergebnisses verwendet wird,
kann diese Komponente das Messergebnis beeinflussen und hat daher Ein-
fluss auf die Einhaltung der Anforderungen und ist daher rechtlich relevant.

e Zu den Komponenten zur Generierung der Messdaten gehoren bei-
spielsweise der Sensor, die analoge Datenverarbeitungseinheit und die
digitale Datenverarbeitungseinheit;

e Zu den Komponenten zum Speichern oder Ubertragen von Messdaten
gehdren beispielsweise eine Festplatte und eine Netzwerkschnittstellen-
karte;

e Zu den Komponenten zur Anzeige der Messergebnisse gehéren bei-
spielsweise Display und Drucker.

Wenn ein Modul zur Generierung, Speicherung und/oder Ubertragung von Messda-
ten und/oder zur Anzeige des Messergebnisses verwendet wird, kann dieses Modul
das Messergebnis beeinflussen und somit einen Einfluss auf die Einhaltung der An-
forderungen haben, daher ist es rechtlich relevant.
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17 Revisionshistorie

Nr. Datum Wichtige Anderungen

1 Mai 2005 Leitfaden erstmals herausgegeben.

2 April 2007 Erganzen und Verbessern der Begriffe in Abschnitt 2
Redaktionelle Anderungen in den Abschnitten 4.1 und 5.1
Anderung einer Prazisierung fiir die Softwareidentifikation in Ab-
schnitt 4.2, Anforderung P2 und Abschnitt 5.2, Anforderung U2.
Erganzung in Anforderung L8, Detaillierende Anmerkungen 1.
Erganzung um eine Erklarung zu Anforderung S1, Detaillierende
Anmerkung 1.

Ersetzen von Anforderung D5 durch eine Bemerkung.

Andern der Risikoklasse fur Messsysteme fiir Flissigkeiten au-
Rer Wasser.

Andern der Risikoklassen fir Waagen.

Verschiedene kleinere redaktionelle Anderungen im Dokument.
Erganzen um diese Revisionstabelle.

3 Marz 2008 | Erganzen von Ausnahmen fir die Anzeige der Softwareidentifi-
kation: neue Anforderungen 11-5, 12-9, 13-6, 14-5 und I5-1.

4 Mai 2009 Einschrankung des Anwendungsbereiches des Software-
Downloads, Klarung der ldentifizierungsanforderungen im Zu-
sammenhang mit Software-Download
Uberarbeitung der Anforderungen P2 und U2: Streichen nichtiger
Textfragmente.

5 Mai 2011 Uberarbeitung des Kapitels 5 (Teil U): Weiterentwicklung in Be-
zug auf Betriebssysteme
Ersetzen des Begriffs "Komponente" im gesamten Leitfaden
durch andere geeignete Begriffe, um Missverstandnisse zu ver-
meiden
Erganzen von Anforderung D1 in Abschnitt 9.2 durch Einfiihrung
einer  versiegelbaren Einstellung fir den Download-
Mechanismus.
Verfeinerung der Erlauterungen zu den Anforderungen P2 und
U2 in Abschnitt 4.2 bzw. 5.2 bzgl. der Softwareidentifikation.
Erweiterung der Beispiele fur akzeptable Lésungen in Anforde-
rung L2 (Abschnitt 6.2) und in Anforderung U8 (Abschnitt 5.2).

6 Mérz 2015 | Hauptrevision:

Charakteristisches Merkmal des Leitfadens: Der Leitfaden gilt
als rein technisches Dokument, das softwarebezogene wesent-
liche Anforderungen interpretiert. Aussagen, die diesem Grund-
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satz widersprechen, wurden entfernt.

Adressaten des Leitfadens: Der Leitfaden ist flr Softwareent-
wickler und -prufer bestimmt, kann jedoch auch von anderen
Parteien verwendet werden, insbesondere von Marktaufsichts-
behoérden, wo und wann immer es angebracht ist.

Es hat sich herausgestellt, dass die Umsetzung der beiden
vorherigen Aktualisierungen im Einzelnen viel redaktionelle
Arbeit erfordert. Diese Anderungen filhren zu einer besseren
Lesbarkeit des Leitfadens, bedeuten jedoch keine technischen
Spezifikationen.

Software-ldentifizierung (P2/U2): Im Leitfaden 7.2 wird nicht
mehr gefordert, dass der Software-ldentifikator von der Soft-
ware selbst zur Verfugung gestellt wird. Es genugt, wenn gefor-
dert wird, dass der Software-ldentifikator gesichert vom Gerat
zur Verfugung gestellt wird.

Unterscheidung zwischen ldentifikation und Integritat (P2/U2,
P6/U6): MID Anhang 1 unterscheidet zwischen Identifikation der
Software (Anhang 1, 7.6) und Integritét, z. B. Schutz der Soft-
ware (Anhang 1, 8.4). Die Unterscheidung hat keine weniger
strengen Anforderungen zur Folge.

Unterstitzung der Konformitdt mit der Bauart: Die fur die
Softwareintegritat erforderlichen technischen Mittel werden als
geeignet fir die Verwendung fir Prifung der Konformitéat mit der
Bauart angesehen. Die erforderlichen Mittel sind z. B. Prif-
summen oder gleichwertige Mittel auf verschiedenen Ebenen
fur samtliche Gerate der Risikoklasse C und hoher.

Risikoklassen: Risikoklasse C wurde geandert, so dass nun die
gesamte rechtlich relevante Software fir Gerate in Risikoklasse
C als festgelegt gelten. Auf diese Weise wurden Unstimmigkei-
ten darlber beseitigt, welcher Softwareteil als festgelegt gilt. In
Risikoklasse C und hdher muss die Softwareidentitat auf der
Bit-Ebene (z. B. durch Prifsummen) umgesetzt werden.

Risikoklassifikation von Messgeraten mit Universalgerdten
(Gerate vom Typ U): Aufgrund eines grundsatzlich hoheren
Risikos bei Geraten vom Typ U wird ihre Einteilung in Risiko-
klasse B als ungeeignet angesehen. Gerate vom Typ U kdnnen
nur in Risikoklasse C und héher eingestuft werden.

Akzeptable Sicherheitsmalinahmen fiir héhere Risikoklassen (D
und hoher): Was Algorithmen und minimale Schliissellangen
anbetrifft, so muissen die Anforderungen oder Empfehlungen
der nationalen und internationalen Institute, die fur die Datensi-
cherheit verantwortlich sind, berticksichtigt werden (z. B. NIST
(USA), DCSSI (Frankreich), CESG (Vereinigtes Konigreich),
CCN (Spanien), NCSC (Niederlande), BSI (Deutschland)).

Rechtlich relevante Software: Es scheint nicht mehr notwendig
zu sein, zwischen rechtlich relevanter Software und fester recht-
lich relevanter Software zu unterscheiden. Samtliche in Anhang
| aufgefiihrten Schutzanforderungen gelten fiir rechtlich relevan-
te Software.

7 Marz 2018

Erganzung von P7 um eine akzeptable Losung, die sicherstellt,
dass der Inhalt des Audit Trails auf der Anzeige dargestellt wird,
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wird hinzugeflgt.

Erganzung von U8 und Einbindung der entsprechenden P8 zur
allgemeineren Beschreibung von Kopplung und Handshake-
Betrieb zwischen Einheiten.

Verbesserte Anschaulichkeit von Anhang S mittels Streichung
der Definition der Low-Level-/High-Level-Softwaretrennung.

April 2019

Redaktionelle Anderungen hinsichtlich des Ubersetzungsab-
gleichs, Datenbereinigung, Erlauterung der Anwendung von An-
hang T, Korrekturen in P6, U6, T2, T6 und L2

Umstrukturierung zwischen “Akzeptable Lésungen” and
“Detaillierende Anmerkungen” fur jede Anforderung.

Die beiden instrumentenspezifischen Anhange 10.2 Gaszahler
und Mengenumwerter sowie 10.3 Elektrizitatszahler fur Wirkver-
brauch wurden vollstandig Uberarbeitet.

Kapitel 11.1 "In die Baumusterprifbescheinigung einzubezie-
hende Informationen" wurde angepasst.

Oktober 2020

Revision der Anhange 10.1 Wasserzahler, 10.4 Warmezahler,
10.5 Messsysteme zur kontinuierlichen und dynamischen Men-
genmessung von Flissigkeiten auf3er Wasser und 10.7 Taxame-
ter.

10

Juli 2021

Implementierung der Anderungen der Subgroup Terminologie,
die im WG7 Meeting 2021 vorgestellt wurden.

Umformulierung der Validierungsanleitung fur Risikoklasse E
(,angemessen® ->  korrekt*), wie beim WB7 Meeting 2019 vorge-
stellt.

11

Marz 2022

Erganzung des ,Anhang O der neue Anforderungen an
Messgerate mit Betriebssystemen detailliert beschreibt.
Anschliel3end wurde der gesamte Leitfaden aktualisiert, um
die neue Erweiterung zu integrieren. Mehrere Anforderun-
gen im gesamten Dokument wurden prézisiert, um die Les-
barkeit zu verbessern und sie weniger mehrdeutig zu ma-
chen. Die technischen Spezifikationen bleiben gleich. Die
Vorlage des Prufberichts wurde aktualisiert.

12

Marz 2023

Implementierung der D31-Terminologie. Daraus resultierend
wurden alle Anforderungen Uberarbeitet, um mit der neuen Ter-
minologie Ubereinzustimmen.

Weitere Klarstellung beziiglich Anhang O wurden im einleitenden
Text vorgenommen. Die Checkliste fir Anhang O wurde eben-
falls hinzugeftigt.

Tabelle 14-1: Revisionshistorie
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