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Predmluva

Tato pfiru¢ka vychazi z dokumentu “Software Requirements and Validation Guide”,
verze 1.00 z 29. fijna 2004, vypracovaného v ramci projektu sité European Growth
Network “MID-Software”. Projekt se uskute€nil s podporou Evropské komise pod regis-
traCnim Cislem G7RT-CT-2001-05064 a probihal od ledna 2002 do prosince 2004.

PriruCka ma pouze povahu doporuceni, nepfedstavuje Zadna omezeni a nepfedepisu-
je zadné technické pozadavky nad ramec smérnice MID. Ackoliv existuji i jiné mozné
pfistupy a feSeni, doporuceni v tomto dokumentu predstavuji osvédCenou praxi, vy-
chazejici ze zkusenosti WELMEC, kterou je vhodné nasledovat.

Pfestoze se pfiru¢ka zaméfuje na pfistroje obsazené ve smérnici MID, doporuceni v ni
uvedena maji obecnou platnost a lze je aplikovat i v jinych oblastech.

Verze 2015 odpovida nejnovéjSim poznatkim, které byly ziskany pfi pouzivani pred-
chozich verzi pfirucky.

lUpozornéni: Toto vydani prirucky plati rovnéz pro smérnici 2004/22/ES.
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Uvod

Tato technicka pfiruCka se zabyva aplikaci smérnice MID, a to na méfici pfistroje
vybavené softwarem. Je ur€ena vSem, ktefi chtéji porozumét technickym pozadavkim
smérnice MID na software, pfedevSim pak zakladnim pozZadavkim uvedenym v
priloze 1 této smérnice. Jeji mira podrobnosti je zaméfFena na potfeby vyrobcld méfici
techniky a pozadavky notifikovanych osob zabyvajicich se posouzenim shody
méficich pfistroji dle modulu B.

Postupovanim podle této pfirucky splnite pozadavky smérnice MID na software
méficich pfistroji. VSechny notifikované osoby tuto pfiruc¢ku pfijimaji jako vyhovujici
vyklad smérnice MID v otazkach tykajicich se softwaru. Provazanost mezi pozadavky
uvedenymi v tomto dokumentu a pozadavky smérnice MID je znazornéna v kfizovych
odkazech, které tvofi pfilohu tohoto dokumentu (kapitola 12).

v,

NejnovéjsSi informace o pfiruckach a o €innosti pracovni skupiny WELMEC WG 7
naleznete na adrese www.welmec.org.
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1 Terminologie

Nize jsou vysvétleny pojmy ve vyznamu pouzitém v této pfirucce. Pokud byly definice
Ci jejich zasadni Casti prevzaty z néjaké normy €i z jiného zdroje, je to uvedeno
v odkazu.

Prijatelné rfeseni (Acceptable solution): Navrh nebo princip softwarového modulu
nebo hardwarové jednotky nebo jejich prvku, které jsou v souladu s ur€itym
pozadavkem. Pfijatelné feSeni je prikladem, jak je mozné vyhovét urCitému
pozadavku. Nevylucuje jina feSeni, jez mohou rovnéz danému pozadavku vyhovovat.

Prokazani vérohodnosti (Authentication): Ovéfeni a potvrzeni deklarované nebo
tvrzené identity uzivatele, procesu nebo zafizeni.

Autenti€énost (Authenticity): Pravost a schopnost prokazat pravdivost a davéryhod-
nost [4].

Zakladni konfigurace (Basic configuration): Koncepce meériciho pristroje s ohledem
na zakladni architekturu. RozliSuji se dvé zakladni konfigurace: jednoucelové mérici
pfistroje a meérici pfistroje vyuZzivajici pocitac. Tyto pojmy lze pouzit i pro podsestavy.

Jednoucéelovy méfrici pristroj (typ P) (Built-for-purpose measuring instrument):
Meérici pfistroj vyrobeny k jednomu konkrétnimu ucelu. Cely aplikacni software je tedy
uren pro ucely méreni. Podrobnéjsi definici naleznete v podkapitole 4.1.

Uzaviena sit’ (Closed network): Sit s pevnym poc¢tem ucastnikl, jejichz identita,
funkce a umisténi jsou znamy (viz téz otevriena sit).

Komunikaéni rozhrani (Communication interface): Elektronické, optické, radiové
nebo jiné technické rozhrani umoZzniujici automatické pFfedavani informaci mezi
meéricimi pfistroji, podsestavami nebo externimi pristroji nebo jejich castmi.

Specifické parametry pristroje (Device-specific parameter): Legalné relevantni
parametry, jejichz hodnota se liSi podle konkrétniho pfistroje. Mezi specifické
parametry pfistroje patfi kalibraCni parametry (napf. nastaveni rozsahu nebo jiné
nastaveni Ci korekce) a konfiguraéni parametry (napf. maximalni hodnota, minimaini
hodnota, jednotky méfené veliiny atd.). Tyto parametry Ize nastavit nebo vybrat
pouze pokud je pfistroj ve specialnim operacnim rezimu. Specifické parametry
pfistroje Ize rozdélit na parametry, které je nutné zabezpecit (tj. nelze je ménit) a na
parametry, které mohou byt pfistupné (nastavitelné parametry) pfi provozu pfistroje.

Cita¢ udalosti: Citad udalosti zaznamenava kazdou zménu hodnoty parametru.
Slouzi jako prostfedek kontroly zmén.

Zaznamnik udalosti: Zaznamnik udalosti zaznamenava kazdou zménu softwaru
nebo parametru. SlouZi jako prostfedek kontroly zmén. Zaznamenano je minimalné
oznaceni zménéné polozky.

Integrovana pamét’ (Integrated storage): Pamét, ktera je nedilnou soucasti méficiho
pfistroje, napf. RAM, EEPROM, pevny disk.

Integrita dat a softwaru (Integrity of data and software): Ujisténi, Ze v datech ani
v softwaru nebyly pfi uzivani, pfenosu ani béhem ulozeni provedeny zadné zmény.

Konfigurace IT (IT configuration): Koncepce méficiho pristroje s ohledem na IT
funkce a vlastnosti. Tato pfiruCka popisuje &tyfi rizné IT konfigurace: dlouhodobé
uloZeni namérenych dat, prfenos namerenych dat, stahovani softwaru a oddéleni
softwaru (viz téz Zakladni konfigurace). Tato ustanoveni plati rovnéz pro podsestavy.

Legalné relevantni parametr (Legally relevant parameter): Parametr méficiho
pfistroje nebo podsestavy, ktery podléha kontrole z hlediska legalni metrologie.
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RozliSuji se tyto typy legalné relevantnich parametrl: specifické parametry daného
typu a specifické parametry pristroje.

Legalné relevantni software (Legally relevant software): Cast softwaru véetné
specifickych parametri daného typu, ktera plni funkce podléhajici kontrole z hlediska
legalni metrologie. VeSkery dalSi software se oznacuje jako legalné nerelevantni. S
naméfenymi daty vygenerovanymi pfistrojem nebo zpracovanymi legalné relevantnim
softwarem se naklada samostatné a nepovaZzuji se za soucast legalné relevantniho
softwaru.

Oznaceni legalné relevantniho softwaru (Legally relevant software identifier):
Prvky, které identifikuji legalné relevantni software, se nazyvaji oznaceni legalné
relevantniho softwaru.

Dlouhodobé ulozeni namérenych dat (Long-term storage of measurement data):
UloZeni naméfenych dat po skonceni méfeni pro jejich pozdéjsi pouziti k legalné rele-
vantnim ucelim.

Namérena data (Measurement data): Naméfené hodnoty vygenerované (i
zpracované meéficimi pristroji s uvedenim fyzikalnich jednotek a dalSich informaci
(napf. Casového razitka), které jsou s nimi fadné spojené a charakterizuji je
z metrologického hlediska.

Mérici pristroj (Measuring instrument): Jakykoli pfistroj nebo systém, ktery ma
funkci méfeni. Pokud nemulze dojit k zaméné&, vynechava se v textu pfivlastek
,mefici“. [MID, ¢lanek 4]

Mérici pristroje vyuzivajici univerzalni pocita¢ (typ U) (Measuring instruments
using a universal computer): Meérici pristroj zalozeny na viceucCelovém pocitaci
(zpravidla se jedna o systém na bazi PC) urCeny k zajistovani legalné relevantnich
funkci. Pristroj typu U je jakykoliv pfistroj nesplfiujici podminky pro jednoucelovy
meérici pristroj (typ P).

Oteviena sit’ (Open network): Sit libovolnych ucastnikd (zafizeni s libovolnymi
funkcemi). Pocet, identita i umisténi u€astniki se mohou dynamicky ménit a mohou
byt pro ostatni u€astniky neznamé (viz téz Uzavrena sit).

Operaéni systém (Operating System): Soubor softwarovych a firmwarovych prvku
fidicich fungovani pocitaCovych programu a zajistujicich sluzby jako je alokace zdroje
pocitaCe, fizeni procesu, vstupu a vystupl a prace se soubory v systému pocitace [5].

Ochranné softwarové rozhrani (Protective Software Interface): Rozhrani mezi
legalné relevantnim a legalné nerelevantnim softwarem, podminky zabezpeceni viz
rozSifeni S3.

Trida rizika (Risk class): Trida typu méficich pristroju s témér stejné vyhodnocenymi
riziky.

Stahovani softwaru (Software download): Proces automatického pfenosu softwaru
do cilového mériciho pfristroje nebo hardwarové jednotky pomoci jakychkoli
technickych prostfedk z mistniho nebo vzdaleného =zdroje (napf. vymeénitelné
pamétové médium, prenosny pocitac€, vzdaleny pocita€) pfes jakékoliv spojeni (napfr.
pfimé spojeni, sité apod.)

Oznaceni softwaru (Software identifier): Sekvence znaku, které identifikuji software.
Toto oznaceni se lokalné povazuje za soucast softwaru.

Oddéleni softwaru (Software separation): Jednoznacné oddéleni legalné
relevantniho softwaru od legalné nerelevantniho softwaru. Pokud software neni takto
oddélen, pak je cely software povazovan za legalné relevantni.
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Podsestava (Sub-assembly): Samostatna ¢ast méfidla; hardwarové zafizeni (hard-
warova jednotka), ktera funguje nezavisle a ktera tvofi méfici pfistroj spolu s dalSimi
podsestavami (nebo méficim pfistrojem), s nimiz je kompatibilni [MID, Clanek 4].

Pfrenos namérenych dat (Transmission of measurement data): Pfenos
naméfenych dat pfes komunikaéni sité nebo jinymi zplsoby do vzdaleného zafizeni,
kde se data dale zpracovavaji a/nebo se pouZzivaji pro ucely regulované legislativou.

TEC (TEC): Certifikat schvaleni typu.

Specifické parametry daného typu (Type-specific parameter): Legalné relevantni
parametry, jejichz hodnota je stejna u v8ech pfistroji daného typu. Specificky
parametr daného typu se povazuje za soucast legalné relevantniho softwaru.

Uzivatelské rozhrani (User interface): Rozhrani tvofici sou¢ast méficiho pfistroje
nebo méficiho systému umoziujici pfedavani informaci mezi Clovékem a méficim
pristrojem nebo C€astmi jeho hardwaru Ci softwaru. UZzivatelské rozhrani je napf.
vypinac, klavesnice, mys, displej, monitor, tiskarna nebo dotykova obrazovka.

Validace (Validation): Potvrzeni pfezkouSenim a poskytnutim objektivniho dikazu
(napf. informace, jejiz pravdivost Ize dokazat skuteCnostmi ziskanymi pozorovanim,
méfenim, zkouskou apod.), Zze byly splnény specifické poZadavky na zamyslené
pouziti. V tomto pfipadé jsou to pozadavky uvedené ve smérnici MID.

Nize uvedené definice jsou konkrétnéjsi. Tyto terminy jsou pouzity pouze v nékterych
rozSifenich a u tfid rizika D nebo vyssich.

Hashovaci algoritmus (Hash algorithm): Algoritmus, ktery zkomprimuje obsah bloku
dat do hexadecimalniho Cisla o definované délce (hash kod), takze v praxi se pfi
zméné jediného bitu vygeneruje jiny hash kéd. Hashovaci algoritmy se vybiraji tak,
aby byla teoreticky nizka pravdépodobnost, Ze dva rlizné bloky dat budou mist stejny
hash kod.

Algoritmus podpisu (Signature algorithm): Sifrovaci algoritmus, ktery provadi
zasifrovani (zakdédovani) pomoci kédovaciho klice a ktery umoziiuje dekddovani
zakodovaného hash kédu, pokud je k dispozici pfisludny dekddovaci Klic.

Kli¢: Pridélené CcCislo nebo sekvence znakl k zakédovani anebo dekddovani
informace.

Systém s verejnym kliéem (PKS) (Public Key System): Dvojice dvou ruznych kli¢a,
z nichZ jeden se nazyva soukromy kli€ a druhy vefejny kli€. Pro ovéreni integrity a
autenticnosti informace se hash hodnota informace vygenerované hashovacim
algoritmem zakdduje pomoci soukromého kli¢e odesilatele, ¢imz se vytvofi podpis,
ktery nasledné pfijemce dekdduje pomoci vefejného kli¢e odesilatele.

Infrastruktura s vefejnym klicem (PKI) (Public Key Infrastructure): Organizace
garantujici divéryhodnost systému s verejnym klicem. Toto zahrnuje i vystavovani a
dorucovani digitalnich certifikatd vSem ¢lentm, ktefi se vymény informaci ucastni.

Certifikace kli€éu (Certification of keys): Proces propojeni hodnoty verejného klice
s jednotlivcem, organizaci nebo jinym subjektem.

Elektronicky podpis (Electronic signature): Kratky kod (podpis), ktery je
jedine€nym zpusobem pfifazen k textu, bloku dat nebo binarnimu softwarovému
souboru, aby byla dolozena integrita a autenti¢nost ulozenych nebo prenasenych dat.
Tento podpis se generuje pomoci algoritmu podpisu a soukromého klice. Vytvareni
elektronického podpisu je zpravidla rozdéleno do dvou kroku: (1) nejprve hashovaci
algoritmus zkomprimuje obsah informace k podpisu do kratkého Cisla a (2) poté
algoritmus podpisu toto Cislo zkombinuje se soukromym kli€em pro vytvofeni podpisu.
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Trust centrum (Trust Centre): Asociace, ktera divéryhodnym zplsobem generuje,
uchovava a vydava informace o autenti¢nosti vefejnych kli€li osob nebo jinych
subjektd, napf. méficich pfistroju.
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2 Jak tuto priruéku pouzivat

V této kapitole je popsana struktura pfiru¢ky a je zde vysvétleno, jak dokument
pouZzivat.

2.1  Celkova struktura prirucky

PfiruCcka je koncipovana jako strukturovana sada pozadavku. Struktura pfirucky
nasleduje ¢lenéni méficich pfistroju podle zakladnich konfiguraci a tzv. IT konfiguraci.
Obecné pozadavky jsou doplnény o pozadavky na konkrétni pfistroje.

PFirucka tedy obsahuje tfi zakladni typy pozadavku:

1. pozadavky na dvé zakladni konfigurace méficich pfistroju (tzv. pfistroje ty-
pu P a typu U),

2. pozadavky na Ctyfi IT konfigurace (tzv. rozSifeni L, T, S a D)
3. pozadavky na konkrétni pfistroje (tzv. rozsifeni 1.1, 1.2 atd.)

PozZadavky prvniho typu se vztahuji na vSechny méfici pfistroje. PoZzadavky druhého
typu se tykaji nasledujicich IT funkci: dlouhodobého ulozeni naméfenych dat (L), pre-
nosu namérenych dat (T), stahovani softwaru (D) a oddéleni softwaru (S). Kazdou
sadu pozadavku je tfeba aplikovat pouze tehdy, pokud dana funkce existuje. Posled-
nim typem jsou pozadavky na konkrétni pfistroje. Jejich Cislovani je shodné
s Cislovanim pfiloh s pozadavky na jednotlivé pfistroje ve smérnici MID. Postup apli-
kovani pozadavku vztahujicich se na dany méfici pfistroj je schematicky znazornén na
obrazku 2-1.

Pozadavky na Pozadavky na v -
zakladni konfiguraci B—> IT konfiguraci E|_> Pﬁ;ﬁg?ka na konkrétni
meéficiho pfistroje P J

Obrazek 2-1: Typy pozadavkul vztahujicich se na konkrétni méfici pristroj.

Schéma nasledujiciho obrazku 2-2 znazornuje stavajici sady pozadavka.

11
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Softwarové pozadavky na zakladni konfiguraci méricich pi‘istrojﬁ'

I

PoZadavky na jednotcelové méfici

Poiadavky na méfici pristroje vyuZivajici

J

ukladani legalné relevantnich
 dat (RozSireni L)

Pozadavky na prenos
legalné relevantnich dat o
(RozSifeniT)

a3

'Pozadavky na download
legalné relevantniho
softwaru (Roz$ireni D)

lok Blok u Blok ‘ lok L
pojadavki L1 poiadavku T1 zadavku S1 Zadavki D1

ok | Blok 1L Blok Blok L
Fadavki L2 iadavki T2 pozadavku S2 |pozadavkii D2

pristroje (typ P) sobni pocitac (typ U)
—{ Blok pozadavki P1 | | Blok pozadavkii U1 |
—| Blok pozadavki P2 | —{ | Blok pozadavkii U2 |
Softwarové pozadavky na IT konfiguraci
L Pozadavky na dlouhodobé L Pozadavky na oddéleni
softwaru (Rozsireni S)

Poiadavky na software konkrétniho piistroje

\\ Vodoméry . \_

Elektroméry

Plynoméry Méfice tepla

Blok

Obrazek 2-2:

poiadavki 11-1

Blok
poZadavku 13-1

Blok

Blok
pozadavku 12-1 ]» poiadavku 14-1

Schéma skupin pozadavki
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Kromé vySe popsané struktury jsou pozadavky v této pfiru¢ce dale rozdéleny podle
predpokladané riziko. Nejnizsi tfida rizika A a nejvysSi tfidy rizika E a F se v souCasné
dobé pro pfistroje regulované smérnici MID nepouzivaji. Byly zavedeny pouze pro
pfipad, ze by byly potfebné v budoucnu. Zbyvajici tfidy rizika B az D pokryvaji veSkeré
tfidy méficich pfistroju, na néz se vztahuje smérnice MID. Cela Skala tfid rizika (A az
F) nicméné poskytuje dostateény prostor pro pfipadné zmény hodnoceni rizik. Tfidy
jsou definovany v kapitole 3 této pfirucky.

Kazdy méfici pfistroj bude zarazen do jedné tfidy rizika, nebot pfislusné specifické
pozadavky na software jsou urCeny tfidou rizika daného pfistroje.

2.2 Jak se orientovat v této prirucce

Tuto pfehlednou softwarovou pfiru¢ku Ize pouzit pro celou Ffadu méficich pfistroju.
Pfirucka ma modularni podobu. Budete-li postupovat podle nize uvedenych pokynu,
snadno naleznete pfislusné skupiny pozadavkl vztahujici se na konkrétni pfistro;.

Krok 1: Vybér zakladni konfigurace (P nebo U)

Na pristroj se v zavislosti na zakladni konfiguraci pfistroje bude vztahovat pouze jedna
ze dvou sad pozadavku. Zvolte tedy typ zakladni konfigurace odpovidajici danému
pfistroji: jednoucCelovy méfici pfistroj se zabudovanym softwarem (typ P, viz
podkapitola 4.1), nebo méfici pfistroj vyuZivajici univerzalni pocita¢ (typ U, viz
podkapitola 5.1). Pokud se nejedna o cely pfistroj, ale pouze o jeho podsestavu, zvolte
konfiguraci pro podsestavu. Pouzijte Uplnou sadu pozadavkd definovanou pro
pfisluSsnou zakladni konfiguraci.

Krok 2: Viybér pfislusnych IT konfiguraci (rozsifeni L, T, S a D)

Tyto IT konfigurace zahrnuji nasledujici funkce: dlouhodobé ulozeni naméfenych dat
(L), pfenos naméfenych dat (T), oddéleni softwaru (S) a stazeni legalné relevantniho
softwaru (D). Prislusné skupiny pozadavkl (tzv. ,rozSifeni modulu®) jsou na sobé
zcela nezavislé. Skupina pozadavkl je vybrana pouze na zakladé IT konfigurace.
Skupina pozadavkl uvedena ve zvoleném rozSifeni musi byt aplikovana v celém
rozsahu. Zjistéte, jaka rozSifeni jsou pro dany pfistroj relevantni a pouzijte je (viz obr.
2-2).

Krok 3: Vybér specifickych poZzadavkt na konkrétni mérici pristroj (rozSifeni 1)

Za pomoci pfislusného rozSifeni (I.x) vyberte pro dany druh méficiho pfFistroje
prislusnou skupinu pozadavkul a aplikujte je (viz Obrazek 2-2).

Krok 4: Vybér prislusné tridy rizika (rozsifeni 1)
Na zakladé definic uvedenych v rozSifeni pro konkrétni méfici pfistroje (I.x,
podkapitola 1.x.6) zvolte tfidu rizika. TFidy rizika jsou zde definovany jednotné pro

kazdou tfidu meéficich pfistroji, nebo podle dalSiho ¢lenéni do kategorii, rozsahu
platnosti apod.
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Jakmile urCite pfisluSnou tfidu rizika, je tfeba zohlednhovat pouze odpovidajici
pozadavky a postup validace.

2.3 Jak pracovat se skupinami pozadavku

Kazda skupina pozadavkl obsahuje jeden jasné definovany pozadavek. Tvofi ho text
definice, upfesnujici vysvétlivky, potfebna dokumentace, postup validace a pfiklady
pfijatelnych feSeni (jsou-li k dispozici). Obsah jednotlivych blokl Ize dale rozdélit podle
tfid rizika. Na obrazku 2-3 je uvedeno schématické znazornéni bloku poZadavku.

Nazev pozadavku

Hlavni obsah pozadavku

Doplnujici udaje (rozsah platnosti, doplnujici vysvétleni, vyjimky apod.)

Potiebna dokumentace (pfipadné rozdélena na tfidy rizika)

Postup validace pro jednu|Postup validace pro dalsi|...
tfidu rizika tfidu rizika

Priklad prijatelného rfeSeni|Priklad prijateIného reSeni
pro jednu tfidu rizika pro dalSi tfidu rizika

Obrazek 2-3: Struktura bloku pozadavku

Blok pozadavkl zahrnuje technicky obsah pozadavku v&etné postupu validace. Je
uren jak pro vyrobce, tak pro notifikovanou osobu a to ve dvou bodech: (1) zvazit
pozadavek jako minimalni podminku a (2) neklast dalSi naroky nad tento ramec.

Poznamky pro vyrobce:

e Dodrzujte hlavni obsah pozadavku a dalSi upfesnujici udaje.

e Poskytnéte poZadovanou dokumentaci.

e Pfijatelna feSeni jsou pfiklady, jak |ze pozadavku vyhovét. Neni povinné se
jimi Fidit.

e Postup validace ma informativni charakter.

Poznamky pro notifikované osoby:

e Dodrzujte hlavni obsah poZzadavku a dalSi upfesnujici udaje.
e Dodrzujte postup validace.
e Zkontrolujte, zda je pfedlozena dokumentace uplna.

2.4  Jak pracovat s kontrolnimi seznamy

Kontrolni seznamy jsou pomuckou, jak se ujistit, Ze vyrobce nebo zkouSejici splnili
vSechny pozadavky uvedené v konkrétni kapitole. Jsou soucasti protokolu o zkouSce.
Upozorhujeme, Ze tyto kontrolni seznamy pfedstavuji pouze shrnuti a nerozliSuji
jednotlivé tidy rizika. Kontrolni seznamy nenahrazuji definice pozadavki. Uplny popis
je uveden u jednotlivych blok( pozadavku.

14




WELMEC 7.2, 2019: Softwarova pfiruc¢ka

Postup:
e Pouzijte potfebné kontrolni seznamy podle pokynu uvedenych v krokach 1, 2
a 3 podkapitoly 2.2.
e Projdéte vSechny kontrolni seznamy a zkontrolujte, zda byly veskeré
pozadavky spinény.
¢ Vyplnite kontrolni seznamy dle pokyna.

15



WELMEC 7.2, 2019: Softwarova pfiruc¢ka
3 Definice trid rizika

3.1  Obecny princip

Specifické pozadavky uvedené v této pfiru¢ce jsou rozdéleny podle tfid rizika
(softwaru), pfiCemz jsou brana v potaz pouze rizika souvisejici se softwarem méficich
pfistroj, nikoliv dalSich komponent. Z praktickych divodd muze byt v této pfirucce
pouzivan termin tfida rizika“ i synonymni oznaceni ,rizikova tfida“. Kazdy méfici
pfistroj musi byt zafazen do urcité tfidy rizika, nebot pfislusné specifické pozadavky
na software jsou dané pravé tfidou rizika, do niz méfici pfistroj spada.

Rizika softwaru v méficich pfistrojich, jimiz se tato pfiru¢ka zabyva, jsou zpravidla
dana tfemi rizikovymi faktory, jimiZz je: nedostateCné zabezpecCeni softwaru,
nedostatecné prezkouSeni softwaru a neshoda s typem. Kazdy z téchto tfi faktoru
predstavuje urCity stupen rizika, jejichz kombinaci pak vznika tfida rizika, ve které je
stupen rizikovych faktord nepfimo definovan stupném nutnych bezpecnostnich
opatfeni. Ke kazdému z vySe uvedenych rizikovych faktord byly vyvinuty tfi arovné
ochrany: nizka, stfedni a vysoka. Cim vyssi je predpokladané riziko, tim vy3si bude i
uroven ochrany.

3.2  Popis arovni ochrany pred rizikovymi faktory

Jednotlivé urovné jsou definovany nasledujicim zplsobem:

Uroven zabezpeéeni softwaru

Nizka: Nejsou nutné zadné zvlastni prostifedky ochrany proti zamérnym
zmeénam.
Stredni: Software je chranény proti zamérnym zménam, které by mohly zpUsobit

snadno dostupné a bézné softwarové nastroje (napf. textové editory).

Vysoka: Software je chranény proti zamérnym zménam, které by mohly zpUsobit
sofistikované softwarové nastroje (ladici programy a harddiskové editory,
nastroje na vyvoj softwaru apod.).

Uroven pirezkouseni softwaru

Nizka: Provadi se standardni pfezkouseni typu v€etné testu funkénosti méficiho
pristroje. Neni pozadovano dalSi testovani softwaru.

Stredni: Oproti nizké udrovni se software testuje na zakladé dokumentace.
Dokumentace obsahuje popis funkci softwaru, popis parametrli apod.
Provadéji se praktické testy (nahodné vybranych) funkci softwaru pro
kontrolu vérohodnosti dokumentace a kontrolu efektivity prostfedkl
ochrany.

Vysoka: Oproti stfedni urovni se navic provadi hloubkovy test softwaru, zpravidla
na zakladé zdrojového kédu.
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Uroven shody softwaru

Nizka:

Stredni:

Vysoka:

3.3

Legalné relevantni software jednotlivych pfistroju se povazuje za shodny
s legalné relevantnim softwarem zkouseného typu, pokud funkce
softwaru odpovidaji technické dokumentaci daného typu. Binarni kéd
softwaru nemusi byt totozny se softwarem daného typu.

Oproti nizké urovni shody musi byt v tomto pfipadé binarni kéd legalné
relevantniho softwaru kazdého jednotlivého pfistroje totozny se
softwarem zkouSeného (Ci pfezkuSovaného) typu. Oddéleni softwaru je
povoleno, pokud jsou splnény podminky uvedené v ¢asti S této pfFirucky
(kapitola 8).

Binarni kdd celého softwaru implementovaného do jednotlivych pfistroju
je totoZzny se softwarem zkouSeného typu. Oddéleni softwaru jiz neni
mozne.

Odvozeni trid rizika

Z 27 teoreticky moznych kombinaci urovni se v praxi uplatriuji pouze tfi, nanejvySe 6
kombinaci (rizikové tfidy B, C, D a pfipadné A, E a F). Pokryvaji veSkeré ftfidy
pfistrojli, na néz se vztahuji ustanoveni smérnice MID. Navic poskytuji dostate¢ny
prostor v pfipadé zménéného posuzovani rizik. Tfidy jsou definovany v tabulce nize.
Tabulku je tfeba vykladat tak, ze urcita tfida rizika odpovida kombinaci riznych arovni
potfebnych bezpeénostnich opatfeni.

Trida rizika LA PG Shoda softwaru
softwaru softwaru
A nizka nizka nizka
B stfedni stfedni nizka
C stfedni stfedni stfedni
D vySoka stfedni stfedni
E vysoka vysoka stfedni
F vysoka vysoka vysoka
Tabulka 3-1: Definice tfid rizika

3.4

Popis jednotlivych tfid rizika

Trida rizika A: Jedna se o nejnizsi tfidu rizika. Nejsou pozadovana zadna zvlastni

Trida rizika B:

opatfeni proti zamérnym zménam softwaru. PfezkouSeni softwaru je
soucasti testu funkCnosti pfistroje. Shoda je pozadovana na urovni
dokumentace. NeoCekava se, Ze bude néjaky pfistroj zafazen do tfidy
rizika A. Tfida rizika A nicméné byla zavedena proto, aby i tato
moznost zUstala oteviena.

Oproti tfidé rizika A je u tfidy rizika B pozadovana uroven zabezpeceni
softwaru na stfedni urovni. Uroven pfezkousSeni tedy musi byt také na
stfedni urovni. Shoda zUstava stejna jako u tfidy rizika A.
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Trida rizika C:

Trida rizika D:

Trida rizika E:

Trida rizika F:

WELMEC 7.2, 2019: Softwarova pfiruc¢ka

PrezkouSeni softwaru se provadi na zakladé dokumentace. Certifikat o
schvaleni typu proto pfi uvadéni pfistroji na trh pfipousti rizné
implementace k jedné dokumentaci 2.

V porovnani s tfidou rizika B je poZzadovana shoda na ,stfedni“ urovni.
To znamena, ze binarni kod legalné relevantniho softwaru jednotlivych
pristroji  je totoZny se softwarem zkouseného typu. Uroven
zabezpecleni a uroven prezkoudeni zlstavaji stejné jako u tfidy rizika
B.

Podstatny rozdil oproti tfidé rizika C tkvi ve zvySeni urovné
zabezpe&eni na uUrover ,vysoka“. Uroveri prezkouseni zlistava stale
,stfedni“, proto musi byt poskytnuta dokumentace s dostatecnou
vypovidaci hodnotou, na zakladé niz je mozné prokazat, Zze byly
implementovany vhodné prostiedky zabezpedeni. Uroveri shody
zustava stejna jako u tfidy rizika C.

Oproti tfidé rizika D je pozadovana ,vysoka“ uroven pfezkouS$eni.
Urovné zabezpeé&eni a shody se neméni.

Z hlediska vsech rizikovych faktorl (zabezpeceni, pfezkouSeni a
shody softwaru) je poZzadovana uroven ,vysoka“. Rozdil oproti tfidé E
spoCiva vtom, Ze software pfistroje neobsahuje zadny legalné
nerelevantni software.

1 Po uvedeni pfistroje na trh se tolerance zmény softwaru fidi narodnimi pravnimi predpisy.
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4 Zakladni pozadavky na vestavény software
v jednoucelovych méricich pfristrojich (typ P)

Soubor specifickych pozadavku popsanych v této kapitole se vztahuje na jednoucelo-
vé méfici pristroje, jakoz i na podsestavy a ¢asti podle pfirucky WELMEC 8.8 (Modu-
larni hodnoceni méficich pfistrojd) slouzici jednomu Ucelu. Ustanoveni zde uvedena
se na takové podsestavy a €asti vztahuji i tehdy, kdyz to v nasledujicim textu neni
opakované zdlUraznéno. Soucasti této pfirucky nicméné nejsou podminky samostat-
ného pfezkudovani podsestav a ¢asti ani podminky akceptace prislusnych certifikatu.

Pokud méfici pfistroj vyuziva univerzalni pocita¢ (viceuCelové PC), je tieba se Fidit
souborem specifickych pozadavku uvedenych v kapitole 5 pro pfistroje typu U. Speci-
fické pozadavky na pfistroje typu U se vztahuji i na jednoucelové méfici pfistroje, které
nesplni byt jen jednu z nasledujicich technickych viastnosti.

4.1  Technicky popis

Pristroj typu P je méfici pfistroj s vestavénym IT systémem (napf. systémem na bazi
mikroprocesoru nebo mikrofadie). VS§echny komponenty pouZitého IT systému jsou
pristupné k vyhodnoceni.
Vestavény IT systém konktrétné vystihuji nasledujici body:

e Software je ur€en vyhradné pro ucely méfeni. DalSi funkce pro zabezpeceni

softwaru a dat, pro pfenos dat a pro stahovani softwaru jsou rovnéz urceny
vyhradné pro ucely méreni.

e UzZivatelské rozhrani slouzi pouze k méfeni, tj. v bézném provoznim rezimu
podléha legalni kontrole. Lze nicméné pfepnout do provozniho rezimu, ktery
nepodléha legalni kontrole.

e Muze obsahovat operacni systém (OS) nebo jeho subsystémy, pokud
- veSkerou komunikaci fidi legalné relevantni software,

- neumoznuje nahravani nebo pozménovani programd, parametrd nebo dat
nebo spusténi programd,
- jestlize neumoznuje zmény prostiedi legalné relevantni aplikace apod.

Méla by byt zaroven pfedem nastavena ochrana pristupu a neméla by
vyplyvat z dodateéné konfigurace pfislusnych komponent.

e Softwarové prostfedi nelze ménit a neexistuji zadné interni ani externi
nastroje programovani nebo pozménovani softwaru se statutem
vestavéného softwaru. Stahovani softwaru je mozné, pouze pokud jsou
dodrzeny specifické pozadavky rozSifeni D (kapitola 9).
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4.2  Specifické pozadavky na pristroje typu P

Trida rizika B az E

P1: Dokumentace

Zakladni dokumentace musi kromé specifické dokumentace uvedené v nékterém z nasledujicich
poZadavku obsahovat:

Popis legalné relevantniho softwaru.

Popis presnosti vypocetnich algoritm( (napr. vypocet ceny a principy zaokrouhlovani).

Popis uZivatelského rozhrani, menu a dialogd.

Oznaceni legalné relevantniho softwaru.

Prehledné informace o hardwaru systému, zahrnujici napr. schéma topologického diagramu, typ
pocitace (pocitacd), typ sité,

Operaéni manual.

PoooTp

—h

Ttida rizika B | Ttida rizika C | Ttida rizika D

P2: Oznaceni softwaru
Legalné relevantni software musi byt jasné oznacen. Oznaceni musi byt pfistrojem trvale zobrazeno
nebo musi byt zobrazeno na pfikaz nebo béhem pouZivani.

Upresnéni:
1. Oznaceni legalné relevantniho softwaru mize byt samostatné nebo muze byt souc¢asti strukturovaného
oznaceni. V druhém pfipadé musi byt mozné zfetelné rozlidit oznaceni legalné relevantniho softwaru.

2. Pokud jsou r(izné verze softwaru platnymi implementacemi jednoho typu (napf. u pfistroja tfidy rizika
B), potom musi mit kazda verze své vlastni unikatni oznacéeni legalné relevantniho softwaru.

3. Oznaceni legalné relevantniho softwaru je specificky parametr daného typu.

4. Zobrazit oznaceni legalné relevantniho softwaru musi byt snadno proveditelné, bez nutnosti pouzit
dalSi nastroje.

5. Oznaceni je zobrazeno permanentné na zajisténém S§titku nebo se zobrazi na pfikaz &i béhem
spusténi.

Pozadovana dokumentace:

1. Dokumentace musi obsahovat (Uplné) oznaleni softwaru a popis, jak je tvofeno, jak je zabezpeceno,
jak je mozné oznaleni zobrazit a jak je strukturovano, aby nemohlo dojit k zaméné oznaceni legalné
relevantniho softwaru s jinymi ozna€enimi a aby bylo mozné vyhodnotit jeho jednoznacnost.

Postup validace:

Ovéreni na zakladé dokumentace:

» Zkontrolujte, zda je oznaceni legalné relevantniho softwaru v dokumentaci uvedeno.

« Zkontrolujte, zda je software provadéjici legalné relevantni funkce jasné popsan a umoziuje rozlisit

k jaké Casti legalné relevantniho softwaru se konkrétni oznaceni vztahuje.

» Oveérite popis zobrazeni oznaceni legalné relevantniho softwaru.

e Zkontrolujte jednoznacnost v3ech oznaceni legalné relevantniho softwaru (zejména v pfipadé
opétovného posouzeni).

Ovéreni funkénosti:

e Zkontrolujte, zda Ize ozna€eni legalné relevantniho softwaru zobrazit tak, jak je popsano
v dokumentaci.

« Zkontrolujte, zda je oznaceni legalné relevantniho softwaru zobrazené pfistrojem shodné s oznaéenim
uvedenym v dokumentaci.

» Zkontrolujte, zda lze jasné rozlisit oznaceni legalné relevantniho softwaru od ostatnich oznaceni.

Priklad prijateIného feSeni:
a) kontrolni soucet kédu programu.
b) fetézec, vhodné doplnény &islem verze,
c) fetézec Cisel, pismen, jinych znakd,

« Pokud se vyrobce rozhodne pro smiSené oznaceni legalné relevantniho a legalné nerelevantniho
softwaru, pak Ize oznaceni jednoduse rozliSit zastupnymi znaky v certifikatu schvaleni typu (TEC),
napf. ,abc1.xx“, kde ,abc1“ je oznaceni legalné relevantniho softwaru a ,xx“ jsou zastupné znaky pro
legalné nerelevantni software.
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Dodatky pro tridu rizika E

Pozadovana dokumentace
Shodna jako u tfid rizika B az D.

Postup validace
Shodny jako u tfid rizika B az D.

Tfida rizika B | Ttida rizika C | Ttida rizika D

P3: Vliv uzivatelskych rozhrani
Prikazy zadané pres uZivatelsk& rozhrani nesmi nepfipustné ovliviiovat legéiné relevantni software,
specifické parametry pfistroje ani namérena data.

Upiesnéni:

1. Kazdy pfikaz musi byt jednoznaéné pfifazen ke spusténi funkce nebo zméné dat.

2. Nezdokumentované prikazy nesmi ovliviiovat legalné relevantni funkce, specifické parametry
pfistroje ani naméfena data.

3. Casti softwaru zajistujici interpretaci pfikazd jsou povazovany za legainé relevantni software.

Pozadovana dokumentace:

Pokud pfistroj umi pfijimat pfikazy, musi dokumentace zahrnovat:

« Popis pfikazu a jejich vliv na legalné relevantni software, specifické parametry pfistroje a naméfena
data.

» Popis toho, jak jsou legalné relevantni software, specifické parametry pfistroje a naméfena data
chranény pred ovlivnénim jinymi vstupy.

Postup validace:

Ovéreni na zakladé dokumentace:

» Zkontrolujte, zda jsou zdokumentované pfrikazy pfipustné, tj. zda jejich vliv na legalné relevantni
software, specifické parametry pfistroje a namérena data je povoleny.

» Zkontrolujte prostfedky zabezpec&eni pied ovlivhénim jinymi vstupy.

Ovéreni funkénosti:
» Provedte praktické testy (namatkovou kontrolu) zadavanim zdokumentovanych pfikaz(.
» Provedte testy k vylouCeni existence nezdokumentovanych pfikazl.

Priklad prijatelného feseni:

Softwarovy modul, ktery pfijimé a interpretuje pfikazy z uZivatelského rozhrani. Tento modul patfi
k legalné relevantnimu softwaru. DalSim modulim legalné relevantniho softwaru preposila pouze
povolené pfikazy. V8echny nezndmé nebo nepovolené sekvence stisknuti pfepinace nebo klaves jsou
odmitnuty a nemaji zadny vliv na legalné relevantni software, specifické parametry pfistroje ani na
namé&fend data.

Dodatky pro tridu rizika E

Pozadovana dokumentace (kromé& dokumentace pro tfidy rizika B az D):
Zdrojovy kéd legalné relevantniho softwaru.

Postup validace (kromé pozadavku pro tfidy rizika B az D):

Ovéreni na zakladé zdrojového kédu:

« Oveérite navrh softwaru, zda je tok dat tykajici se pfikazl jednoznacné definovan a realizovan pouze
legalné relevantnim softwarem.

» Patrejte po nepfipustném toku dat z uZivatelského rozhrani do domén, které maji byt zabezpeceny.

» Ovérte spravné dekddovani pfikazu (pomoci nastrojil nebo manuainé).
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Ttida rizika B | Ttida rizika C | Ttida rizika D

P4: Vliv komunikaénich rozhrani
Pfikazy zadané pfes komunikaéni rozhrani pfistroje nesmi nepripustné ovliviiovat legalné relevantni
software, specifické parametry pristroje ani namérena data.

Upiesnéni:

1. Kazdy pfikaz musi byt jednoznacné pfifazen ke spusténi funkce nebo pfenosu dat.

2. Nezdokumentované prikazy nesméji ovliviiovat legalné relevantni funkce, specifické parametry
pfistroje ani naméfena data.

3. Casti softwaru zajistujici interpretaci pfikazt jsou povaZovany za legainé relevantni software.

4. Rozhrani umoziujici zadavani prikazll, jezZ mohou nepfipustné ovlivnit legalné relevantni software,
specifické parametry pfistroje ¢i naméfena data, musi byt zaplombovana nebo zabezpe€ena jinym
vhodnym zpusobem. To plati i pro rozhrani, ktera nelze kompletné posoudit.

5. Tento specificky poZzadavek se netyka stahovani softwaru dle rozsifeni D.

Pozadovana dokumentace:

Pokud ma pfistroj rozhrani, dokumentace musi obsahovat:

» Popis pfikazl a jejich vliv na legalné relevantni software, specifické parametry pfistroje a naméfena
data.

e Popis zplsobu zabezpeceni legalné relevantniho softwaru, specifickych parametra pfistroje a
naméfenych dat proti ovlivnéni jinymi vstupy.

Postup validace:

Ovéreni na zakladé dokumentace:

« Zkontrolujte, zda jsou zdokumentované pfikazy pfipustné, tj. zda jejich vliv na legalné relevantni
software, specifické parametry pfistroje a namérena data je povoleny.

» Zkontrolujte prostfedky zabezpec€eni pfed ovlivnénim jinymi vstupy.

Ovéreni funkénosti:

« Provedte praktické testy (namatkovou kontrolu) s vyuzitim perifernich zafizeni.

Priklad prijatelného feseni:

Data z rozhrani pfijima a interpretuje softwarovy modul, ktery je soucasti legalné relevantniho
softwaru. Jinym modulim legalné relevantniho softwaru pfedava pouze povolené ptikazy. VSechny
neznamé Ci nepovolené signaly nebo sekvence kdédl jsou odmitnuty a nemaiji tedy na legalné relevantni
software, specifické parametry pfistroje ani na namérena data Zadny vliv.

Dodatky pro tridu rizika E

Pozadovana dokumentace (kromé& dokumentace pro tfidy rizika B az D):
Zdrojovy kéd legalné relevantniho softwaru.

Postup validace (kromé postupu poZadovaného pro tfidy rizika B az D):

Ovéreni na zakladé zdrojového kodu:

« Oveéite navrh softwaru, zda je tok dat tykajici se pfikaz(i legalné relevantniho softwaru jednoznaéné
definovan a zda je verifikovatelny.

» Patrejte po nepfipustném toku dat z rozhrani do domén, které maji byt zabezpeceny.

» Oveérite spravné dekodovani piikazl (pomoci nastroju nebo manualné).
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Ttida rizika B | Ttida rizika C | Ttida rizika D

P5: Ochrana proti ndhodnym ¢&i neamysinym zménam
Legalné relevantni software a specifické parametry pristroje musi byt zabezpeceny proti nahodnym cCi
neumysinym zménam.

Upresnéni:
1. Software musi byt schopny detekovat zmény zpUsobené fyzikalnimi vlivy (elektromagnetickym
ruSenim, teplotou, vibracemi atd.).
2. Musi byt implementovany prostfedky ochrany proti neamysinému zneuziti / nespravnému pouziti
uzivatelskymi rozhranimi.

Pozadovana dokumentace:

1. Dokumentace musi popisovat zplsoby detekce a ochrany legalné relevantniho softwaru a specifickych
parametru pfistroje pfed neumysinymi zménami.

Postup validace:

Ovérfeni na zékladé dokumentace:

« Zkontrolujte, zda jsou popsany zpUsoby ochrany proti neimysinym zménam a zda jsou pfimérené.

Ovéreni funkénosti:

* Provedte namatkové kontroly, zda se pfed vymazanim naméfenych dat zobrazi varovani (pokud
systém mazani dat vibec umoznuje).

Priklad prijatelného reseni:

« Neumysiné zmény legalné relevantniho softwaru a specifickych parametrd pfistroje jsou kontrolovany
pravidelné prepocitavanymi kontrolnimi soucty a automatickym porovnavanim téchto souctd
s ulozenymi nominalnimi hodnotami. Pokud porovnavané hodnoty nesouhlasi, je nutné reagovat
zplsobem odpovidajicim danému pfistroji (napf. zastavit méfeni, vhodné naméfena data oznacit atd.,
viz doporuceni v kapitole 10).

» Lze pouziti alternativni metody, pokud dokazi zménu softwaru odhalit.

» Proces detekce chyb je popsan v rozsifeni | (kapitola 10).

Dodatky pro tridu rizika E

Pozadovana dokumentace (kromé dokumentace pro tfidy rizika C a D):
Zdrojovy kéd legalné relevantniho softwaru.

Postup validace (kromé postupu pozadovaného pro tfidy rizika C a D):

Ovéreni na zakladé zdrojového kodu:
» Ovéfte, zda jsou zplisoby detekce zmén dostatecné.
» Ovéite, zda jsou v kontrolnim souctu zahrnuty vSechny &asti legalné relevantniho softwaru.
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Ttida rizika B | Ttida rizika C | Ttida rizika D

P6: Ochrana proti nepfipustnym zamérnym zménam
Legalné relevantni software a namérena data musi byt zabezpeceny proti nepripustnym zamérnym
modifikacim, nahravani nebo vyméné fyzické paméti.

Upiesnéni:

1. Ochrana proti manipulaci pfes uzivatelské rozhrani — viz P3.

2. Ochrana proti manipulaci pfes komunikaéni rozhrani — viz P4.

3. Naméfena data jsou dostatecné zabezpeéena tehdy, pokud jsou zpracovavana pouze legalné
relevantnim softwarem (napf. v paméti nebo registrech).

Upresnéni:

4. K detekci zmén softwaru je pouzit kontrolni soudet
nebo jina alternativni metoda se stejnou urovni
pozadavkad.

5. Pro kontrolni u€ely musi byt mozZno vypocitany
kontrolni soucet nebo alternativni indikaci modifikace
softwaru na pfikaz zobrazit.

6. Kontrolni sou€et nebo alternativni indikace jsou
vypocitavany z legalné relevantniho softwaru.
Software zajistujici vypocet kontrolnich souctd nebo
alternativnich indikaci je sou¢asti legalné relevantniho
softwaru.

7. V pfipadé aplikace kontrolniho souctu, délka klice
tohoto algoritmu musi mit nejméné 4 byty (viz také
rozSifeni La T).

Pozadovana dokumentace:
Dokumentace musi obsahovat popis zplsobu zabezpeceni.

e Popis prostfedkll zabezpeéeni softwaru a specifickych parametr(i pfistroje, zejména metodu
vypoctu kontrolniho souctu a odpovidajici nominalni hodnotu kontrolniho souctu nebo alternativni

metodu v&etné odpovidajici nominalni hodnoty.

Postup validace:

Ovérfeni na zakladé dokumentace:

» Ovéfte, zda jsou zdokumentované prostiedky zabezpeleni proti nepovolené vyméné paméti,
na niz je ulozen software, dostate¢né.

» Oveéfte, zda kontrolni soucty / alternativni indikace pokryvaji cely legélné relevantni software.

Ovéreni funkénosti:
» Provedte test programovaciho rezimu a zkontrolujte, zda je vstup do ného znepfistupnén.
» Porovnejte vypocitané kontrolni soucty / alternativni indikace s nominalnimi hodnotami.

Priklad prijatelného feSeni: Priklad prijatelného feseni: (kromé a) a b))

a) Kryt pfistroje nebo samotna fyzicka c) Koéd programu je chranén kontrolnimi soudty.
pamét jsou zabezpeceny proti Program si vypocitava svij vlastni kontrolni soucet
nepovolenému odmontovani, aby a porovnava ho s oekavanou hodnotou zapsanou
nemohlo dojit k vyjmuti &i vyméné fyzické ve spustitelném kodu. V pfipadé selhani této
paméti. kontroly je program zablokovan. Je pouzit kontrolni
b) Pristroj je zaplombovany a jeho rozhra- souCet CRC-32 snevefejnym  pocateCnim
ni odpovidaji pozadavkiim P3 a P4. vektorem (skrytym ve spustitelném kédu).

Dodatky pro tfidu rizika E

Pozadovana dokumentace (kromé dokumentace pro tfidy rizika B az D):
Zdrojovy kéd legalné relevantniho softwaru

Postup validace (kromé postupu pozadovaného pro tfidy rizika B az D):

Ovéreni na zakladé zdrojového kédu:
» Ovéite, zda jsou prostfedky detekce zamérnych zmén dostateéné.
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Ttida rizika B | Ttida rizika C | Ttida rizika D

P7: Ochrana parametrti
Specifické parametry pristroje musi byt po svém nastaveni zabezpecéeny proti nepripustnym zménam.

Upfresnéni:
1. V bézném zabezpeceném provoznim rezimu jiz nesmi byt mozné pozmeénit specifické parametry
pfistroje. Jejich pfipadna uprava je mozna pouze ve zvlastnim provoznim rezimu pFistroje.
2. Mohou existovat nékteré specifické parametry pfistroje, u kterych je dovoleno, aby zUstaly neza-
bezpelené. Vice o specifickych parametrech pfistroje naleznete v rozsifeni I.

Pozadovana dokumentace:

Dokumentace musi popisovat specifické parametry pfistroje, zda je Ize nastavit, jak se nastavuji a jak jsou
zabezpeceny.

Postup validace:

Ovéreni na zakladé dokumentace:

« Ovéfte, zda je po zabezpeceni znemoznéno provadét zmény a Upravy specifickych parametr(
pristroje.

» Ovéfte, zda jsou zabezpeceny vSechny pfislusné parametry (specifikované v rozSifeni |, pokud
takové existuiji).

Ovéreni funkénosti:

» Provedte test rezimu uUprav (konfiguraci) a zkontrolujte, zda je vstup do ného po zabezpeceni
nepfistupnén.

+ Ovéite klasifikaci a stav parametrt (chranény/nastavitelny) na displeji pfistroje, pokud je pfislusna
poloZzka menu k dispozici.

Priklad prijatelného reseni:

a) Parametry jsou zabezpeceny jednak zaplombovanim pfistroje nebo krytu paméti a dale pfidruzena
zaplombovana propojka nebo pfepina¢ blokuje moznost zapisu do pamétového okruhu.

b) Cita¢/zédznamnik udalosti:

. Cita¢ udalosti zaznamenava kazdou zménu hodnoty
parametru. Umoziuje zobrazit aktualni pocCet udalosti a
porovnat ho s poc&ateéni hodnotou Citale, ktera byla
zaznamenana pfi uvedeni méficiho pfistroje do provozu &i
s hodnotou zaznamenanou pfi poslednim oficidlnim
ovéfeni. Tato pocCate¢ni hodnota Citate je nesmazatelné
uvedena na Stitku pfistroje.

e Zmény parametrl zaznamenava zaznamnik udalosti, jez
uklada informace do energeticky nezavislé paméti. Kazdy 0
vstup je generovan automaticky legalné relevantnim
softwarem a obsahuje:

o o0znaceni parametru (napf. nazev)
o hodnotu parametru (aktualni nebo predchozi)
o Casovy udaj zmény (Casové razitko)

e Zaznamnik udalosti nelze vymazat nebo ménit, je chranén
bezpe€nostni plombou. Obsah zaznamniku udalosti Ize
vycist na displeji méfidla &i na pfikaz vytisknout.

Dodatky pro tridu rizika E

Pozadovana dokumentace (kromé dokumentace pro tfidy rizika B az D):

Zdrojovy kod legalné relevantniho softwaru, ktery ukazuje zpusob zabezpeceni a zobrazovani legalné

relevantnich parametru.

Postup validace (kromé postupu poZadovaného pro tfidy rizika B az D):

Ovéreni na zakladé zdrojového kédu:

« Ovéfte kdd, zda jsou prostfedky na ochranu parametr(i dostateéné (napf. znepfistupnéni rezimu Uprav
po zabezpeceni).
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T¥ida rizika C | Ttida rizika D

P8: Autentizace prezentovanych namérenych dat
Musi byt zaruCena autenti¢nost prezentovanych namérenych dat.

Upiesnéni:

1. Naméfena data jsou povazovana za autenticka, pokud jsou prezentovana legalné relevantnim
softwarem.

2. Nesmi byt mozné napodobovat (fingovat) legalné relevantni software za uCelem prezentace
naméfenych dat pomoci snadno dostupnych ovladacich nastroju.

3. Prezentovana naméfena data musi byt srozumitelna a jasné odliSitelna od jinych informaci, informaci
nerelevantnich z hlediska legalni metrologie. V pfipadé nutnosti musi byt poskytnuto detailni
oznaceni.

4. Pokud zdroj prezentovanych naméfenych dat (napf. senzor) neni implicitné identifikovatelny Cdi
oveéfitelny (napf. existuje vice senzorl &i senzor je pfipojen vzdalené), méfidlo musi poskytnout
identifikaci pfislusného zdroje. Jednoznacény identifikator schvaleného zdroje dat je legalné
relevantnim parametrem, na ktery se vztahuji pozadavky P6/U6 ¢&i P7/U7. V zavislosti na typu
datového pfipojeni je nutno aplikovat pozadavky rozsifeni T.

Pozadovana dokumentace:
Dokumentace musi popisovat, jakym zpUusobem je zajisténa autenti€nost namérenych dat.

Postup validace:

Ovéreni na zakladé dokumentace:

e Qvérte, zda byla prezentovana naméfena data generovana legalné relevantnim softwarem.
« Oveérfte, zda mohou byt naméfena data prezentovana pouze legalné relevantnim softwarem.

e Pokud zdroj prezentovanych namérenych dat neni implicitné identifikovatelny i ovéfitelny ovéfte,
zda zdroj téchto dat je identifikovan a indikovan legalné relevantnim softwarem.

Ovéreni funkcnosti:

» Oveérfte vizualné, jestli jsou prezentovana nameéfena data snadno odliSitelna od jinych
prezentovanych informaci, které mohou byt téz prezentovany.

» Pokud je to relevantni vizualné zkontrolujte, Ze prezentovana naméfena data jsou korektné spjata
s pFisluSnym zdrojem.

Priklady prijatelnych feSeni:
1. Méfici aplikace je generovana legalné relevantnim softwarem. Na aplikaci jsou kladeny nasledujici
technické pozadavky:

e Legalné nerelevantnim programim neni umoznén pfistup k naméfenym datum, dokud jsou tato
data zobrazovana.

e Aplikace je pravideln& obnovovana. Asociovany program kontroluje, zda je aplikace viditelna
dokud neni méfeni ukonceno. Zpracovavani naméfenych hodnot se zastavi, kdykoliv je tato
aplikace zaviena nebo neni piné viditelna.

2a Jednotka snimace Sifruje naméfené hodnoty kli€¢em znamym autentickému softwaru bézicimu na
jednoucelovym zafizeni (Cislo jeho verze). Pouze tento vérohodny software dokaze naméfené
hodnoty deSifrovat a pouzit. Neautentické programy bézici v méfidle tento kli€¢ neznaji, a proto
naméfené hodnoty nedokazi desifrovat ani pouzit. Zachazeni s klici je popsano v rozsifeni T.

2b Snima& pfed poslanim hodnot a zahajeni komunikace s legalné relevantnim softwarem
jednoucelového zafizeni provede na zakladé tajnych klict ,handshake®, tj. proces ,potfeseni rukou®.
Snima& naméfené hodnoty poSle pouze tehdy, kdyZz program jednoucelového zafizeni komunikuje
spravné. Zachazeni s kli€i je popsano v rozSifeni T.

3.  KIi€ pouzity v bodech 2a / 2b je volitelny a lze ho do | 3. KIi€ pouZzity v bodech 2a / 2b je

snimace a do softwaru jednoucelového zafizeni zapsat bez hash  kédem  programu v
poruseni plomby. jednoucelovém  zafizeni.  Pfi
kazdé zmeéné softwaru

jednoucelového zafizeni je do
senzoru vliozen novy kli¢, ktery je
zabezpec€eny tak, aby ho nebylo
mozné zménit bez poruSeni
plomby.

4. Pokud prezentovana naméfena data nejsou explicitné spojena se senzorem, primarni senzor
prenasi data spolu s jednozna&nou identifikaci sebe sama. VSechna prezentovana namérena data
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jsou oznacena identifikaci pfisluSného senzoru. Identifikace kazdého senzoru je legalné relevantnim
parametrem, ktery Ize i vyCist na krytu senzoru.

Dodatky pro tridu rizika E

Pozadovana dokumentace (kromé dokumentace pro tfidy rizika C az D):
Zdrojovy kod legalné relevantniho softwaru.
Postup validace (kromé postupu pozadovaného pro tfidy rizika C az D):

Ovérfeni na zékladé zdrojového kédu:
Ovérte, zda prezentovana namérena data generuje legalné relevantni software.
Ovérte, zda jsou vSechny prostfedky garantujici prezentaci naméfenych dat legalné relevantnim

softwarem pfiméfené a vhodné.
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5 Zakladni pozadavky na software méricich pristroju
vyuzivajicich univerzalni pogcita€ (typ U)

Soubor specifickych pozadavkd popsanych v této kapitole se vztahuje na méfici
pfistroje vyuzivajici viceuCelovy pocitac, ale také na podsestavy a Casti dle pfirucky
WELMEC 8.8 vyuzivajici univerzalni pocita€. Ustanoveni zde uvedena se na takové
podsestavy a Casti vztahuji i tehdy, kdyZz to v nasledujicim textu neni opakované
zdUraznéno. Soucasti této pfirucky nicméné nejsou podminky samostatného
pfezkuSovani podsestav a ¢asti ani podminky akceptace pfislusnych certifikatd.

5.1 Technicky popis

Pro méfici systém typu U jsou obvykle charakteristické nasledujici konfigurace.

Konfigurace hardwaru

a) Modularni systém zaloZeny na univerzalnim pocitacCi. Tento pocitaCovy systém
mulze byt samostatny nebo muze byt soucasti uzaviené sité, napf. ethernetové
sité, mistni sité LAN postavené na technologii token ring, nebo mize byt soucasti
otevrené sité, napf. internetu.

b) Vzhledem k tomu, Ze se jedna o systém s vSeobecnym ucelem, snimac (ktery
vykonava meéfeni) se obvykle nachazi mimo pocitaCovou jednotku a je kni
pfipojen pres komunikaéni linku.

c) Kromé provozniho rezimu provadéjiciho konkrétni méfeni jsou v uzivatelském
rozhrani k dispozici i dal$i funkce nepodléhajici legalni kontrole.

d) Pamét muze byt pevna (napf. harddisk), vyjimatelna (napf. USB), nebo vzdalena.

Konfigurace softwaru

e) Obvykle je vyuzit operacni systém.

f) Kromé aplikace pro méfici pfistroje mohou v systému ve stejny Cas bézet i jiné
softwarové aplikace.

Za systém typu U se kromé vySe popsanych konfiguraci povazuje i systém, ktery
nesplriuje vSechny ustanoveni pro pfistroje typu P (viz podkapitola 4.1).

Bézné dostupny operacni systém a s nim dodavané nizkourovhové ovladacCe, napf.
video ovladace, ovladace k tiskarnam, diskim, atd., nejsou povazovany za legalné
relevantni, pokud jejich €asti nejsou nahrazeny alternativnimi ¢astmi nebo pokud
nejsou specialné naprogramovany na néjaky specificky méfici ukol.

Dusledky klasifikace rizik

Software méficich pfistrojd typu U je daleko otevienéjSi a pristupnéjSi nez
software méficich pfistroju typu P, a proto musi byt u pfistroji tohoto typu lépe
chranéna integrita softwaru. Ke kontrole integrity kodu softwaru je nutné pouzivat
zejmeéna kontrolni soucty a jiné ekvivalentni metody. Nizka uroven shody (tj. pouze
funkéni shoda softwaru a technické dokumentace schvalovaného typu) nepfedstavuje
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v v

mohou pfistroje typu U nalezet, je tfida rizika C.

5.2 Specifické pozadavky na software pristrojt typu U

Tridy rizika C az E

Ul: Dokumentace
Zakladni dokumentace musi kromé specifické dokumentace uvedené v nékterém z nasledujicich
poZadavk( obsahovat:

a. Popis funkci legalné relevantniho softwaru, vyznam dat atd.

b. Popis pfesnosti vypocetnich algoritmi (napF. vypocet ceny a principy zaokrouhlovani).

c. Popis uzZivatelského rozhrani, menu a dialogd.

d. Oznaceni legéiné relevantniho softwaru.

e. Prehledné informace o hardwaru systému, zahrnujici napr. schéma topologického diagramu, typ
pocitace (pocitacuy), typ sité,

f. Prehled konfigurace pouZitého operacniho systému, uplatnéna pravidla bezpecnosti daného

operacniho systému, napr. zabezpeceni, uzivatelské Gcty, jejich prava,
g. Operacni manual.

Trida rizika C a D

U2: Oznaéeni softwaru
Legalné relevantni software musi byt jasné oznacen. Oznaceni musi byt pristrojem trvale zobrazeno
nebo musi byt zobrazeno na prikazu nebo béhemi pouzivani.

Upfesnéni:

1. Oznaceni legalné relevantniho softwaru mlze byt samostatné nebo muze byt sou-
¢asti strukturovaného oznaceni.

2. Pokud je oznaceni legalné relevantniho softwaru soucasti celkového oznaceni, mu-
si byt zietelné rozliSitelné.

3. Oznaceni kazdého legalné relevantniho softwaru, kterym je pfistroj vybaven, musi
byt unikatni.

4. Zobrazit oznaceni legalné relevantniho softwaru musi byt snadno proveditelné, bez
nutnosti pouzit dalSi nastroje.

5. Oznaceni musi zahrnovat ovladaCe a komponenty opera¢niho systému, které byly
upraveny €i specialné naprogramovany k provadéni néjakého legalné relevantniho
Ukolu. Do ozna&eni nemuseji byt zahrnuty standardni komponenty systému pouzi-
vané beze zmén.

6. Budou-li legalné relevantni funkce a zaznamy o méfeni chranény zvlastni konfigu-
raci opera¢niho systému, musi mit pfislusné konfiguraéni soubory své vlastni ozna-
ceni.

7. Oznaceni legalné relevantniho softwaru je povazovano za specificky parametr da-
ného typu, ktery musi byt nalezitym zplsobem zabezpeden (viz pozadavky U5 a
U6). Neni-li oznaeni neoddélitelné spojeno se samotnym softwarem, jsou pozado-
vany dalsi prostfedky zabezpeceni.

8. Oznaceni je (jsou) zobrazeno(a) permanentné nebo se zobrazi po zadani pfikazu
nebo pfi spusténi.

Pozadovana dokumentace:

Dokumentace musi obsahovat upiné oznaceni softwaru a popis, jak je tvofeno, jak je zabezpec€eno,
jak je mozné oznaleni zobrazit, pfipadné jak je strukturovano, aby bylo mozné odliSit oznaceni
legalné relevantniho softwaru od jinych oznaceni.
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Postup validace:
Ovéreni na zakladé dokumentace:
* Zkontrolujte, zda dokumentace obsahuje oznaceni legalné relevantniho softwaru.

* Zkontrolujte, zda je software provadéjici legalné relevantni ukoly jasné popsan a umoznuje rozlisit
k jaké casti legalné relevantniho softwaru se konkrétni oznacéeni vztahuje.

* Oveéfte popis generovani a zobrazeni oznaceni.

* Zkontrolujte, zda operacni systém obsahuje néjaké modifikované i samostatné vyvinuté komponenty.
Pokud ano, zkontroluje, zda jsou zahrnuty do oznaceni.

* Pokud je software pro funkce méfeni chrdnén specialni konfiguraci operacniho systému, zkontrolujte,
zda maji relevantni konfiguraéni soubory své vlastni oznaceni.

* Zkontrolujte jednoznacénost vSech oznaceni legalné relevantniho softwaru.
Ovéreni funkénosti:

* Oznaleni softwaru Ize zobrazit dle popisu v dokumentaci.

* Predlozena oznaceni jsou identicka s oznacenimi uvedenymi v dokumentaci.
* Oznaleni legélné relevantniho softwaru je odliditelné od jinych oznaceni.

Priklad prijatelného feSeni:
a) kontrolni soucet kddu programu.
b) fetézec doplnény Cislem verze,
c) fetézec Cisel, pismen, jinych znakd,

Pokud se vyrobce rozhodne pro smiSené oznaceni legalné relevantniho a legalné nerelevantniho
softwaru, pak Ize oznaceni jednoduse rozliSit zastupnymi znaky v certifikatu schvaleni typu (TEC), napf.
»=abc1.xx“, kde ,abc1“ je oznaeni legalné relevantniho softwaru a ,xx* jsou zastupné znaky pro legalné
nerelevantni software.

Dodatky pro tridu rizika E

Pozadovana dokumentace
Shodna jako u tfid rizika C a D.

Postup validace
Shodna jako u tfid rizika C a D.

T¥ida rizika C | Ttida rizika D

U3: Vliv uzivatelskych rozhrani
Prikazy zadané pres uZivatelska rozhrani nesmi nepfipustné ovliviiovat legalné relevantni software,
specifické parametry pfistroje ani namérena data.

Upfesnéni:

1. Kazdy pfikaz musi byt jednoznaéné pfifazen ke spusténi funkce nebo zméné dat.

2. Nezdokumentované piikazy nesmi ovliviiovat legalné relevantni funkce, specifické parametry pfi-
stroje ani namérena data.

3. Casti softwaru zajistujici interpretaci prikazl jsou povazovany za legalné relevantni software.

4. 2Zvlasté funkce operacniho systému nabizené v uzivatelském rozhrani nesméji ovliviiovat legalné
relevantni software, specifické parametry pfistroje ani nameéfena data (v€etné konfigurace operacéni-
ho systému a dalSich prostfedk jejich zabezpeceni).

5. Uzivatelské rozhrani musi byt uzavfené, tj.
uzivatel nesmi mit mozZnost nahravat
programy, psat programy nebo zadavat
pfikazy operaCnimu systému.
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Pozadovana dokumentace:
Pokud pfistroj dokaze
dokumentace musi zahrnovat:
Popis pfikazu a jejich vliv na legalné relevantni
software, specifické parametry pfistroje a
nameéfena data.

Popis toho, jak jsou legalné relevantni software,
specifické parametry pfistroje a naméfena data
zabezpec€eny pied ovlivnénim jinymi vstupy.
PfedevSim popis toho, jak jsou legalné
relevantni  software, specifické parametry
pfistroje a naméfena data zabezpeleny proti
funkcim  operacniho  systému nabizenym
uzivateli.

pfijimat pfikazy,

Pozadovana dokumentace (kromé& dokumentace
pro tfidu rizika C):

Popis zplGsobu zabezpeceni proti jinym
vstupim vcéetné funkci operaéniho systému,
které jsou nabizené uzivateli.

Postup validace:

Ovéreni na zakladé dokumentace:

Zkontrolujte, zda jsou zdokumentované piikazy
pfipustné, tj. zda jejich vliv na legalné relevantni
software, specifické parametry pfistroje a
naméiena data je povoleny.
Zkontrolujte  prostiredky
ovlivénim jinymi pfikazy.
Zvlasté zkontrolujte prostiedky zabezpec&eni
proti ovlivnéni funkcemi operac¢niho systému,
které jsou nabizené uzivateli.

Ovéreni funkénosti:

Provedte praktické testy (namatkovou kontrolu)
zadavanim zdokumentovanych pfikaza.

zabezpeCeni pred

Postup validace (kromé pozadavki pro tfidu
rizika C):

Ovéreni na zakladé dokumentace:

Ovérte, zda pouzité prostfedky a testovaci
protokoly odpovidaji vysoké urovni
zabezpeceni.

« Provedte testy Kk vylouCeni existence
nezdokumentovanych pfikazu.
Priklad prijatelného feseni: Priklad prijatelného feseni:
e Modul v legalné relevantnim softwaru | ¢ K pouzivani méficiho systému jsou zfizeny

odfiltrovava nepfipustné pfikazy. Pouze tento
modul pfijima pfikazy a nelze ho obejit.
Jakykoliv faleSny vstup je blokovan.

pouze uéty s omezenymi opravnénimi. Pfistup
k uétu administrdtora je blokovan dle
pozadavku U6.

Dodatky pro

tridu rizika E

Pozadovana dokumentace (kromé& dokumentace pro tfidu rizika D):

Zdrojovy kéd legalné relevantniho softwaru.

Postup validace (kromé pozadavku pro tfidu rizika D):

Ovéreni na zakladé zdrojového kodu:

definovan a zda je verifikovatelny.

Ovérte navrh softwaru, zda je tok dat tykajici se pfikazl legalné relevantniho softwaru jednoznacéné

Patrejte po nepfipustném toku dat z uZivatelského rozhrani do domén, které maji byt zabezpecéeny.
Ovérte spravné dekodovani prikazll (pomoci nastroju nebo manuainé).
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Ttida rizika C | Ttida rizika D

U4: Vliv komunikaénich rozhrani
Prikazy zadané pres komunikacni rozhrani pristroje nesmi nepfipustné ovliviiovat legalné relevantni
software, specifické parametry pristroje ani namérena data.

Upiesnéni:

1. Kazdy pfikaz musi byt jednoznacné pfifazen ke spusténi funkce nebo pfenosu dat.

2. Nezdokumentované pfikazy nesméji ovlivihovat legalné relevantni funkce, specifické parametry
pfistroje ani naméfena data.

3. Casti softwaru zajistujici interpretaci pfikazd jsou povazovany za legainé relevantni software.

4. Rozhrani umoznujici zadavani pfikazll, jez mohou nepfipustné ovlivnit legalné relevantni software,
specifické parametry pfistroje ¢i naméfrena data, musi byt zaplombovana nebo zabezpecena jinym
vhodnym zpusobem. To plati i pro rozhrani, ktera nelze kompletné posoudit.

5. Tento specificky poZzadavek se netyka stahovani softwaru dle rozsifeni D.

Upozornéni: Pokud operaéni systém umoznuje vzdalenou kontrolu nebo vzdaleny pfistup, pak se pozadavky U3
vztahuji obdobné& na komunikaéni rozhrani a pfipojeny vzdaleny terminal.

Pozadovana dokumentace:

Pokud ma pfistroj rozhrani, dokumentace musi obsahovat:

« Popis pfikazl a jejich vliv na legalné relevantni software, specifické parametry pfistroje a namérena
data.

« Popis zpusobu zabezpeceni legalné relevantniho softwaru, specifickych parametr( pfistroje a
naméfenych dat pfed ovlivnénim jinymi vstupy.

Postup validace:

Ovéreni na zakladé dokumentace:

e Zkontrolujte, zda jsou zdokumentované prikazy pfipustné, tj. zda jejich vliv na legalné relevantni
software, specifické parametry pfistroje a namérena data je povoleny..

» Zkontrolujte prostfedky zabezpec&eni pied ovlivnhénim jinymi pfikazy.

Ovéreni funkénosti:

+ Provedte praktické testy (namatkovou kontrolu) s vyuzitim perifernich zafizeni.

Priklad prijatelného feSeni:

Data z rozhrani pfijima a interpretuje softwarovy modul, ktery je sou€asti legalné relevantniho softwaru.
Jinym modulim legalné relevantniho softwaru pfedava pouze povolené pfikazy. VSechny neznamé ¢i
nepovolené pfikazy jsou odmitnuty, a nemaji tedy na legalné relevantni software, specifické parametry
pfistroje ani na naméfena data Zadny vliv.

Dodatky pro tfidu rizika E

Pozadovana dokumentace (kromé dokumentace pro tfidy rizika C az D):
Zdrojovy kod legalné relevantniho softwaru.

Postup validace (kromé postupu pozadovaného pro tfidy rizika C az D):

Ovéreni na zakladé zdrojového kodu:

« Ovéfte navrh softwaru, zda je tok dat tykajici se pfikazl legalné relevantniho softwaru jednoznacné
definovan a zda je verifikovatelny.

» Patrejte po nepfipustném toku dat z uzivatelského rozhrani do domén, které maji byt zabezpeceny.

» Oveérfte spravné dekoddovani prikazd (pomoci nastroju nebo manualné).
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Ttida rizika C | Ttida rizika D

U5: Ochrana proti ndhodnym €i neimysinym zménam
Legalné relevantni software a specifické parametry pristroje musi byt zabezpeéeny proti nahodnym ¢i
neumysinym zménam.

Upiesnéni:

1. Software musi byt schopny detekovat zmény zplsobené fyzikalnimi vlivy (elektromagnetickym
ruSenim, teplotou, vibracemi atd.).

2. Musi byt implementovany prostfedky ochrany proti neimysinému zneuziti / nespravnému pouziti
uzivatelskymi rozhranimi.

3. Nahodna modifikace legalné relevantniho softwaru a specifickych parametr(i pfistroje musi byt
pravidelné& kontrolovana kontrolnimi soucty a jejich automatickym porovnavanim s ulozenymi
nominalnimi hodnotami. Pokud porovnavané hodnoty nesouhlasi, je nutné reagovat zptisobem
odpovidajicim danému pfistroji (napf. zastavit méfeni, vhodné namérena data oznadit; viz
doporuéeni v kapitole 10)

K odhaleni zmény stavu softwaru Ize pouzit i alternativni metody.

4. Pokud to operacni systém umoziuje, doporuCuje se odstranit vSechna uzivatelska prava na
vymazani, presun &i Upravy legalné relevantniho softwaru. PFistup pak Fidi obsluzné programy.

5. Doporucuje se zabezpedit pFistup k legalné relevantnimu softwaru hesly a rovnéz pouzivat
mechanismy pouze pro ¢teni. Osoba dohlizejici na systém povoluje prava pouze na zadost.

Pozadovana dokumentace:

o Popis prostfedkll detekce a zabezpeceni legalné relevantniho softwaru a specifickych parametr(
pfistroje proti neumyslnym zménam.

¢ Popis metody kontrolniho souctu a opatfeni pfi nesouladu porovnavanych hodnot.

e Popis toho, jak a kde je ulozena nominalni hodnota kontrolniho soudtu, nebo alternativni udaje o
stavu zmény.

Postup validace:

Ovéreni na zékladé dokumentace:

e Ovérfte, zda jsou popsany prostfedky ochrany proti neimysinym zménam a zda jsou tyto prostfedky
dostatecné.

» Oveéfte, zda kontrolni sou€et pokryva cely legalné relevantni software.

» Oveéfte, zda jsou metody vypoc&tu kontrolniho soudtu, porovnavani a opatfeni v pfipadé nesouhlasu
udaju spravné.

Priklad pfijatelného fesSeni:

» Zneuziti operacniho systému, pfepsani nebo vymazani dat a programt: Je vyuzito vSech prostfedku
ochrany a prav na soukromi, které poskytuje operacni systém nebo programovaci jazyk.

« Nahodna zména legalné relevantniho softwaru je kontrolovana prostfednictvim kontrolniho souctu
pfisluSného kodu a jeho porovnanim s nominalni hodnotou. Pokud se pfi kontrole zjisti, Zze byl kod
zméneén, jsou podniknuty odpovidajici kroky.

Dodatky pro tfidu rizika E

Pozadovana dokumentace (kromé dokumentace pro tfidy rizika C to D):
Zdrojovy kod legalné relevantniho softwaru.

Postup validace (kromé postupu poZadovaného pro tfidy rizika C az D):

Ovéreni na zakladé zdrojového kédu:
» Oveéite, zda jsou prostfedky detekce zmén (chyb) dostatecné.
» Qveérte, zda jsou v kontrolnim souctu zahrnuty vSechny ¢asti legalné relevantniho softwaru.
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T¥ida rizika C | Ttida rizika D

U6: Ochrana proti nepfipustnym zamérnym zménam
Legalné relevantni software a naméfena data musi byt zabezpeéeny proti nepripustnym zamérnym
modifikacim nebo nahrazeni.

Upresnéni:

1. Velkokapacitni pamétové zafizeni, v némz je uloZen legalné relevantni software, konfiguraéni
soubory a specifické parametry pfistroje, musi byt chranéno proti fyzické vyméné.

2. K detekci zmén softwaru je pouzit kontrolni soucet nebo jina alternativni metoda se stejnou urovni
pozadavku. Vypocitany kontrolni soucet nebo alternativni indikace modifikace softwaru musi byt
mozno zobrazit na pfikaz pro kontrolni ucely.

3. Kontrolni soucet nebo alternativni indikace se vypocitava z legalné relevantniho softwaru. Software
zajistujici vypocet kontrolnich souc¢td nebo alternativnich indikaci je souc¢asti legalné relevantniho
softwaru.

4. Legalné relevantni software musi byt zabezpecen proti zmé&nam ¢&i nahrazeni jinym softwarem. Jeho
ochranu musi zajiStovat prostfedky operaniho systému.

5. Casti a prvky operaéniho systému zajistujici ochranu legalné relevantniho softwaru musi byt rovnéz
povazovany za legalné relevantni software, a jako takové musi byt odpovidajicim zplsobem
zabezpeceny. Tento specificky pozadavek se nevztahuje na stahovani softwaru dle rozsifeni D.

6. V pripadé aplikace kontrolniho souctu, délka kli¢e tohoto algoritmu musi mit nejméné 4 byty.

7. Univerzalni pocita¢ Ize obecné pouzit pouze
tehdy, pokud je mozné pouzit doplfikovy hard-
ware zajiStujici dodate¢né zabezpeceni.

8. P¥i vybéru vhodného algoritmu a minimalni
délky klice musi byt vzaty v uvahu pozadavky
a doporuceni narodnich a mezinarodnich insti-
tutll zodpovédnych za bezpecnost dat.

Pozadovana dokumentace:

e Popis prostfedkl zabezpeceni softwaru a specifickych parametr(i pfistroje, zejména popis metody
vypoltu kontrolniho souétu a nomindlnich hodnot nebo alternativni metody s odpovidajicim
nominalnim udajem.

e Popis metod zabezpec€eni velkokapacitnich paméti proti jejich vyméné (pokud je tento pozadavek
relevantni).

e Popis pouzitych prvkd zabezpec€eni operacniho systému.

e Popis zobrazeni kontrolnich souétd nebo alternativnich indikaci.

Postup validace:

Ovéreni na zékladé dokumentace:

e Ovéfte, zda kontrolni soucty nebo alternativni Udaje pokryvaiji cely legalné relevantni software.

e Ovéfte, zda jsou prostfedky operacniho systému zabrafujici modifikaci ¢i vyméné legalné
relevantniho softwaru dostatecné.

e Ovéfte, zda jsou prvky operaéniho systému zajiStujici ochranu legalné relevantniho softwaru
soucasti legalné relevantniho softwaru a zda jsou jako takové nalezité zabezpeceny.

e Ovéfte, zda jsou velkokapacitni pamétova zafizeni zabezpecena proti fyzické vyméné (je-li tento
pozadavek relevantni).

Ovéreni funkénosti:
e Zajistéte vypocet kontrolnich souctl nebo alternativnich indikaci a porovnejte vysledky s
nominalnimi hodnotami.

Ovéreni na zakladé dokumentace:
o Ovéfte, zda pfijata opatieni odpovidaji
nejnovéj§im pozadavkim na vysoky
stupen ochrany.
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Priklady prijatelného feSeni: Priklad prijatelného feSeni:

1. Kod programu je chranén vypoctem kontrolnich | « Koéd programu je zabezpecen ulozenim legalné
soucétd. Program vypocitava svUj vlastni relevantniho softwaru na jednoucelovou
kontrolni soudet a porovnava ho s pfidavnou jednotku, ktera je zajiSténa
pozadovanou hodnotou zapsanou ve plombou. Tato jednotka je tvofena paméti
spustitelném kodu. V pfipadé selhani této chranénou proti zapisu a mikroprocesorem.

kontroly je program zablokovan. Je pouzit
kontrolni sou€et CRC-32 s nevefejnym
pocateCnim vektorem (skrytym ve spustitelném
kédu). Pristup k U¢tu administratora je blokovan
pomoci nahodného hesla, které je generovano
automaticky a nikdo ho nezna. Zména
konfigurace legalné relevantniho softwaru je
mozna pouze pfi nové instalaci operaéniho
systému. Obejit prostfedky zabezpeceni
operaéniho systému pfimym zapisem do
velkokapacitni paméti nebo jeji fyzické vyméné
je zabranéno zapeceténim.

2. Nepovolené manipulaci s legalné relevantnim
softwarem je zabranéno kontrolou pfistupu
nebo vyuzitim prvkd ochrany soukromi
poskytovanych operacnim systémem.
Administrace opera¢niho systému musi byt
chranéna plombou nebo ekvivalentnimi
prostredky.

Dodatky pro tfidu rizika E

Pozadovana dokumentace (kromé dokumentace pro tfidy rizika C az D):
Zdrojovy kéd legalné relevantniho softwaru.

Postup validace (kromé& smérnic pozadovanych pro tfidu rizika D):

Ovéreni na zakladé zdrojového kédu:
» Oveérite komunikaci s hardwarem zajistujicim dodate¢nou ochranu.
» Oveéite, zda sou zmény legalné relevantniho softwaru detekovany.

Trida rizika C | Trida rizika D

U7: Ochrana parametru
Specifické parametry pristroje musi byt zabezpeceny proti nepfipustnym zménam.

Upfesnéni:

1. Vzhledem k tomu, ze pomoci jednoduchych nastroju univerzalnich pocitacli Ize snadno manipulovat
specifickymi parametry pfistroje, musi byt tyto parametry ulozeny v zabezpe&eném hardwaru, napfr.
v pfislusném snimadi.

Pozadovana dokumentace:

Dokumentace musi popisovat specifické parametry pfistroje, zda je lze nastavit, jak se nastavuji a jak
jsou zabezpeceny.

Postup validace:

Ovéreni na zakladé dokumentace:

« Ovéite, zda je po nastaveni znemoznéno provadét zmény a Upravy specifickych parametr( pfistroje.
» Oveéfte, zda jsou zabezpec€eny vSechny pfislusné parametry.

Priklad prijatelného fesSeni:

» Specifické parametry pfistroje, které maji byt zabezped&eny, jsou uloZzeny na jednoucelovou pfidavnou
jednotku, jez je zajisténa proti vyjmuti plombou, nebo jsou uloZeny pfimo v jednotce snimace.
Prepsani parametr( je blokovano hardwarovym pfepinacem, ktery je zaplombovan.

» Nechranéné nastavitelné parametry jsou uloZzeny do standardni paméti univerzalniho poditace.
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Dodatky pro tfidu rizika E

Pozadovana dokumentace (kromé dokumentace pro tfidy rizika C az D):
Zdrojovy kod legalné relevantniho softwaru.

Postup validace (kromé postupu pozadovaného pro tfidy rizika C az D):

Ovérfeni na zékladé zdrojového kédu:
» Qveérte, zda jsou prostfedky na ochranu parametrd dostate¢né.

Tfida rizika C | Ttida rizika D

U8: Autentizace prezentovanych namérenych dat
Musi byt zarucena autenticnost prezentovanych namérenych dat.

Upiresnéni:

1. Naméfena data jsou povazovana za autenticka, pokud jsou prezentovana legalné relevantnim
softwarem.

2. Nesmi byt mozné napodobovat (fingovat) legalné relevantni software za ucelem prezentace
naméfenych dat pomoci nastroji opera¢niho systému nebo jinych snadno dostupnych ovladacich
nastrojl.

3. Prezentovana naméfena data musi byt srozumitelna a jasné odlisitelna od jinych informaci, informaci
nerelevantnich z hlediska legalni metrologie. V pfipadé nutnosti musi byt poskytnuto detailni
oznaceni.

4. Nelze-li plného zabezpe&eni dosahnout prostiedky operacniho systému, musi byt zajisténo
technickymi prostfedky, Ze pouze legalné relevatni software provadi funkce relevantni z hlediska
legalni metrologie (napf. snimac¢ bude na univerzalnim pocitaci pracovat pouze s pfislusnym legalné
relevantnim programem).

5. Pokud zdroj prezentovanych naméfenych dat (napf. senzor) neni implicitné identifikovatelny Ci
ovéfitelny (napf. existuje vice senzor( ¢i senzor je pfipojen vzdalené), méfidlo musi poskytnout
identifikaci pfislusného zdroje. Jednoznalny identifikator schvaleného zdroje dat je legalné
relevantnim parametrem, na ktery se vztahuji pozadavky P6/U6 &i P7/U7. V zavislosti na typu
datového pfipojeni je nutno aplikovat pozadavky rozsifeni T.

Pozadovana dokumentace:
Dokumentace musi popisovat, jakym zpusobem je zajisténa autenti€nost namérenych dat.

Postup validace:

Ovéreni na zakladé dokumentace:

» Ovéfte, zda byla prezentovana namérena data generovana legalné relevantnim softwarem.
« Ovérfte, zda mohou byt naméfena data prezentovana pouze legalné relevantnim softwarem.

e Pokud zdroj prezentovanych namérenych dat neni implicitné identifikovatelny i ovéfitelny ovérte,
zda zdroj téchto dat je identifikovan a indikovan legalné relevantnim softwarem.

Ovéreni funkcnosti:

 Ovéfte vizualng, jestli jsou prezentovana naméfena data snadno odliSitelna od jinych
prezentovanych informaci, které mohou byt téz prezentovany.

e Pokud je to relevantni vizualné zkontrolujte, ze prezentovana namérena data jsou korektné spjata
s pFisluSnym zdrojem.

Priklady prijatelnych FeSeni:

1. Legalné relevantni software zobrazuje naméfena data v okné, které je vzdy navrchu. Dokud jsou
naméfena data zobrazovana, legalné nerelevantni software k nim nema pfistup.

2a Jednotka snimace Sifruje naméfené hodnoty kli€¢em zndmym autentickému softwaru béZicimu na
univerzalnim podcitaci (napf. €islo jeho verze). Pouze tento vérohodny software dokaZze naméfené
hodnoty deSifrovat a pouZit. Neautentické programy béZici v pocitadi tento kli€ neznaji, a proto
naméfené hodnoty nedokazi desifrovat ani pouzit. Zachazeni s kli¢i je popséno v rozSifeni T.

2b Snimac pred poslanim hodnot a zahajeni komunikace s legalné relevantnim softwarem univerzalniho
pocCitae provede na zakladé tajnych kli€u ,handshake®, tj. proces ,potfeseni rukou®. Snimac
namérené hodnoty posle pouze tehdy, kdyz program v univerzalnim pocitali komunikuje spravné.
Zachazeni s kli€i je popsano v rozSifeni T.
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3. KIli¢ pouzity v bodech 2a / 2b je volitelny a Ize ho do | 3. KIli¢ pouzity v bodech 2a / 2b je
snimace a do softwaru univerzalniho pocitate zapsat bez hash  kédem programu Vv
poruseni plomby. univerzalnim pocitac¢i. Pfi kazdé

zméné softwaru v univerzalnim
pocitaCi je do senzoru vlozen
novy kli¢, ktery je zabezpeCeny
tak, aby ho nebylo mozné zménit
bez porudeni plomby.

4. Pokud prezentovana naméfena data nejsou explicitné spojena se senzorem, primarni senzor
prenasi data spolu s jednoznacénou identifikaci sebe sama. VSechna prezentovanad nameéfena data
jsou oznacena identifikaci pfislusného senzoru. Identifikace kazdého senzoru je legalné relevantnim
parametrem, ktery Ize i vyCist na krytu senzoru.

Dodatky pro tridu rizika E

Pozadovana dokumentace (kromé dokumentace pro tfidy rizika C az D):
Zdrojovy kod legalné relevantniho softwaru.

Postup validace (kromé postupu pozadovaného pro tfidy rizika C az D):

Ovéreni na zékladé zdrojového kédu:

» Ovéite, zda prezentovana namérena data generuje legalné relevantni software.

« Oveéite, zda jsou vSechny prostfedky garantujici prezentaci naméfenych dat legalné relevantnim
softwarem pfiméfené a vhodné.

Tridy rizika C az E

U9: Vliv jiného softwaru
Legalné relevantni software musi byt navrZzen tak, aby ho nebylo mozné nepripustné ovlivnit jinym
softwarem.

Upfesnéni:

1. Tento pozadavek s sebou nese rozdéleni softwaru na legalné relevantni a legalné nerelevantni
software s ohledem na nejnovéjSi poznatky softwarového inzenyrstvi v oblasti modularnich ¢&i
objektové orientovanych konceptl. Je nutné se Fidit rozSifenim S. U univerzalnich pocitacu se
jedna o standardni zalezitost.

Pozadovana dokumentace:
Viz rozSifeni S.

Postup validace:
Viz rozsifeni S.

Priklad prijatelného feseni:
Viz rozSifeni S.
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6 Rozsireni L: Dlouhodobé ulozeni namérenych dat

Specifické pozadavky této kapitoly se aplikuji pouze kdyz je navrzeno dlouhodobé
uloZzeni namérfenych dat. Dopliuji specifické pozadavky na vestavény software
jednoucelovych meéficich pfistroju (pozadavky na pfistroje typu P) a na software
méficich pfistroju vyuzivajicich univerzalni pocita¢ (pozadavky na pfistroje typu U).

Termin ,dlouhodobé uloZeni“ oznaCuje usek od chvile, kdy je méfeni fyzicky
dokon&eno, az do okamziku ukoncéeni vSech procesu, jez maiji byt legalné relevantnim
softwarem provedeny. Tento termin mize byt rovnéz pouzit k oznaceni dlouhodobého
uloZeni dat po takovém Casovem useku.

6.1 Technicky popis

V nasledujici tabulce jsou popsany tfi rizné technické konfigurace pro dlouhodobé
ulozeni dat.

Pro jednoucelové pfistroje je typickym feSenim integrovana pamét, tato pamét je
soucasti metrologicky nezbytného hardwaru a softwaru.

VAT

napf. harddisky.

Treti variantou je vyjimatelna pamétova jednotka umoznujici vyjmuti paméti z pfistroje
(at jiz z jednoucelového pfistroje nebo z univerzalniho pocitae). Takovou pamétovou
jednotku lze kamkoliv pfenaset. Prfistroj, ktery nacte data z této vyménné pamétové
jednotky (napf. za ucCelem zobrazeni, tisku stvrzenek, atd.) musi byt pfedmétem
legalni kontroly.

A) Integrovana pameét’

Jednoduché zafizeni, jednoucelové, bez moznosti externich nastroju &i prostfedkd na
editaci nebo zménu dat, integrovana pamét pro nameéfena data nebo parametry, napf.
RAM, flesh pamét, harddisk.

B) Pamét’ univerzalniho pocitace

Univerzalni pocita€, grafické uzivatelské rozhrani, operacni systém umoznujici
soubézné zpracovani uloh, paralelni existence uloh, jez jsou/nejsou pfedmétem legalni
kontroly; pamét Ize ze zafizeni vyjmout, obsah Ize kopirovat kdekoliv v poc¢itaci i mimo
néj.

C) Vyjimatelna pamét’ nebo vzdalené (externi) ulozisté

Libovolné zakladni zafizeni (jednoucelové nebo vyuzivajici univerzalni pocitac); pamét
lze ze zafizeni vyjmout. MiZe se jednat napf. o pamét USB, pamétovou kartu, nebo
vzdalené databaze pfipojené pres sit.

Tabulka 6-1: Technicky popis paméti pro dlouhodobé ulozZeni dat

Na zakladé rozhodnuti pFislusnych pracovnich skupin WELMEC muize byt u vybranych
typu méficich pfistroju ¢lenéni omezeno, viz kapitola 10.
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6.2 Specifické pozadavky na software pro dlouhodobé ulozeni dat

Trida rizika B | T¥ida rizika C | T¥ida rizika D

L1 Uplnost ulozenych naméfenych dat

Ukladana namérena data musi byt doplnéna vSemi nalezitymi informacemi potfebnymi pro legalni tcely.

Upfresnéni:

1. Musi byt mozné zpétné dohledat méfeni, pfi némz ulozena naméfena data vznikla.

2. UloZena naméfena data museji byt dostacujici pro kontrolu faktur.

3. Druh pozadované informace se mliZze odvijet od typu pfistroje.

4. Predpokladem spInéni tohoto specifického pozadavku je oznacéeni kazdého jednotlivého ulozeného
bloku dat.

Pozadovana dokumentace:
Popis vS§ech polozek bloku dat.

Postup validace:

Ovéreni na zékladé dokumentace:
» Qveérite, zda blok dat obsahuje vSechny informace potfebné pro legalné relevantni Gcely.

Priklad prijatelného reseni:

« Blok dat, ktery je z legalniho a metrologického hlediska Uplny, musi byt tvofen nasledujicimi polozkami:

naméfené hodnoty s dostateénym rozliSenim

jednotka méreni

cena za jednotku nebo cena k zaplaceni (je-li relevantni)

datum a ¢as méfeni (je-li relevantni)

oznaceni pfistroje

misto méreni (je-li relevantni)

« Data jsou ulozena ve stejném rozliSeni, hodnotach, jednotkach atd., jako je indikovano pfi méfeni nebo
je vytisténo na dodacim dokladu.

o
o
o
o
o
o

Dodatky pro tfidu rizika E

Pozadovana dokumentace (kromé dokumentace pro tfidy rizika B az D):
Zdrojovy kéd legalné relevantniho softwaru generujiciho bloky dat, které maiji byt ulozeny.

Postup validace (kromé postupu poZadovaného pro tfidy rizika B az D):

Ovéreni na zékladé zdrojového kédu:
» Qvéfte, zda jsou bloky dat spravné sestavené.
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Ttida rizika B | T¥ida rizika C | Ttida rizika D

L2: Ochrana proti nahodnym €i neadmysinym zménam
UloZena naméfena data musi byt chranéna proti nahodnym a neumysinym zménam.

Upfesnéni:
1. UloZzena data musi byt schopna detekovat nahodné zmény dat zpusobené fyzikalnimi vlivy
(elektromagnetickym ruSenim, teplotou, vibracemi, atd.).

2. Musi byt implementovany prostfedky zabezpe€eni proti neiumysinym zménam nebo proti
vymazani naméfenych dat.

Pozadovana dokumentace:
Popis prostfedkl zabezpeceni.

Postup validace:
Ovéreni na zakladé dokumentace:

» Ovéfte, zda je implementovana metoda na detekci nahodnych zmén dat.

» Oveéite, zda tato metoda pokryva vSechna data.

» Oveérite, zda nemuze dojit k pfepsani dat pfed koncem predpokladané doby jejich ulozeni.
» Oveérite, zda uzivatel dostane upozornéni, kdyz chce zménit ¢i vymazat namérena data.
Ovéreni funkcnosti:

+ Provedte praktické namatkové testy, které ovéfi, zda uzivatel pfed zménou/vymazanim naméfenych
dat dostane upozornéni (pokud je vibec mozné provadét zmény/smazani).

Priklad prijatelného reseni:

» Ukladana naméfena data jsou dopInéna dalSimi kontrolnimi informacemi umozriujicimi softwaru data
nacist, vyhodnotit a zobrazit (viz L6)

» Pro detekci zmény dat v dusledku fyzikalnich vliva je pocitan kontrolni sou¢et CRC-16 ulozeného bloku
dat a jeho hodnota je zapsana k ukladanému bloku dat.

Poznamka: Algoritmus neni tajny. Na rozdil od pozadavku L3 neni utajen ani poc¢ate¢ni vektor CRC registru,
ani generujici polynom (ij. délitel algoritmu). Pocate¢ni vektor a generujici polynom jsou znamy jak
programu, ktery vytvafi kontrolni soucty, tak programu, ktery je verifikuje.

« Nameéfena data/faktury jsou chranény pfipojenym Casovym razitkem generovanym automaticky pfi
jejich vytvofeni a dale znackou nebo informaci, zda faktury byly &i nebyly zaplaceny. Obsluzny program
presune/vymaze data pouze pokud faktury jiz byly zaplaceny, nebo se jedna o zastaralé faktury.

 Naméiena data nelze mazat bez pfedchozi autorizace, napf. prostfednictvim dotazu v dialogovém
okné nebo zpravou poZadujici potvrzeni vymazani.

* Automatické pfepisovani naméfenych dat je mozné jen tehdy, kdyZ jsou zaznamy, které jsou ulozeny,
odpovidajicim zplisobem zabezpec€eny. Parametr ur€ujici pocet dni do data, kdy bude mozné namére-
na data vymazat, je nastaven a zabezpecen pfi uvedeni do provozu dle potieb uzivatele a velikosti da-
tového ulozisté. Pokud je pamét plna a neobsahuje zadné dostatecné staré zaznamy, které by mohly
byt pfepsany, méfeni se zastavi. V takovém pfipadé Ize provést manualni mazani (s pfedchozi autori-
zaci).

Dodatky pro tfidu rizika E

Pozadovana dokumentace (kromé dokumentace pro tfidy rizika B az D):
Zdrojovy kéd legalné relevantniho softwaru zajistujici zabezpe€eni ulozenych dat.

Postup validace (kromé postupu poZadovaného pro tfidy rizika B az D):

Ovéreni na zakladé zdrojového kédu:
« Oveéfte, zda jsou prostfedky zabezpeeni ulozenych dat dostate€né a zda jsou spravné
implementované.

40




WELMEC 7.2, 2019: Softwarova pfiruc¢ka

Ttida rizika B | Ttida rizika C

Trida rizika D

L3: Integrita dat

UloZena naméfena data musi byt chranéna proti zamérnym zménam.

Upfesnéni:

1. Data ulozena v integrovanych pamétech jsou obecné chranéna hardwarovymi prostfedky. Neni nutné

chranit je dalSimi prostfedky.

2. Musi byt aplikovany prostfedky ochrany proti zamérnym zménam, které Ize provést snadno dostup-

nymi ovladacimi softwarovymi nastroji.

3. UloZena data musi byt doplnéna dal8imi kontrolnimi informacemi umozriujicimi ovéfeni jejich integrity,
a to pfi jejich vycteni, vyhodnoceni, zobrazeni &i jiném zpracovani.

4. Prostfedky zabezpe€eni musi rovnéz zabranit
zamérnym zmeénam, které Ize proveést special-
nimi sofistikovanymi softwarovymi nastroji.

5. P¥i vybéru vhodného algoritmu a minimalni dél-
ky kli€e musi byt vzaty v avahu pozadavky a
doporuceni narodnich a mezinarodnich institut(
zodpovédnych za bezpec€nost dat.

6. | kdyz bude algoritmus a kli¢ splfiovat vysokou
uroven ochrany, technické feSeni standardniho
osobniho pocitace tento stupen ochrany nebude
naplhovat, pokud nebudou existovat dostate¢né
prostfedky ochrany pro programy, které
podepisuji nebo verifikuji pfenasena data (viz
z&kladni pozadavky U pro univerzalni pocitace
— poznamka k pozadavku U6 - tfida rizika D).

Pozadovana dokumentace:

Je nutné zdokumentovat zpusob realizace ochrany dat a oznageni poSkozenych dat.

Postup validace:
Ovéreni na zakladé dokumentace:

e Vpfipadé pouziti kontrolniho souctu
podpisu:

Ovéfte, zda je kontrolni soucet nebo podpis

generovan z celého bloku dat.

Oveéfte, zda legalné relevantni software, ktery Cte
data a vypocitava kontrolni soucet nebo desifruje
podpis, skute¢né porovnava vypoctené hodnoty s
nominalnimi.

nebo

 Ovéite, zda jsou nevefejné udaje (napf.
pocate¢ni hodnota kliCe, pokud je pouzita)
zabezpeCeny proti odhaleni jednoduchymi
nastroiji.

Postup validace (kromé postupu pozadovaného

pro tfidy rizika B a C):

Ovéreni na zakladé dokumentace:

« Ovéite, zda pfijatd opatfeni odpovidaji
nejnovéjs§im pozadavkim na vysoky stupen
ochrany.

Priklad prijateIného feSeni:
UloZena data jsou chrdanéna pomoci CRC-16.

Priklad prijatelného fesSeni:
UloZena data jsou
kryptografického podpisu.

chranéna pomoci

Dodatky pro tridu rizika E

Pozadovana dokumentace (kromé dokumentace pro tfidy rizika B az D):
Zdrojovy kéd legalné relevantniho softwaru, ktery zajistuje integritu ulozenych dat.
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Postup validace (kromé postupu pozadovaného pro tfidu rizika D):

Ovérfeni na zékladé zdrojového kédu:
» Qveérfte, zda jsou prostfedky zajisténi integrity dostatec¢né a zda jsou spravné implementovany.
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Ttida rizika B | Ttida rizika C

| Ttida rizika D

L4 Dohledatelnost ulozenych namérenych dat
Musi byt mozné zpétné dohledat pfislusné méreni a mérici pfistroj, pfi némz uloZzena namérena data

vznikla.

Upfresnéni:

1. Dohledatelnost vyzaduje vhodné pfifazeni (prolinkovani) naméfenych dat s méfenim, které data
vygenerovalo.

2. Dohledatelnost vyzaduje vhodné pfifazeni (prolinkovani) nameéfenych dat s méficim pfistrojem, ktery
data vygeneroval.

3. Predpokladem dohledatelnosti ke konkrétnimu méreni je identifikace méfeni.

4. Predpokladem dohledatelnosti k méficimu pFistroji je identifikace méficiho pfistroje.

Pozadovana dokumentace:
Popis metody zajistujici autentiCnost dat.

Postup validace:
Ovéreni na zakladé dokumentace:

Ovéfte, zda je kazda naméfena hodnota spravné pfifazena
k pfisluSnému méfeni.

V pfipadé pouziti kontrolniho souc¢tu nebo podpisu ovéfte,
zda se kontrolni soucet &i podpis pocita z celého bloku dat.
Ovéfte, zda jsou nevefejné udaje (napf. po¢ate¢ni hodnota
klice, pokud je pouzita) zabezpecena proti odhaleni
jednoduchymi nastroji.

Ovéreni funkénosti:

Ovérte, zda se pfislusna ulozena data shoduji s daty
vytisténymi na stvrzence nebo na fakture.

Ovérte, zda je na stvrzence znak, dle kterého je mozné
naméfena data porovnat s referenénimi daty ulozenymi
v paméti podléhajici legalni kontrole.

Postup validace (kromé postupu

pozadovaného pro tfidy rizika B a C):

Ovéreni na zakladé dokumentace:

» Oveéfte, zda pfijata opatfeni odpovidaji
nejnoveéjs§im pozadavkim na vysoky
stupen ochrany.

Priklad prijatelného feseni:
UlozZeny blok dat obsahuje nasledujici prvky:

o Unikatni (pofadové) identifikacni Cislo a identifikaci
méficiho pfistroje, ktery hodnotu vygeneroval. Podpis,
ktery je pouzit pro zajisténi integrity dat, maze byt
zaroven pouzit pro zajisténi dohledatelnosti.

. Cas, kdy bylo méfeni provedeno (Casové razitko) a
identifikaci méficiho  pfistroje, ktery  hodnotu
vygeneroval.

Poznamka: Na stvrzence muze byt uvedeno, Ze namérené
hodnoty lze porovnat s referenénimi hodnotami uloZenymi
v paméti podléhajici legalni kontrole. Pfifazeni je provedeno
porovnanim identifikacniho Cisla nebo Casového razitka na
dodacim dokladu s udaiji v ulozeném bloku dat.

Priklad prijateIného feSeni:

Kromé& pfijatelného fedeni pro rizikové
tfidy B a C plvod certifikatld pouzivanych
k podepsani naméfenych dat je
verifikovan PKI.

Dodatky pro tridu rizika E

Pozadovana dokumentace (kromé dokumentace pro tfidy rizika B az D):
Zdrojovy kéd generujici bloky dat uréené k ulozeni a provadéjici ovéreni.

Postup validace (kromé postupu poZadovaného pro tfidu rizika D):

Ovéreni na zakladé zdrojového kédu:
Ovérte, zda jsou bloky dat spravné sestaveny a spolehlivé ovéreny.
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Tfida rizika B |

Trida rizika C

Trida rizika D

L5: Utajeni klict

S kli¢i a s informacemi s nimi souvisejicimi musi byt nakladano jako s namérenymi daty. Musi zistat

Vv tajnosti a musi byt chrédnény proti odhaleni.

Upfresnéni:

1. Tento pozadavek je platny pouze v pfipadé, Ze je tajny kli¢ pouzit.

2. Tento poZadavek se vztahuje pouze na uchovavani naméfenych dat v externi paméti (fj. paméti
umistnéné mimo pfistroj, ktery méreni provedl) nebo v paméti univerzalniho pocitace.

3. Pokud je pfistup ke kli€im chranén hardwarovymi prostfedky, nejsou nutné zadné dalsi softwarové
prostiedky.

4. Musi byt aplikovany prostfedky ochrany proti zamérnym zménam, které lze provést snadno dostup-
nymi ovladacimi softwarovymi nastroji.

5. Pokud je misto algoritmu podpisu pouZit algoritmus kontrolniho soudtu, ulohu kliCe zastava pocateCni

vektor nebo generujici polynom.

Prostfedky zabezpeleni musi rovnéz
zabranit zamérnym zmeénam, které Ize
provést specialnimi sofistikovanymi
softwarovymi nastroji.

Pfi  vybéru vhodného algoritmu a
minimalni délky kli¢e musi byt vzaty
vuivahu pozadavky a  doporuceni
narodnich a mezinarodnich institutd
zodpovédnych za bezpec€nost dat.
Technické FfeSeni na bazi standardniho
osobniho pocitaCe neni pro zajisténi
vysokého stupné ochrany dostatecné bez
odpovidajicich hardwarovych prostfedki
ochrany kli¢e a dalSich tajnych udaja (viz
zakladni pozadavky pro univerzalni
pocitace, UB).

Pozadovana dokumentace:
Popis spravy kli€u a popis prostfedkll na uchovani kli¢l a s

nimi souvisejicich informaci v tajnosti.

Postup validace:
Ovéreni na zakladé dokumentace:
Ovéfte, zda nelze tajné informace odhalit.

Postup validace (kromé
pozadovaného pro tfidy rizika B a C):
Ovéfeni na zakladé dokumentace:
Ovéite, zda pfijata opatfeni odpovidaji
nejnovéjsim pozadavkim na vysoky
stupen ochrany.

postupu

Priklad prijatelného feSeni:

Tajny kli€ a s nim souvisejici informace jsou uloZeny
v binarni podobé& ve spustitelném kodu legalné
relevantniho softwaru. Software systému nenabizi Zadné
nastroje k zobrazeni nebo editaci téchto udaju.

Priklad prijateIného feSeni:

Tajny kli¢ je uloZzen v &asti hardwaru, kterou
Ize fyzicky zaplombovat. Software nema
Zadné nastroje umoZziujici zobrazeni ¢i editaci
téchto udaju.

Vefejny kli¢ k uchovavanym udajdm,
které jsou pfedmétem legalni kontroly,
byl autorizovan v akreditovaném Trust
centru.

Vefejny kli¢ je mozné ¢&ist pfimo z
pristroje, ktery je pfedmétem legalni
kontroly a  ktery  vyprodukoval
pfislusna data.

Dodatky pro tridu rizika E

Pozadovana dokumentace (kromé dokumentace pro tfidy rizika B az D):

Zdrojovy kéd zajistujici spravu klice.
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Postup validace (kromé postupu pozadovaného pro tfidu rizika D):

Ovérfeni na zékladé zdrojového kédu:
» Qveérfte, zda jsou prostfedky pro spravu kli¢l dostatecné.
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Ttida rizika B | Ttida rizika C | Ttida rizika D

L6: Naéteni, verifikace a zobrazeni ulozenych dat
Nadist, verifikace Ci zobrazit uloZzena namérena data muze pouze legalné relevantni software.

Upfresnéni:

1. Software musi byt schopen zobrazit ulozena naméfena data spolu s pfislusnymi informacemi (viz L1).
2. Vyvolana data musi byt verifikovana.

3. Zobrazena nebo vytis§téna namérena data musi indikovat pfipadné poruseni dohledatelnosti &i integrity.

Pozadovana dokumentace:
» Popis funkci softwaru nacitajiciho data.
» Popis jak jsou oznacena poSkozena data.

Postup validace:

Ovéreni na zakladé dokumentace:

« Oveérte, zda je software nacitajici data schopen data spravné zobrazit.
Ovéreni funkénosti:

» Provedte praktické namatkové testy k ovéfeni, zda jsou pfi nacteni zobrazeny vSechny potfebné
informace.

Priklad prijatelného feseni:

Integrita a dohledatelnost ulozenych naméfenych dat jsou zajistény podpisem celého datového bloku.
Pokud verifikace podpisu selze, jsou naméfena data oznacena jako chybna, v opaéném pfipadé jsou
vytisténa.

Dodatky pro tridu rizika E

Pozadovana dokumentace (kromé& dokumentace pro tfidy rizika B az D):
Zdrojovy kéd softwaru zajistujici nacteni dat.

Postup validace (kromé postupu pozadovaného pro tfidy rizika B az D):

Ovéreni na zakladé zdrojového kédu:

» Ovéfte, zda jsou prostfedky nacitani, ovéfovani podpist atd., dostatecné a zda jsou spravné
implementované.
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Ttida rizika B | T¥ida rizika C | Ttida rizika D

L7: Automatické ulozeni
Namérena data musi byt po skon¢eni méreni uloZena automaticky.

Upfesnéni:

1. Funkce ulozeni nesmi byt zavisla na rozhodnuti operatora.

2. Pokud je na operatorovi pozadovano rozhodnuti, zda pfijmout &i nepfijmout vysledek méfeni, musi byt
namérena data uloZena automaticky poté, co operator takové rozhodnuti ucini.

Pozadovana dokumentace:
Popis automatického ulozeni. V pfipadé, Zze o ulozeni rozhoduje operator, pak také popis grafického
uzivatelského rozhrani.

Postup validace:

Ovéreni na zakladé dokumentace:
» Oveéfite, zda je proces ulozeni automaticky.

Ovéreni funkénosti:

» Provedte praktické namatkové testy, zda se namérené hodnoty po méfeni nebo po akceptaci vysledku
méfeni automaticky ulozi. Ovéfte, zda menu neobsahuje zadna tlacitka ¢&i pfikazy, které by
automatické ulozeni prerusily &i vypnuly.

Priklad prijatelného reseni:

V menu grafického uzivatelského rozhrani neni Zzadna polozka &i tlacitko, kterym by bylo mozné manuainé
spustit ulozeni naméfenych vysledk. Naméfené hodnoty jsou spole¢né s doplnujicimi informacemi (jako
jsou Casové razitko, podpis) zabaleny do datového bloku, ktery je ulozen automaticky ihned po méfeni Ci
akceptaci vysledkd méfeni.

Dodatky pro tiidu rizika E

Pozadovana dokumentace (kromé dokumentace pro tfidy rizika B az D):
Zdrojovy kod legalné relevantniho softwaru.

Postup validace (kromé postupu pozadovaného pro tfidy rizika B az D):

Ovéreni na zakladé zdrojového kédu:
» Oveérite, zda jsou prostfedky automatického uloZeni dostate€né a zda jsou spravné implementovany.
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Trida rizika B | Trida rizika C | T¥ida rizika D

L8: Kapacita paméti a kontinuita
Kapacita paméti pro dlouhodobé ulozeni dat musi byt pro zamyslené ucely dostateéna.

Upfresnéni:

1. Pokud je pamét plna nebo je-li pamét z pfistroje vyjmuta &i odpojena, operator je o tom informovan
prostfednictvim vystrahy.

2. Musi byt zajisténo, Ze |ze pfepsat pouze zastarala data.

3. Minimalni doba ulozeni naméfenych dat a pozadovanych informaci se Fidi narodni legislativou, a proto
se jimi tato pfiru¢ka nezabyva.

4. Musi byt zpfFistupnény informace o kapacité paméti.

Pozadovana dokumentace:
Kapacita paméti, popis spravy uloZzenych naméfenych dat.

Postup validace:

Ovéreni na zékladé dokumentace:

« Oveérte, zda dokumentace obsahuje Udaje o kapacité paméti nebo formulaci jejiho vypoctu.

« Ovéfte, zda pfed koncem doby uloZeni dat stanovené a zdokumentované vyrobcem nemize dojit
k pfepsani dat.

Ovéreni funkénosti:

» Qveérfte, zda se zobrazi varovani, Ze je pamét plna nebo Ze byla odejmuta, pokud je to relevantni.

Priklad prijatelného reseni:

» Meéreni, ktera Ize snadno a rychle prerusit: Kdyz je pamét nedostupna pfed dokonéenim méfeni: Méfici
pristroj disponuje dostatecné velkou do¢asnou paméti pro ulozeni aktualni operace. Nelze nasledné
zahajit dalSi méfeni a hodnoty ulozené v doCasné paméti jsou uchovany do chvile, nez mohou byt
pfeneseny do archivni paméti.

« Méfeni, ktera nelze preruSit: Kumulativni Udaje jsou vy&teny a preneseny do paméti pozdéji, kdyz je
tato pamét opét k dispozici.

+ Naméfena data jsou po provéfeni jejich stafi (pfisluSna doba ulozZeni se fidi narodni legislativou)
automaticky pfepsana. Pfed pfepsanim dat je uzivatel vyzvan o povoleni data vymazat a data jsou
mazana pocinaje nejstar§imi.

Dodatky pro tridu rizika E

Pozadovana dokumentace (kromé& dokumentace pro tfidy rizika B az D):
Zdrojovy kéd legalné relevantniho softwaru zajistujici ulozeni dat.

Postup validace (kromé postupu poZadovaného pro tfidy rizika B az D):

Ovéreni na zékladé zdrojového kédu:
» Ovéite, zda jsou prostfedky uloZeni dostate€né a zda jsou spravné implementované.
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7 RozsSireni T: Pfenos namérenych dat komunikaénimi
sitémi

Specifické pozadavky této kapitoly se aplikuji pouze, kdyZ jsou naméfena data
pfenasSena pres komunikacni sité do vzdaleného zafizeni, kde jsou dale pouzita
k legalné relevantnim ucelum pfijemce. Tyto pozadavky doplfuji specifické pozadavky
na software jednoucCelovych meéficich pfistroju (poZadavky na pfistroje typu P) a
software méficich pfistroju vyuZivajicich univerzalni pocitat (poZadavky na pfistroje
typu U).

Toto rozSifeni se nevztahuje na pfipady, kdy naméfena data nejsou nasledné
zpracovavana k legalné relevantnim ucelim. Pokud je software stazen a nahran do
zafizeni podléhajiciho legalni kontrole, vztahuji se na néj pozadavky rozSifeni D.

7.1  Technicky popis
V nasledujici tabulce jsou popsany dvé sitové konfigurace.

Popis konfiguraci

A) Uzavrena sit’
K siti je pfipojen pouze pevné dany pocet Uc€astnik(l s jednoznaénou identitou, funkci a umisténim.
V8echna zafizeni v siti podléhaji legalni kontrole.

B) Oteviena sit’

K siti se muze pfipojit libovolny pocet u€astnikd (zafizeni s libovolnymi funkcemi). Ostatni ucastnici
nemuseji znat identitu, funkci a umisténi pfipojenych zafizeni.

Za otevienou sit’ jsou povazovany jakékoliv sité se zafizenimi podléhajicimi legalni kontrole, které mezi
sebou komunikuji pfes infratervené komunikaéni rozhrani nebo bezdratové.

Tabulka 7-1: Technicky popis komunikacnich siti.
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7.2  Specifické pozadavky na software pro prenos dat

Trida rizika B | Ti¥ida rizika C | T¥ida rizika D

T1: Uplnost pfenesenych dat
Prenesena data musi obsahovat vSechny odpovidajici informace nutné k zobrazeni ¢i k dalSimu
zpracovani naméfenych hodnot v pfijimaci jednotce.

Upfesnéni:
1. Uplnost dat je individualni. Zavisi na typu méreni.

Pozadovana dokumentace:
Dokumentace vSech polozek bloku dat.

Postup validace:

Ovéreni na zakladé dokumentace:
« Oveérte, zda blok dat obsahuje vSechny informace potfebné pro dalSi zpracovani namérenych hodnot
pfijimaci jednotkou.

Priklad prijatelného feSeni:

Blok dat se sklada z nasledujicich polozek:

* namérfené hodnoty ve spravném rozlieni

spravna jednotka miry (z legalniho hlediska)

jednotkova cena nebo celkova cena k zaplaceni (je-li relevantni)
datum a ¢as méfeni (je-li relevantni)

oznaceni pfistroje, je-li to relevantni (pfenos dat)

misto méreni (je-li relevantni)

Dodatky pro tridu rizika E

Pozadovana dokumentace (kromé& dokumentace pro tfidy rizika B az D):
Zdrojovy kod generuijici bloky dat, které maiji byt pfeneseny.

Postup validace (kromé postupu pozadovaného pro tfidy rizika B az D):
Ovéreni na zakladé zdrojového kédu:
» Oveérite, zda jsou bloky dat spravné sestaveny.
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Ttida rizika B | Ttida rizika C | Ttida rizika D

T2: Ochrana proti ndhodnym ¢&i neimysinym zménam
Data musi byt pfi pfenosu chranéna proti nahodnym a neumysinym zménam.

Upfresnéni:
1. Musi byt implementovany prostfedky na ochranu dat pfed jejich neumysinymi zmé&nami & smazanim.

Pozadovana dokumentace:
Popis pouzitych metod na detekci chyb béhem pfenosu.

Postup validace:
Ovéreni na zakladé dokumentace:
» Oveéite, zda je implementovana metoda na detekci chyb b&hem prenosu.

Priklad prijatelného feseni:

e PFenaSena data jsou doplnéna daldi kontrolni informaci, tak aby mohl software pfijimaci jednotky
detekovat nahodné chyby béhem prenosu.

o Detekce zmén dat se provadi kontrolnim souétem (algoritmem CRC-16) vSech bytl datového bloku.
Tento kontrolni soucet se pfiloZi k pfenasenym datim. Pfedtim nez jsou data pouzita, pfijima¢ znovu
vypocita hodnotu kontrolniho sou€tu a porovna ji s pfenesenou nominalni hodnotou. Pokud se tyto
hodnoty shoduji, jsou data validni a mohou byt pouzita. V opaéném pfipadé musi byt vymazana nebo
oznacena za neplatna.

Poznamka: Algoritmus neni tajny a na rozdil od pozadavku T3 neni tajny ani po¢ate¢ni vektor CRC registru, ani
generujici polynom, tj. délitel algoritmu. Pocatecni vektor a generujici polynom jsou znamy jak programu, ktery
vytvafi kontrolni soucty, tak programu, ktery je verifikuje.

e Vyuziti prostfedkd pfenosovych protokol(, napf. TCP/IP, IFSF.

Dodatky pro tiidu rizika E

Pozadovana dokumentace (kromé dokumentace pro tfidy rizika B az D):
Zdrojovy kéd legalné relevantniho softwaru zajistujici ochranu dat pfi pfenosu.

Postup validace (kromé postupu pozadovaného pro tfidy rizika B az D):

Ovéreni na zakladé zdrojového kédu:
» Oveérite, zda jsou prostfedky ochrany dat pfi pfenosu dostateéné a zda jsou spravné implementovany.
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TFida rizika B | Trida rizika C

| Ttida rizika D

T3: Integrita dat

Namérena data musi byt pfi pfenosu chranéna proti zamérnym zménam.

Upfresnéni:

1. Tento pozadavek se vztahuje pouze na oteviené sité, nikoliv na sité uzaviené.
2. Musi byt aplikovany prostiedky ochrany proti zamérnym zmé&nam, které Ize provést snadno dostupnymi

ovladacimi softwarovymi nastroji.

Prostfedky zabezpedeni musi rovnéz zabranit
zamérnym  zménam, které Ize provést
specialnimi sofistikovanymi softwarovymi
nastroji.

Pfi vybéru vhodného algoritmu a minimaini délky
klice musi byt vzaty v Uvahu pozadavky a
doporuceni narodnich a mezinarodnich institutd
zodpovédnych za bezpec¢nost dat.

Aby byla zajisténa vysoka uroven zabezpeceni,
je nutné aplikovat odpovidajici prostfedky
ochrany softwaru, ktery podepisuje &i verifikuje
pfenasena data (napf. prostfedky hardwarové)
(viz také kapitola 5 pro software univerzalnich
pocitacll, pozadavek U6, upfesiujici poznamka
6 pro tfidu rizika D).

Pozadovana dokumentace:
Popis metody zabezpeceni.

Postup validace:
Ovéreni na zakladé dokumentace:
Zkontrolujte, zda byla zvolena vhodna metoda.

Priklad prijatelného feseni:
e PrenasSena data jsou doplnéna dalSi kontrolni

informaci, tak aby mohl software pfijimaci
jednotky detekovat nahodné chyby béhem
pfenosu.

e Zdat, kterd maji byt pfenesena, je vygenerovan
kontrolni soucet. Pfedtim nez jsou data pouzita,
je znovu vypoctena hodnota kontrolniho souctu
a porovnana s pfenesenou nominalni hodnotou.
Pokud se tyto hodnoty shoduiji, jsou data validni
a mohou byt pouzita. V opacném pfipadé musi
byt vymazéna nebo oznadena za neplatna.

* Prijatelnym feSenim je algoritmus CRC-16.

Poznamka: Algoritmus neni tajny, ale na rozdil od
pozadavku T2 je tajny pocatecni vektor CRC registru nebo
generujici polynom (ij. délitel algoritmu). PoCate¢ni vektor
a generujici polynom jsou znamy pouze programlm
vytvarejicim a verifikujicim kontrolni soucty. Je tfeba k nim
pfistupovat jako ke kli¢um (viz T5).

Priklad prijatelného feseni:
e PrenasSena data jsou doplnéna dalSi kontrolni

informaci, tak aby mohl software pfijimaci
jednotky detekovat nahodné chyby béhem
pfenosu.

Namisto CRC se generuje podpis.
e Ochranu zajistuje pfenosovy protokol,
HTTPS, TLS.

napr.

Dodatky pro tiidu rizika E

Pozadovana dokumentace (kromé dokumentace pro tfidy rizika B az D):
Zdrojovy kéd legalné relevantniho softwaru zajistujici integritu ochrany dat pfi pfenosu.

Postup validace (kromé postupu pozadovaného pro tfidy rizika B az D):

Ovéreni na zakladé zdrojového kédu:

» Qveérte, zda jsou prostredky zajistujici integritu dat pfi pfenosu dostatecné.
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Ttida rizika B | T¥ida rizika C | Ttida rizika D

T4: Dohledatelnost pfenesenych namérenych dat
Musi byt mozné zpétné dohledat prislusné méreni a mérici pfistroj, pfi némz pfenesena namérena data
vznikla.

Upfesnéni:

1. Tento poZadavek se vztahuje pouze na oteviené sité, nikoliv na uzaviené sité.

2. Dohledatelnost vyzaduje vhodné pfifazeni (prolinkovani) namérenych dat s méfenim, které data
vygenerovalo.

3. Dohledatelnost vyzaduje vhodné pfifazeni (prolinkovani) naméfenych dat s méficim pfistrojem, ktery

data vygeneroval.

Pfedpokladem dohledatelnosti ke konkrétnimu méfeni je identifikace méfeni.

Pfedpokladem dohledatelnosti k méficimu pfistroji je identifikace méficiho pfistroje.

Musi byt aplikovany prostfedky ochrany proti zamérnym zménam, které lze provést snadno dostup-

nymi ovladacimi softwarovymi nastroji.

o gk

7. Prostfedky zabezpeleni musi rovnéz
zabranit zamérnym zménam, které

Ize provést specialnimi
sofistikovanymi softwarovymi
nastroji.

8. Pfi vybéru vhodného algoritmu a
minimalni délky klic¢e musi byt vzaty
v Uvahu pozadavky a doporuceni
narodnich a mezinarodnich institut(
zodpoveédnych za bezpecnost dat.

Pozadovana dokumentace:
e Popis zplsobu prokazani vérohodnosti.

Postup validace:
Ovéreni na zékladé dokumentace:
Zkontrolujte, zda jsou metody prokazani vérohodnosti dostateéné.

Priklad prijatelného feSeni:

» Kazdy blok dat ma unikatni (pofadove) identifikaéni €islo, které obsahuje datum, kdy méfeni probé&hlo
(Casové razitko).

» Kazdy blok dat obsahuje informace o plvodu naméfenych dat, tj. sériové Cislo nebo oznaceni méficiho
pristroje, ktery méfeni uskutecnil.

« Votevienych sitich je autentiCnost dat zarucena tehdy, kdyz je blok dat opatfen jednoznacnym
podpisem, ktery se vztahuje na vSechny polozky pfenasenych dat.

» P¥i pfijmu dat je kontrolovana jejich vérohodnost.

Dodatky pro tridu rizika E

Pozadovana dokumentace (kromé dokumentace pro tfidy rizika B az D):
Zdrojovy kéd legalné relevantniho softwaru vysilaciho a pfijimaciho zafizeni.

Postup validace (kromé postupu poZadovaného pro tfidy rizika B az D):

Ovéreni na zakladé zdrojového kédu:
» Qveérfeni, zda jsou prostfedky zarucujici autentiCnost dat pfi pfenosu dostatecné.

53




WELMEC 7.2, 2019: Softwarova pfiruc¢ka

Ttida rizika B | Ttida rizika C

Trida rizika D

T5: Utajeni klict

S kli¢i a s informacemi s nimi souvisejicimi musi byt nakladano jako s naméfenymi daty. Musi zlstat

v tajnosti a musi byt chranény proti odhaleni.

Upfesnéni:
1.
2.
nymi ovladacimi softwarovymi nastroji.
3.
prostfedky.

Tento pozadavek je platny pouze v pfipadé, Ze je tajny kli¢ pouzit.
Musi byt aplikovany prostfedky ochrany proti zamérnym zménam, které Ize provést snadno dostup-

Pokud je pfistup ke kliciim chranén hardwarovymi prostfedky, nejsou nutné zadné dalSi softwarové

Prostfedky zabezpeceni musi rovnéz
zabranit zamérnym zmé&nam, které lze
provést specialnimi sofistikovanymi
softwarovymi nastroji.

PFi vybéru vhodného algoritmu a
minimalni délky klic¢e musi byt vzaty

v Uvahu pozadavky a doporuceni
narodnich a mezinarodnich institut(
zodpovédnych za bezpec€nost dat.
Technické FfeSeni na bazi standardniho
osobniho pocitate neni pro zajisténi
vysokého stupné ochrany dostatecné bez
odpovidajicich hardwarovych prostfedki
ochrany kli¢e a dalSich tajnych udaja (viz
zakladni pozadavky pro univerzalni
pocitace UB).

Pozadovana dokumentace:

Popis spravy kli¢h a popis prostfedkd na uchovani kli€l a s nimi souvisejicich informaci v tajnosti.

Postup validace:
Ovéreni na zakladé dokumentace:
* Ovéfite, zda nelze tajné informace odhalit.

Postup validace (kromeé
pozadovaného pro tfidy rizika B a C):
Ovéreni na zakladé dokumentace:

postupu

+ Ovéfte, zda pfijata opatfeni odpovidaji
nejnovéj§im pozadavkim na  vysoky
stuperi ochrany.

Priklad prijatelného feseni:

Tajny kli¢ a s nim souvisejici informace jsou ulozeny v
binarni podobé ve spustitelném kodu legalné relevantniho
softwaru. Tudiz neni znama adresa, kde jsou tyto
informace uloZeny. Software systému nenabizi Zzadné
nastroje k zobrazeni nebo editaci téchto udaju. Pokud je
misto algoritmu podpisu pouZit algoritmus kontrolniho
souctu, Ulohu kliCe zastava pocateéni vektor nebo
generujici polynom.

Priklad pfijatelného feseni:

Tajny kli¢ je ulozen v Casti hardwaru, kterou
Ize fyzicky zaplombovat. Software nema
Zadné nastroje umoZziujici zobrazeni ¢i editaci
téchto udaju.

o Vefejny kli¢ k uchovavanym udajim,
které jsou pfedmétem legalni kontroly,
byl autorizovan v akreditovaném Trust
centru.

o Vefejny kli¢ je mozné Cist pfimo z
pristroje, ktery je pfedmétem legalni
kontroly a  ktery  vyprodukoval
pfislusna data.
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Dodatky pro tridu rizika E

Pozadovana dokumentace (kromé dokumentace pro tfidy rizika B az D):
Zdrojovy kéd legalné relevantniho softwaru zajistujici nakladani s klici.

Postup validace (kromé postupu pozadovaného pro tfidu rizika D):

Ovérfeni na zékladé zdrojového kédu:
» Qveérte, zda jsou prostfedky pro spravu klicl dostatecné.

Trida rizika B | T¥ida rizika C | T¥ida rizika D

T6: Prijem, verifikace a zachazeni s prenesenymi namérenymi daty
Prijem namérenych dat, jejich verifikaci a zachazeni musi provadét legéainé relevantni software.

Upfresnéni:

1. Komunikaéni protokoly obvykle opakuji pfenos dat tak dlouho, dokud neprobé&hne bez chyby. Pfesto
je vSak mozné, Ze pfijaty blok dat bude poSkozeny.

2. Prijata namérena data musi indikovat pfipadnou odchylku v dohledatelnosti &i integrité.

Pozadovana dokumentace:
Popis detekce chybnych dat.

Postup validace:
Ovéreni na zakladé dokumentace a ovéreni funkénosti:
» Qveérfte, zda jsou poSkozena data detekovana a oznacena.

Priklad prijatelného feseni:

Kdyz program, ktery pfijima data, verifikuje je a dale s nimi zachazi, zjisti nesoulad pfi ovéfeni podpisu,
nejprve se, pokud ma k dispozici redundantni informace, pokusi obnovit pdvodni hodnotu. Pokud obnova
selze, program vygeneruje upozornéni pro uzivatele, nezverejni naméfenou hodnotu a oznaci poskozeny
blok dat znackou ve specialnim poli (stavovém poli) jako ,neplatny”.

Dodatky pro tridu rizika E

Pozadovana dokumentace (kromé& dokumentace pro tfidy rizika B az D):
Zdrojovy kéd legalné relevantniho softwaru pfijimaciho zafizeni.

Postup validace (kromé postupu poZadovaného pro tfidy rizika B az D):

Ovéreni na zékladé zdrojového kédu:
» Ovéite, zda jsou prostfedky zachazeni s poSkozenymi daty dostateéné.

Trida rizika B | Trida rizika C Trida rizika D

T7: Zpozdéni pri prenosu
Méreni nesmi byt nepfipustné ovlivnéno zpoZdénim pfi pfenosu.

Upiesnéni:
1. Nacasovani pfenosu dat musi byt takové, aby ani v nehorSim pfipadé nedoSlo k nepfipustnému
ovlivnéni méreni.

Pozadovana dokumentace:
Popis zpusobu, jak je méfeni chranéno proti zpozdénim pfi pfenosu.

Postup validace:
» Oveéite koncept ochrany, zda neni méfeni ovlivnéno zpozdénim pfi pfenosu.

Priklad prijatelného feseni:
Implementace komunikacnich protokoll pro sbérnice ,field bus®.

55




WELMEC 7.2, 2019: Softwarova pfiruc¢ka

Dodatky pro tridu rizika E

Pozadovana dokumentace (kromé dokumentace pro tfidy rizika B, C a D):
Zdrojovy kéd legalné relevantniho softwaru zajistujici pfenos dat.

Postup validace (kromé postupu pozadovaného pro tfidy rizika B, C a D):

Ovérfeni na zékladé zdrojového kédu:
» Qveérfte, zda jsou prostfedky pfijaté pro zachazeni se zpozdénim pfi pfenosu dostatecné.

Tfida rizika B | Ttida rizika C | Ttida rizika D

T8: Dostupnost pienosovych sluzeb
V pripadé nedostupnosti sluZzeb sité nesmi dojit ke ztraté naméfenych dat.

Upfesnéni:

1. Nameéfena data se odlozenim pfenosu nebo potlaéenim pfenosu nesmi poskodit.

2. Pristroj vysilajici data musi byt schopen zvladat nahodné poruchy pfenosu.

3. Reakce méficiho pfistroje na vypadek pfenosovych sluzeb zavisi na principu méfeni (viz RozSifeni I).

Pozadovana dokumentace:
Popis prostfedk(l zabezpeceni pfi ruSeni pfenosu nebo jinych vypadcich.

Postup validace:

Ovéreni na zakladé dokumentace:
« Oveéite prijaté prostfedky ochrany namérenych dat pfed ruSenim a vypadky béhem pfenosu.

Ovéreni funkénosti:
« Namatkovymi kontrolami ovéfte, Ze v disledku pferuseni pfenosu nedojde ke ztraté relevantnich dat.

Priklad prijatelného reseni:

1) Meéfeni, ktera Ize snadno a rychle prerusit: Méfeni |ze dokoncit i v pfipadé vypadku pfenosu. Nicméné
meéfici pfistroj nebo zafizeni, které pfenasi namérena data, ma dostateCné velkou doCasnou pamét
pro ulozeni aktualni operace. Nelze nasledné zahgjit dalSi méfeni a hodnoty uloZzené v doCasné
paméti jsou uchovany do chvile, nez mohou byt pfeneseny. Vice pfikladu naleznete v ¢asti I.

2) Meéfreni, ktera nelze preruSit: Kumulativni udaje jsou vyéteny a pfeneseny pozdéji, kdyz je toto spojeni
opét obnoveno.

Dodatky pro tridu rizika E

Pozadovana dokumentace (kromé& dokumentace pro tfidy rizika B az D):
Zdrojovy kéd legalné relevantniho softwaru zajistujici prenos dat.

Postup validace (kromé postupu poZadovaného pro tfidy rizika B az D):

Ovéreni na zéakladé zdrojového kédu:
» Ovéite, zda jsou prostfedky reakce na pferuSeni pienosu dostatecné.
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8 RozSireni S: Oddéleni softwaru

Oddéleni softwaru je volitelny zpasob umoznujici rozlisit legalné relevantni software
od legalné nerelevantniho softwaru. Komunikaci mezi té€émito oddélenymi Castmi
softwaru zajiStuji ochranna rozhrani. Pokud vyrobce splni podminky oddéleni
softwaru, nemusi pfi zméné legalné nerelevantniho softwaru podstupovat procedury
schvalovani typu.

Pokud se na pfistroj vztahuji specifické pozadavky této kapitoly, jsou povazovany za
doplnék k zakladnim pozadavkim na typy pfistroji P a U uvedenych v kapitolach 4 a
5 této prirucky.

8.1 Technicky popis

Méfici pfistroje Ci systémy fizené softwarem jsou obecné komplexni a jsou tvoreny
legalné relevantnimi i legalné nerelevantnimi moduly. Je vyhodné (nikoliv vSak
povinné) tyto typy softwarovych modult oddélit.
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8.2 Specifické pozadavky na software v pripadé oddéleni softwaru

Tiida rizika B | T¥ida rizika C | T¥ida rizika D

S1: Realizace oddéleni softwaru
Cast softwaru obsahujici legalné relevantni software a parametry musi byt jednoznacné oddélena od

ostatnich ¢asti softwaru.

Upfresnéni:

1. Do legalné relevantniho softwaru nalezi vSechny c¢asti softwaru (programové jednotky,

podprogramy, procesy, funkce, tfidy, programy, knihovny atd.), které se

° podileji na kalkulaci namé&fenych hodnot nebo ji ovlivriuji,

° podileji na pomocnych funkcich, jako je napf. zobrazovani dat, zabezpeceni dat, uloZeni dat,
oznaceni softwaru, provadéni stahovani softwaru, pfenos nebo ulozeni dat, verifikace
pfijatych nebo ulozenych dat atd.

V8echny proménné, docasné soubory a parametry, které maji vliv na naméfena data nebo na

legalné relevantni software, rovnéz patfi do legalné relevantniho softwaru.

Soucésti legalné relevantniho softwaru je i samotné ochranné rozhrani softwaru (viz S3).

Ostatni jednotky programu, data nebo parametry, které nejsou uvedeny vyse, predstavuji legalné

nerelevantni software.

wn

Pozadovana dokumentace:
Pojmenovani vSech komponent, které tvofi legalné relevantni software.

Postup validace:

Ovéreni na zékladé dokumentace:
» Qveérfte, zda je pojmenovani spravné a seznam komponent kompletni.

Priklad prijatelného feseni:

Dodatky pro tridu rizika E

Pozadovana dokumentace (kromé& dokumentace pro tfidy rizika B az D):
Zdrojovy kéd legalné relevantniho softwaru.

Postup validace (kromé postupu pozadovaného pro tfidy rizika B az D):

Ovéreni na zékladé zdrojového kédu:

» Provedte kontrolu (napf. analyzou toku dat pomoci nastrojii nebo manualné), zda jsou vSechny
jednotky programu, programy nebo knihovny podilejici se na zpracovani naméfenych hodnot
kvalifikovany do legalné relevantniho softwaru.
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Ttida rizika B | Ttida rizika C | Ttida rizika D

S2: Smisena indikace
Informace generované legalné nerelevantnim softwarem musi byt na displeji nebo tiSténém vystupu
zobrazeny ¢i uvedeny tak, aby nemohlo dojit k jejich zaméné s informacemi generovanymi legalné
relevantnim softwarem.

Upiesnéni: ---

Pozadovana dokumentace:

Popis legalné relevantniho softwaru, ktery zajituje indikaci.

Popis toho, jak je indikace legalné relevantnich informaci chranéna prfed zdménou s informacemi
generovanymi legalné nerelevantnim softwarem.

Postup validace:

Ovéreni funkénosti:

* Vizudlné ovéite, zda nelze zaménit doplfujici informace
generované legalné nerelevantnim  softwarem a
prezentované na displeji nebo tisténém  vystupu
s informacemi generovanymi legalné relevantnim
softwarem.

Priklad prijatelného reseni:

» Pokud maji byt legalné relevantni informace doplnény dalSimi informacemi, jejichz ¢ast je legalné
nerelevantni (napf. oznaceni produktu), musi byt definovano schéma indikace, které bude
kontrolovano legalné relevantnim softwarem. Aby blo zajist€no, ze vSechny legalné relevantni
informace jsou ze vstupu extrahovany, musi legalné relevantni informace prochazet filtrem, ktery je
soucasti legalné relevantniho softwaru a detekuje nepfipustné informace, napf. jednotky méfeni.
PFipustné informace jsou pak vloZzeny do schématu indikaci, ktery je kontrolovan legalné relevantnim
softwarem.

Dodatky pro tfidu rizika E

Pozadovana dokumentace (kromé dokumentace pro tfidy rizika B az D):
Zdrojovy kod legalné relevantniho softwaru.

Postup validace (kromé postupu poZadovaného pro tfidy rizika B aZ D):

Ovéreni na zakladé zdrojového kddu:

« Oveérte, zda legalné relevantni software generuje indikaci naméfenych hodnot.

« Oveérfte, zda je realizovana implementace smiSené indikace spravna.

» Ovéite, zda indikace nemuze byt ménéna Ci potlatena legalné nerelevantnimi programy.
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Ttida rizika B | T¥ida rizika C | Ttida rizika D

S3: Ochranné rozhrani softwaru
Vyména dat mezi legalné relevantnim softwarem a legalné nerelevantnim softwarem musi probihat
vyhradné pfes ochranné rozhrani.

Upfesnéni:

1. Tento pozadavek se vztahuje na vSechny typy interakci a vymeén dat mezi legalné relevantnim a
legalné nerelevantnim softwarem.

2. Veskera komunikace musi byt vyhradné realizovana pres definované ochranné rozhrani.

3. Pripustné jsou pouze takové interakce a toky dat, které nemaiji nepfipustny vliv na proces méreni,
zejména na legalné relevantni software, specifické parametry pfistroje a namérena data.

4. Legalné nerelevantni software nesmi ovliviiovat fad a pribéh procesu méfeni.

Pozadovana dokumentace: Popis softwarového rozhrani
o Popis ochranného rozhrani véetné popisu povolenych interakci a tok(l dat.

Postup validace:

Ovéreni na zékladé dokumentace:

« OQveérfte, zda jsou definovany a popsany vSechny funkce legalné relevantniho softwaru a Ukony
procesu méreni, které |ze spustit pfes ochranné rozhrani.

» Oveérite, zda jsou definovana a popsana data, ktera Ize pres toto rozhrani posilat.

« Provedte kontrolu vérohodnosti, zda je popis interakci a vymén dat kompletni.

Priklad prijatelného feseni:

« Datové domény legalné relevantni ¢asti softwaru jsou ,zapouzdfené” a to tak, Ze jsou v této Casti
programu deklarovnany pouze lokalnich proménné.

* Rozhrani je realizovano jako podprogram legalné relevantniho softwaru, ktery je vyvolan legalné
nerelevantnim softwarem. Data, ktera maiji byt pfenesena do legalné relevantniho softwaru, jsou
pfedavana jako parametry podprogramu.

» Legalné relevantni software odfiltrovava nepfipustné pfikazy rozhrani.

Dodatky pro tridu rizika E

Pozadovana dokumentace (kromé dokumentace pro tfidy rizika B az D):
Zdrojovy kéd legalné relevantniho softwaru.

Postup validace (kromé postupu pozadovaného pro tfidy rizika B az D):

Ovéreni na zékladé zdrojového kédu:

» Zkontrolujte navrh softwaru. Jestli je tok dat jednoznaéné definovan legalné relevantnim softwarem
a zda je mozné ho oveéfit.

« Ovérfte tok dat pfes ochranné rozhrani s pouzitim odpovidajicich nastroju pfip. manualné. Ovéite,
zda je zdokumentovan veskery tok dat mezi jednotlivymi astmi softwaru. Patrejte po nepfipustném
toku dat.

« Oveérite, zda jsou zdokumentovany interakce vyvolané legalné nerelevantnim softwarem. Patrejte
po nepfipustnych interakcich.
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9 Rozsireni D: Stahovani legalné relevantniho softwaru

Toto rozSifeni je nutné aplikovat na pfistroje vybavené nastroji na stahovani
softwaru bez poruseni plomby. PoZadavky zde uvedené jsou pouze doplnénim
zakladnich pozadavkl na pfistroje typu P nebo U popsanych v kapitolach 4 a 5 této
prirucky.

Tato pfiruCka nezavadi Zzadna nafizeni s ohledem na povoleni ¢i omezeni stahovat
software do méficich pfistroju v provozu bez nutnosti poruseni plomby. Pokud je
nicméné stahovani softwaru do pfistroje bez poruseni plomby povoleno, pak je nutné
zohlednit specifické pozadavky tohoto rozSifeni.

9.1 Technicky popis

Rozsah konfiguraci, které jsou pro stahovani softwaru obecné& mozné, je rozsahly.
Viz popis v nasleduijici tabulce.

Konfigurace hardwaru

Pristroje s nastroji na stahovani softwaru mohou byt bud jednoucelové (typ P), nebo
se mUze jednat o pfistroje vyuzivajici univerzalni pocitac (typ U). Spojeni pro pfenos
softwaru muize byt pfimé (napf. RS 232, USB), nebo mlze vyuzivat uzavienou sit
(napf. ethernet, sit LAN postavenou na technologii Token ring) ¢i otevienou sit' (napf.
internet).

Konfigurace softwaru

Cely software, ktery ma byt stazen, miuze byt legalné relevantni nebo mize byt
legalné relevantni software oddélen od legalné nerelevantniho softwaru. V pfipadé
oddéleni softwaru bude predmétem nize uvedenych pozadavku pouze stahovani
legalné relevantniho softwaru. Pokud bylo oddéleni softwaru certifikovano, Ize
legalné nerelevantni software stahovat bez jakéhokoliv omezeni.

Tabulka 9-1: Technicky popis konfiguraci pro automatické stahovani softwaru.

Stahovani softwaru tvofi dvé (logické) etapy: (1) Proces pfenosu na méfici pfistroj a
(2) instalace pfeneseného softwaru.
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9.2 Specifické pozadavky na software

Trida rizika B ‘ Trida rizika C Trida rizika D

D1: Mechanismus stahovani
Obé etapy stahovani softwaru, prenos i nasledna instalace softwaru, musi probihat automaticky a bez
vlivu na zabezpeceni legalné relevantniho softwaru

Upfesnéni:

1. Pristroj musi byt vybaven legalné relevantnim softwarem, ktery provadi kontrolu funkci dle
pozadavkl D2 az DA4.

2. Pristroj musi byt schopen detekovat selhani pfenosu softwaru nebo nasledné instalace. Musi byt
zobrazeno upozornéni. NeuspéSny prenos nebo instalace nebo prferuSeni pfenosu €i instalace
nesmi ovlivnit plvodni stav méficiho pfistroje. Jinak musi byt na pfistroji trvale zobrazeno chybové
hlaseni a dokud nebude chyba odstranéna, nebude mozné pfistroj pouzit k dalSimu méfeni.

3. Po uspésném dokonceni instalace musi byt aktivovany vSechny prostfedky zabezpeceni.

4. PFi prenosu a nasledné instalaci softwaru musi byt pozastaven proces méfeni nebo musi byt
odpovidajicim zpUsobem zajisténa spravnost méfeni.

5. Pocet opakovanych pokusu o pfenos a instalaci musi byt pfiméfené omezen.

Pozadovana dokumentace:
Dokumentace musi popisovat zplsob implementace podminek uvedenych v &asti ,UpFfesnéni®.

Postup validace:

Ovéreni na zékladé dokumentace:

» Ovérte, zda jsou spInény podminky uvedené v ¢asti ,Upfesnéni*.

Ovéreni funkénosti:

» Provedte alespon jedno staZeni softwaru z divodu kontroly, zda probéhlo spravné.

Priklad prijatelného reseni:
Cela Cast tvofena legalné relevantnim softwarem je neménna, tj. nedovoluje stahovani &i zmény bez
poruseni plomby.

Pomocny program trvale uloZeny v legalné relevantni ¢asti softwaru, ktery:

navazuje spojeni s vysilatelem a kontroluje povoleni

automaticky zamezuje méfeni pfi pfenosu a instalaci

automaticky prenasi legalné relevantni software do zabezpecené doCasné oblasti

automaticky provadi kontroly pozadované dle D2 az D4

automaticky instaluje software do spravného umisténi

provadi interni organizaci, tj. maze zalozni soubory atd.

zajistuje, aby bezpecnostni prvky, které byly kvili usnadnéni pfenosu a instalace vyfazeny, byly
po dokonc&eni téchto operaci zase automaticky nastaveny na pozadovanou uroven

h. zahajuje odpovidajici procesy oprav, pokud dojde k poruse.

@~ooo0oTw

V Clenskych statech, v nichz neni povoleno stahovani softwaru do pfistroju v provozu, musi existovat
moznost zablokovat funkci stahovani softwaru a to zabezpeovacimi prostfedky (pfepinac,
zabezpeleny parametr). V tomto pfipadé nesmi byt moZno legalné relevantni software stahnout bez
poruseni plomby/zabezpeceni.

Dodatky pro tridu rizika E

Pozadovana dokumentace (kromé dokumentace pro tfidy rizika B az D):
Cast zdrojového kodu legalné relevantniho softwaru zajistujici fFizeni procesu stahovani.

Postup validace (kromé postupu poZadovaného pro tfidy rizika B aZ D):

Ovéreni na zakladé zdrojového kédu:
» Oveéfte, zda jsou prostfedky pro fizeni procesu stahovani dostate¢né.
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Trida rizika B | Trida rizika C | Trida rizika D

D2: Prokazani vérohodnosti preneseného softwaru

Je tfeba implementovat prostfedky zarucujici autenti¢nost pfeneseného softwaru.

Upfesnéni:

1. Pred instalaci pfeneseného softwaru musi prob&hnout nasledujici kontroly:
a. kontrola autenti¢nosti softwaru,
b. kontrola, zda software patfi k mé&ficimu pfistroji, na néjZz ma byt nainstalovan.

2. Prinese-li tato kontrola negativni vysledek, bude to povazovano za chybu pfenosu a dale je nutné
postupovat dle pozadavkid D1.

3. Pfi vybéru vhodného algoritmu a
minimalni délky klic¢e musi byt vzaty
vuvahu pozadavky a doporuceni
narodnich a mezinarodnich institutd
zodpovédnych za bezpec€nost dat.

Pozadovana dokumentace:
Dokumentace musi popisovat zplsob provadéni kontrol uvedenych v ¢asti ,Upfesnéni*.

Postup validace:

Ovéreni na zakladé dokumentace:

» Oveéfte, zda jsou popisované kontroly dostatecné.
Ovéreni funkénosti:

« Oveérte, zda je zamezeno instalaci neautentického softwaru nebo softwaru, ktery nepatfi k danému
meéficimu pfistroji.

Priklad prijatelného reseni:

1. Autenti€nost: Z divodu ochrany integrity softwaru (viz D3) je generovan elektronicky podpis €asti
softwaru, ktera ma byt stazena. Autenti¢nost je zaruena tehdy, kdyz kli¢ ulozeny v legalné
relevantnim softwaru pfistroje potvrdi, ze podpis byl vytvofen autorizovanym organem. Kontrola
podpisu probiha automaticky. Kli¢ mdze byt zménén pouze po poruseni plomby.

2. Spravny typ méficiho pristroje
Kontrola typu pfistroje se provadi automatickym porovnanim oznaéeni typu pfistroje ulozeného
v legalné relevantnim softwaru pfistroje se seznamem kompatibilnich pfistroju, ktery je soucasti
softwaru.

Dodatky pro tfidu rizika E

Pozadovana dokumentace (kromé dokumentace pro tfidy rizika B az D):
Zdrojovy kéd legalné relevantni ¢asti softwaru zajistujici ovéfeni autentiCnosti.

Postup validace (kromé postupu pozadovaného pro tfidy rizika B az D):

Ovérfeni na zakladé zdrojového kédu:
» Oveéfte, zda jsou implementovany prostfedky kontroly podminek uvedenych v &asti ,Upfesnéni”.
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Ttida rizika B | T¥ida rizika C | Ttida rizika D

D3: Integrita stahovaného softwaru
Je tfeba pouzit prostiedky zabrarujici zméné softwaru pfi pfenosu.

Upiesnéni:

1. Pred instalaci pfeneseného softwaru je nutné zkontrolovat, zda nebyl software pfi prenosu zménén.

2. Prinese-li tato kontrola negativni vysledek, bude to povazovano za chybu pfenosu a dale je nutné
postupovat dle pozadavkd D1.

3. P¥i vybéru vhodného algoritmu a minimalni
délky klice musi byt vzaty v uvahu
pozadavky a doporu€eni narodnich a
mezinarodnich institutd zodpovédnych za
bezpectnost dat.

Pozadovana dokumentace:
Dokumentace musi popisovat zplsob provadéni kontrol.

Postup validace:

Ovéreni na zakladé dokumentace:

« Ovérte, zda je popsana kontrola dostate¢na.

Ovéreni funkénosti:

* Qvérfte, zda je zamezeno instalaci zménéného softwaru.

Priklad prijatelného reseni: Priklad prijatelného reseni:

* Integritu softwaru Ize ovéfit pfepoCtem | ¢ Jako podpis je pouzit algoritmus SHA
kontrolniho  souctu  legalné relevantniho s RSA. Desifrovaci kli¢ je ulozen v legalné
softwaru a porovnanim pfislusného vysledku relevantni ¢asti softwaru a nelze ho zménit
s kontrolnim souctem skrytym v softwaru. nebo vycist bez poruseni plomby.

* Prijatelny algoritmus: CRC, tajny pocate¢ni
vektor, délka 32 bitd. Pocate¢ni vektor je
uloZen v legalné relevantni ¢asti softwaru.

Dodatky pro tridu rizika E

Pozadovana dokumentace (kromé& dokumentace pro tfidy rizika B az D):
Zdrojovy kéd legalné relevantni ¢asti softwaru zajidtujici kontrolu integrity softwaru.

Postup validace (kromé postupu poZadovaného pro tfidy rizika B aZ D):

Ovéreni na zékladé zdrojového kédu:
» Oveéfte, zda jsou prostfedky kontroly integrity dostateéné.
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Ttida rizika B | Ttida rizika C | Ttida rizika D

D4: Dohledatelnost stahovaného legalné relevantniho softwaru
Za ucelem naslednych kontrol musi byt v pfistroji zajisténa odpovidajicimi technickymi prostredky
zpétna navaznost a dohledatelnost stahovanych legainé relevantnich softward.

Upiesnéni:

1. Musi byt zaznamenana a zabezpec€ena vSechna relevantni data umoznujici dohledat stahovani
nebo pokus o stahovani softwaru. Patfi k nim napf. datum a ¢as stahovani, oznaceni softwaru,
pluvodce pfenosu, oznameni o Uspésnosti pfenosu a instalace.

2. Zaznamenana data museji byt dostupna po adekvatni dobu (délka této doby je uréena nafizenimi
mimo ramec MID).

3. Zaznamenana data musi byt na vyzadani zobrazena.

4. Prostfedky a zaznamy slouzici k dohledatelnosti jsou soucasti legalné relevantniho softwaru, a
jako takové museji byt nalezitym zplisobem chranény.

Pozadovana dokumentace:

Dokumentace musi popisovat:

« zpUsob implementace a zabezpecéeni prostfedkl navaznosti a dohledatelnosti,
 strukturu zaznamu,

» zpUsob, jak Ize zaznamenané informace zobrazit

Postup validace: Postup validace (kromé postupu

Ovéreni na zakladé dokumentace: pozadovaneho pro tFidy rizika B a C):
« Oveérte, zda implementované prostfedky dohledatelnosti | Ovéreni na zakladé dokumentace:

spliiuji podminky uvedené v ¢asti ,Upfesnéni*. « Ovéfte, zda pfijata  opatfeni
Ovéreni funkénosti: odpovidaji nejnovéjSim pozadavkim
« Oveérte funkénosti prostfedkl pfi stahovani softwaru. na vysoky stupen ochrany.

Priklad prijateIného reSeni:

* Zaznam udalosti: Mé&fici pfistroj je vybaven zaznamnikem udalosti, ktery automaticky zaznamenava
minimalné datum a €as stahovani, oznaceni stahovaného legalné relevantniho softwaru, oznaceni
vysilaci strany a zaznam o Uspésnosti procesu. Zaznam o UspésSnosti stahovani se vytvofi pfi
kazdém pokusu o stazeni softwaru bez ohledu na jeho vysledek.

* Po dosazeni limitu kapacity zaznamiku udalosti musi technologické prostfedky zabranit dalSimu
stahovani softwaru. Zaznamnik udalosti 1ze vymazat pouze po poruSeni plomby. Umistit novou

plombu je opravnén pouze kontrolni urad.

Dodatky pro tridu rizika E

Pozadovana dokumentace (kromé dokumentace pro tfidy rizika B az D):
Zdrojovy kéd legalné relevantni ¢asti softwaru zajistujici sledovani procesl stahovani.

Postup validace (kromé postupu pozadovaného pro tfidu rizika D):
Ovéreni na zakladé zdrojového kédu:

» Oveéfte, zda jsou prostfedky sledovani procest stahovani dostatecné.
» Oveérfte, zda jsou prostfedky zabezpeceni uloZzenych dat dostate¢né.
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10 Rozsireni I: Pozadavky na software pfristroju
konkrétniho typu

Toto rozSifeni pouze doplfiuje obecné pozadavky na software uvedené
v pfedchozich kapitolach a nelze jej tedy vnimat oddélené od ¢asti P nebo U ¢i od
ostatnich rozsifeni (viz kapitola 2). Je obdobou pfiloh MI-x smérnice MID urcenych
pro konkrétni typy pfistroji. Vénuje se specifickym vlastnostem méficich pristroj
nebo systémi (& podsestav) a pozadavkim na né&. Zadné z téchto pozadavkd
nicméné nepiesahuji ramec smérnice MID. Na doporucéeni organizace OIML nebo na
normy ISO/IEC je v nasledujicim textu odkazovano pouze tehdy, kdyz jsou v souladu
se smérnici MID a vykladem jejich pozadavku.

RozSifeni | se zabyva vlastnostmi softwaru danych méficich pfistroju a uvadi, jaké
jsou na néj kladeny pozadavky. Kromé toho méficim pfistrojam pfifazuje urcitou tfidu
rizika dle typu (kategorie) pfistroje. Tim je zajiSténa harmonizace na roviné zkouSeni,
zabezpeceni a shody daného softwaru.

RozSifeni | by vtuto chvili mélo pfedstavovat prvni navrh, jenZ bude pfislusnymi
odbornymi pracovnimi skupinami WELMEC v budoucnu dale doplfiovan. Ma proto
otevienou strukturu - vytvari jakousi kostru, ktera je s vyjimkou pfifazeni tfid rizika
vyplnéna pouze cCaste€né (napf. u méfiCl spotifeby a automatickych vazicich
pFistroju). Na zakladé zkuSenosti a rozhodnuti pfisluSnych pracovnich skupin
WELMEC muze byt toto rozSifeni pouzito i pro jiné pfistroje MID (a také pro pfistroje,
které vtéto smérnici nejsou zahrnuté). Cislovani ,x“ podkapitol (10.x) se fidi
Cislovanim specifickych pfiloh smérnice MID (MI-x). Prfistroje nezahrnuté do
smérnice MID Ize pfidavat od kapitoly 10.11 dale.

Software kazdého pfistroje ma urcité specifické vlastnosti, které u urcitého typu
,X‘ meéficiho pfistroje musi byt zohlednény. O téchto vlastnostech by mélo byt
systematicky pojednano nasledujicim zpisobem: kazda podkapitola 10.x by méla byt
dale rozdélena do podkapitol 10.x.y, kde se bude cast ,y* zabyvat nasledujicimi
vlastnostmi:

10.x.1 Zvlastni predpisy, normy a jiné normativni dokumenty

V tomto oddilu by mély byt uvedeny zvlastni pfedpisy, normy a jiné normativni
dokumenty vztahujici se ke konkrétnimu pfistroji (nebo kategorii pfistroji), napf.
doporuceni organizace OIML nebo smérnice WELMEC, které mohou byt uzite¢né pfi
vyvoji zvlastnich pozadavkl na software pro pfislusny pfistroj (Ci kategorii pfistroju)
s ohledem na interpretaci pozadavkd uvedenych v Pfiloze 1 smérnice MID a
specifickych pfiloh MI-x.

Specifické pozadavky na software obvykle dopliuji obecné pozadavky uvedené
v pfedchozich kapitolach. Pokud tomu tak neni, mélo by byt jednoznaéné uvedeno,
zda specificky pozadavek na software nahrazuje jeden (Ci vice) obecnych pozadavki
na software, nebo zda se jeden (Ci vice) obecnych pozadavkl v konkrétnim pfipadé
na software pfistroje nevztahuiji a proc.
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10.x.2 Technicky popis

V tomto oddilu mohou byt uvedeny nasledujici informace:
- pfiklady nej¢astéjSich specifickych technickych konfiguraci,
- jak jsou na téchto pfikladech pouzity pozadavky P, U a rozSifeni a

- uzite€né kontrolni seznamy (dle pfistroje) pro vyrobce i zkousejiciho
Popis by mél zahrnovat:

- princip méfeni (kumulativni méfeni nebo jednotlivé, nezavislé méfici
ukoly; opakovatelné nebo neopakovatelné méfeni; statické nebo
dynamické méfeni),

- popis detekce chyb a reakce na né; jsou mozné dvé situace:

a) existence chyby je zfejma, nebo ji Ize snadno odhalit, nebo ji dokazi
detekovat hardwarové prostiedky,

b) existence chyby neni zfejma a nelze ji snadno odhalit, nejsou dostupné
hardwarové prostfedky na jeji detekci.
V druhém pfipadé (b) se detekce chyb a reakce na né neobejde bez
odpovidajicich softwarovych prostfedkl, na néz se vztahuji pfislusné
pozZadavky.

- konfiguraci hardwaru; mély by byt zahrnuty alespon nasledujici body:

a) jedna se o modularni systém zaloZeny na viceucelovém pocitaci, nebo o
jednoucelovy pfistroj s integrovanym systémem podléhajicim legalni
kontrole?

b) je pocitatovy systém samostatny, nebo je sou€asti uzaviené sité (napf.
ethernet, LAN s technologii token ring), nebo oteviené sité (napf. internet)?

c) je snimac pfistroje oddéleny (ij. je v samostatném krytu a ma samostatné
napajeni) od systému typu U, nebo je do ného Castecné C&i zcela
integrovany?

d) podléha uzivatelské rozhrani vzdy legalni kontrole (plati pro typ pfistroji P i
U), nebo muze byt pfepnuto do jiného provozniho rezimu, jenz legalni
kontrole nepodléha?

e) predpoklada se dlouhodobé uloZeni dat? Pokud ano, bude vyuZita lokalni
pamét (napf. harddisk), nebo vzdalena pamét (napf. server)?

f)  jedna se o pevnou pamét (napf. vnitfni ROM), nebo vyménnou (napf.
disketa, CD-RW, pamétova karta smart-media, nebo flash disk)?
- konfiguraci softwaru a prostfedi; mély by byt zahrnuty alespon
nasledujici body:
a) jaky operacni systém je pouzit nebo mize byt pouzit??

b) jsou v systému kromé legélné relevantniho softwaru i jiné softwarové
aplikace?

c) obsahuje systém néjaky software nepodléhajici legalni kontrole, ktery ma
byt na zakladé schvaleni volné ménén?

10.x.3 Specifické pozadavky na software

Tento oddil by mél obsahovat seznam specifickych pozadavki na software
komentare k nim. Formou by se mél podobat pfedchozim kapitolam.
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10.x.4 Priklady legalné relevantnich parametrt, funkci a dat

V tomto oddilu mohou byt uvedeny pfiklady

specifickych parametri pfistroje (napf. jednotlivé konfiguracni a
kalibracni parametry konkrétniho méficiho pfistroje),

specifickych parametrd daného typu pfistroje (napf. specifické
parametry, které jsou urCeny pfi zkouSce typu), nebo

legalné relevantni, specifické funkce.

10.x.5 Dalsi vlastnosti

V tomto oddilu mohou byt zminény dalSi vlastnosti, napf. konkrétni dokumentace
pozadovana pro zkouSeni daného typu (softwaru), specifické popisy a pokyny, které
maji byt dodany k certifikatim schvaleni typu (TEC), nebo dalSi informace (napf.
pozadavky tykajici se testovatelnosti).

10.x.6 Prirazeni tridy rizika

V tomto oddilu by méla byt definovana pfislusna tfida rizika pro pfistroje typu x. To
|ze provést dvéma zplsoby:

obecné (s platnosti pro vSechny kategorie pfislusného typu), nebo

podle oblasti pouZiti, kategorie, nebo jinych vlastnosti, pokud néjaké
existuji.
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10.1 Vodomeéry

10.1.1 Zvlastni predpisy, normy a jiné normativni dokumenty

V souladu s ¢lankem 2 smérnice MID mohou Clenské staty nafridit, aby vodoméry
pouzivané v domacnostech, obchodech a lehkém pramyslu podléhaly smérnici MID.
Specifické pozadavky uvedené v této kapitole vychazeji pouze z pfilohy MI-001.

Doporuceni a normy organizace OIML nebyly zohlednény.
10.1.2 Technicky popis

10.1.2.1 Konfigurace hardwaru
Vodomeéry jsou obvykle jednoucelové pristroje (v tomto dokumentu oznaCované jako
typ P).

10.1.2.2 Konfigurace softwaru

Konfigurace softwaru se li§i podle vyrobce, ale obvykle se predpoklada, ze je
v souladu s doporucenimi uvedenymi v hlavni ¢asti této pfirucky.

10.1.2.3 Princip méreni
Vodoméry pribézné kumulativné méfi objem spotfebované vody. Zobrazuji celkovy
objem spotfebované vody. Pfi méfeni se vyuzivaji rizné principy.

Méfeni objemu nelze opakovat.

10.1.2.4 Detekce a feseni chyb

PozZadavek smérnice MI-001, 7.1.2 se zabyva elektromagnetickym rusenim. Tento
pozadavek je nutné interpretovat v souvislosti s pfistroji ovladanymi softwarem,
jelikoz detekce ruSeni a naprava chyb se neobejdou bez soucinnosti specifickych
Casti hardwaru a softwaru. Z hlediska softwaru nezalezi na typu ruseni (tj. zda se
jedna o elektromagnetické, elektrické ¢i mechanické ruseni), jelikoz postupy obnovy
jsou vzdy stejné.

69



WELMEC 7.2, 2019: Softwarova pfirucka

10.1.3 Specifické pozadavky na software (vodoméry)

Ttida rizika B | Ttida rizika C | Ttida rizika D

I11-1: Obnova po chybé
Software se musi po chybé v disledku ruSeni dokazat vratit do béZného provozu.

Upfesnéni:
Useky chybného provozu by mély byt pro lepSi evidenci oznageny datovym razitkem.

Pozadovana dokumentace:

Struény popis mechanismu obnovy po chybé a kdy je tento mechanismus spustén.
Postup validace:

Ovéreni na zakladé dokumentace:

« Ovéfite, zda realizace obnovy po chybé probiha nalezitym zptsobem.

Ovéreni funkénosti:

»  Ovérte spravné fungovani pfi plsobeni definovanych vlivl a vyvolanych chyb.

Priklad prijatelného reSeni:

Cyklicky vykonavany podprogram mikroprocesoru nuluje hlidaci mechanismus hardwaru, a brani tak
jeho spusténi. Pokud néktera funkce nebyla vykonana nebo pokud dokonce dojde k uviznuti mikro-
procesoru Vv jakékoliv nekone¢né smycce, nedojde k vynulovani hlidaciho mechanismu a hlidaci me-
chanismus se tedy po urcité dobé spusti.

T¥ida rizika B | T¥ida rizika C | T¥ida rizika D

11-2: Prostredky zalohovani
Musi existovat prostredky zajistujici pravidelnou zalohu namérenych dat, jako jsou naméfené hodnoty
a soucasny stav procesu. Tato data museji byt uloZzena v energeticky nezavislé paméti.

Upiesnéni:
Intervaly ulozeni musi byt dostate¢né kratké, aby byl rozdil mezi aktualnimi a ulozenymi
kumulativnimi hodnotami maly.

Pozadovana dokumentace:
Struény popis toho, jaka data jsou zalohovana a kdy se zalohovani provadi. Vypo¢et maximalni chyby,
k niz muze pfi zalohovani kumulativnich hodnot dojit.

Postup validace:

Ovéreni na zakladé dokumentace:
« Oveérfte, zda jsou naméfena data ulozena v energeticky nezavislé paméti a zda je Ize obnovit.

Ovéreni funkénosti:
+  Oveéfte spravné fungovani pfi plisobeni definovanych vlivd a vyvolanych chyb.

Priklad prijateIného reSeni:
Nameéfena data jsou zalohovana dle potfeby (napf. kazdych 60 minut).
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Tfida rizika B | Trida rizika C | Ttida rizika D

11-3: MID Priloha I, 8.5 (zamezeni vynulovani naméfenych kumulativnich hodnot)

Udaje o celkovém spotfebovaném objemu nebo tdaje, z nichZ Ize celkovy spotfebovany objem od-
vodit, které se castecné Ci plné vyuZivaji k vypoctu ceny k zaplaceni, musi byt u pristroji na méreni
spotfeby chranény proti vynulovani béhem provozu.

Upfesnéni:
Kumulativni ¢itaCe méficiho pfistroje Ize vynulovat pfed uvedenim do provozu.

Pozadovana dokumentace:
Dokumentace prostfedku zabezpecéeni proti vynulovani ukazatell objemu.

Postup validace:

Ovéreni na zakladé dokumentace:

* Ovéite, zda legalné relevantni hodnoty kumulativniho méfeni nelze vynulovat, aniZz by o to byl
zaznam.

Ovéreni funkénosti:

« Oveérte spravné fungovani pfi plsobeni definovanych vlivi a vyvolanych chyb.

Priklad prijatelného feseni:
Citace objemu jsou chranény proti zménam a vynulovani stejnymi prostfedky jako parametry pfistroje
(viz P7).

Ttida rizika B | Ttida rizika C | Ttida rizika D

[1-4: Dynamické chovani
Legalné nerelevantni software nesmi neZadoucim zpGsobem ovlivriovat dynamiku procesu méreni.

Upresnéni:
* Tento pozadavek aplikujte jako doplnéni pozadavk( S-1, S-2 a S-3 v pfipadé, Ze bylo
provedeno oddéleni softwaru dle rozsifeni S.

« Tento doplnujici pozadavek ma zajistit, ze pfi pouziti méficich pfistroji v realném ¢ase nedojde
k nezadoucimu ovlivnéni dynamického chovani legalné relevantniho softwaru legalné
nerelevantnim softwarem, tj. Zze zdroje legalné relevantniho softwaru nebudou nezadoucim
zpusobem omezeny legalné nerelevantnim softwarem.

Pozadovana dokumentace:
« Popis hierarchie pferuSeni.
« Casové schéma ukol( softwaru. Limity a pomé&rné &asy pro legalné nerelevantni dkoly.

Postup validace:
Ovéreni na zakladé dokumentace:

* Programator legalné nerelevantni &asti softwaru ma k dispozici dokumentaci s limity pomérnych
Casu pro legalné nerelevantni ukoly.

Ovéreni funkénosti:
« Ovéfte spravné fungovani pfi pusobeni definovanych vlivd a vyvolanych chyb.

Priklad prijateIného feSeni:
Navrh hierarchie pferuSeni musi zamezit nezadoucim vlivim.
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Ttida rizika B | Ttida rizika C | Ttida rizika D

I1-5: Vytisténé oznadeni softwaru
Oznaceni softwaru je obvykle zobrazeno na displeji. U vodoméri muze byt oznaleni softwaru
uvedeno rovnéz na tiSténém Stitku s ndzvem pfistroje. Takové feSeni je pfijatelné, pokud jsou
splnény nasledujici podminky A, B a C:
A. Uzivatelské rozhrani nenabizi nastroj k aktivaci zobrazeni oznaceni softwaru na displeji, nebo
displej pristroje technicky neumoZzriuje zobrazit oznaceni softwaru (mechanicky ¢itac).
B. P¥istroj nema Zadné rozhrani, kterym by oznaceni softwaru mohl sdélit.
C. Na vyrobeném pfistroji jiz neni mozné software ménit, nebo je zména softwaru mozna pouze
v kombinaci s vyménou hardwaru nebo jeho casti.

Upfresnéni:

* Vyrobce hardwaru nebo pfislusné hardwarové &asti zodpovida za to, ze je oznaceni softwaru
spravné uvedeno na pfislusném hardwaru.

« Dale plati vSechna dal$i upfesnéni pozadavkl P2/U2.

Pozadovana dokumentace:
Viz P2/U2.

Postup validace:
Ovéreni na zakladé dokumentace:

« Viz P2/U2.
Ovéreni funkcnosti:
« Viz P2/U2.

Priklad prijatelného feseni:
VytiSténé oznaceni softwaru na Stitku pfistroje.

10.1.4 Priklady legalné relevantnich parametru, funkci a dat

Parametry vodomérl zahrnuji napf. konstanty pro pfepocty, konfiguraci, atd., ale
také parametry pro nastaveni funkci pfistroje. Oznaceni a zabezpec€eni parametrt a
skupin parametru je popsano v pozadavcich P2 a P7 u pfistroju typu P.

V nasledujici tabulce jsou uvedeny nékteré z typickych parametri vodoméru.
(Tabulka bude doplnéna, jakmile pracovni skupina WELMEC WG 11 rozhodne o jeji
finalni podobé.)

Parametr Chranény | Nastavitelny |Poznamka
Kalibraéni faktor X
Linearizaéni faktor X

10.1.5 Dalsi vlastnosti
NeocCekava se, ze stahovani softwaru bude mit pfi pouziti pFistroju v domacnostech
(rozSifeni D, kapitola 9) velky vyznam.

Kumulativni ¢ita€ energie nebo objemu, jimz jsou vybaveny domaci pfistroje, neni
povazovan za zarizeni k dlouhodobému uloZeni dat ve smyslu rozSifeni L (kapitol 6).
U pfistroje, ktery méfi pouze kumulovanou energii/objem, proto neni pouziti rozSifeni
L nutné.

72




WELMEC 7.2, 2019: Softwarova pfirucka

10.1.6 Prirazeni tridy rizika

V souc€asnou chvili je dle rozhodnuti pfislusné pracovni skupiny WELMEC WG 11
povazovana za odpovidajici nasledujici tfida rizika. Méla by byt pouzita pfi
zkouskach softwaru vodoméru (fizenych softwarem) dle této pfirucky:

- Trida rizika C pro pristroje typu P
Konec¢né rozhodnuti nicméné dosud nebylo pfijato a pracovni skupina WG 11 tuto
zalezitost znovu zvazi v souvislosti s rozhodovanim o odpovidajici tfidé ¢&i tfidach
rizika pro pfistroje typu U.
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10.2 Plynoméry a prepocéitavaée mnozstvi plynu

10.2.1 Zvlastni predpisy, normy a jiné normativni dokumenty

Specifické pozadavky této kapitoly jsou zalozeny na pfiloze IV smérnice MID,
Plynoméry a pfepocitavace mnozstvi plynu (MI-002).

Pokud jde o zabezpeceni plynoméri a prepocitavacll mnozstvi plynu, Ize se fidit i
pFiru¢kou WELMEC 11.3.

Zvlastni navod ve vztahu k plynovému chromatografu pfipojenému jako zivé €idlo
EVCD Ize najit v pfirucce WELMEC 11.1.

DalSi pokyny nebo aktualizace tykajici se konkrétnich pokyni pro plynoméry a
prepocitavace mnozstvi plynu Ize najit na webu WELMEC.

Narodni pravni predpisy tykajici se dopliikovych funkci, doporuceni OIML, (EN)
harmonizované normy a (IEC) normy nebyly brany v uvahu.

10.2.2 Technicky popis

10.2.2.1 Konfigurace hardwaru

Plynoméry a pfepocCitavaci zafizeni jsou obvykle samostatné hardwarové jednotky.
Indikatory nebo kalkulatory plynomér a prepocitavaci mnozstvi plynu mohou mit
jedno nebo vice rozhrani pro pfipojeni externich senzoru.

V pfipadé, Ze je plynovy chromatograf pfipojen jako Zivé €idlo k EVCD, GC ovliviuje
vysledek méfeni EVCD (zakladni objem), a proto by mélo byt soucasti
procesu posuzovani shody.

10.2.2.2 Konfigurace softwaru

Konfigurace softwaru se li§i podle vyrobce, ale obvykle se predpoklada, ze je
v souladu s doporucenimi uvedenymi v hlavni ¢asti této pfirucky.

10.2.2.3 Princip méreni

Plynoméry pribézné kumulativné mérfi objem & hmotnost proteklé méfidlem.
Prepocitavace mnozstvi plynu mohou byt pouzity k pfepoctu objemu na zakladni
podminky.

Méreni objemu je neopakovatelné.

10.2.2.4 Detekce a ifeseni chyb
Pozadavek smérnice MID, Pfiloha IV Plynoméry a prepoditavace mnozstvi plynu (Ml-
002), ¢lanek 3.1 se zabyva pfipustnym ruSenim. Z hlediska softwaru nezalezi na typu
ruSeni (tj. zda se jedna o elektromagnetické, elektrické ¢i mechanické ruseni atd.):
postupy obnovy jsou vzdy stejné.
e Po prodélaném ruSeni musi byt plynomér opét:
e navracen do provozu v mezich MPE a
e mit zabezpeCeny vSechny méfici funkce a
e musi umoznit obnovu vSech hodnot namérenych bezprostfedné pred
rusenim.
Viz Clanek 3.1.2 smeérnice MID, Pfiloha IV Plynoméry a prepocitavace
mnozstvi plynu (MI-002).
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e Elektronické prepocitavaci zafizeni musi byt schopno detekovat, Ze
pracuje mimo provozni rozsah(y) uvedeny vyrobcem pro parametry,
které jsou relevantni pro presnost méfeni. V takovém pfipadé
pfepocitavaci zafizeni musi zastavit nacitani pfepoc€itaného mnozstvi a
mulze scCitat separatné prepocitané mnozstvi za dobu, kdy zafizeni
pracuje mimo provozni rozsah(y).

Viz Clanek 9.1 smérnice MID, Priloha IV Plynoméry a pfepocitavace
mnozstvi plynu (MI-002).

10.2.3 Specifické pozadavky na software

10.2.3.1 Plynoméry a prepocitavace objemu

Tfida rizika B | Ttida rizika C | Ttida rizika D

I12-1: Smérnice MID, Pfiloha IV Plynoméry a prepoc€itavaée mnozstvi plynu (MI-002), €lanek 3.1,
obnova po chybé
Software se musi po chybé v disledku ruseni dokazat vratit do bézného provozu.

Upfesnéni:
Useky chybného provozu by mély byt pro lepSi evidenci oznageny datovym razitkem.

Pozadovana dokumentace:
Struény popis mechanismu obnovy po chybé a vysvétleni jak a kdy je tento mechanismus spustén.

Postup validace:

Ovéreni na zékladé dokumentace:
« Oveérte, zda realizace obnovy po chybé probiha nalezitym zplisobem.

Ovéreni funkénosti:
e Ovéite spravné fungovani pfi plisobeni definovanych vlivd a vyvolanych chyb.

Priklad prijateIného reSeni:
Hlidaci mechanismus hardwaru je vynulovan cyklicky vykonavanym podprogramem mikroprocesoru,
aby zablokoval spusténi hlidaciho mechanismu.
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Tfida rizika B | Trida rizika C | Ttida rizika D

[2-2: Legalné nerelevantni software a dynamické chovani
Legalné nerelevantni software nesmi nezadoucim zpisobem ovliviiovat dynamiku procesu méreni.

Upfresnéni:

Tento dopliujici pozadavek ma zajistit, Ze pFi pouziti méficich pfistroju v realném Case nedojde
k nezadoucimu ovlivnéni dynamického chovani legalné relevantniho softwaru legalné nerelevantnim
softwarem, tj. Ze zdroje legalné relevantniho softwaru nebudou nezadoucim zpusobem omezeny
legalné nerelevantnim softwarem.

Pozadovana dokumentace:
« Popis hierarchie prerusSeni.
« Casové schéma Ukol( softwaru. Limity a pomérné &asy pro legalné nerelevantni dkoly.

Postup validace:
Ovéreni na zakladé dokumentace:

* Programator legalné nerelevantni ¢asti softwaru ma k dispozici dokumentaci s limity pomérnych
¢asl pro legalné nerelevantni Ukoly.

Ovéreni funkénosti:
« Ovérte spravné fungovani pfi plsobeni definovanych vlivii a vyvolanych chyb.

Priklad prijatelného feSeni:
Navrh hierarchie pferuSeni musi zamezit nezadoucim vlivim.

Ttida rizika B | Tfida rizika C | Ttida rizika D

I12-3: Smérnice MID, Priloha IV Plynoméry a prepocitavaée mnozstvi plynu (MI-002), élanek
3.1.2, Prostredky zalohovani

Mohou existovat prostiedky zajistujici pravidelnou zalohu namérenych dat, jako jsou naméfené hod-
noty a soucasny stav procesu. Tato data musi byt uloZzena v energeticky nezavislé paméti.

Upiesnéni:
Pokud jsou pro zajisténi obnovy po chybé pouzity prostfedky zalohovani, musi byt vypocten takovy
minimalni interval ukladani dat, ktery zajisti, ze nebude pfekro€ena kriticka hodnota.

Pozadovana dokumentace:

Struény popis toho, jaka data jsou zalohovana a kdy se zalohovani provadi.

Vypocet takového minimalniho intervalu pro ukladani dat, Ze neni pfekroCena kriticka hodnota zmé-
ny.

Postup validace:

Ovéreni na zakladé dokumentace:
« Oveérfte, zda jsou naméfena data ulozena v energeticky nezavislé paméti a zda je Ize obnovit.

Ovéreni funkénosti:
. Ovérte spravné fungovani pfi plsobeni definovanych vlivli a vyvolanych chyb.

Priklad pfijatelného feSeni:
Naméfend data jsou zalohovana dle potfeby.

76




WELMEC 7.2, 2019: Softwarova pfirucka

Trida rizika B | Ttida rizika C | T¥ida rizika D

12-4: Dopliikové funkce?

Doplrikové funkce, napf. predplatné nebo intervalové méreni®, by nemély ovlivnit legalné relevant-
ni mérici funkce specifikované v MID, Pfiloha IV Plynoméry a prepocitavace mnoZstvi plynu (MI-
002).

Upfesnéni:

« Doplikové funkce jsou povoleny za pfedpokladu, Zze neovliviiuji legalné relevantni meéfici
funkce specifikované v MID, PFiloha IV Plynoméry a pfepocitavace mnozstvi plynu (MI-002).

Pozadovana dokumentace:
Viz S1 az S3.

Postup validace:
Viz S1 az S3.

Priklad prijatelného feseni:
Viz S1 az S3.

Ttida rizika B | Ttida rizika C | Ttida rizika D

[2-5: Stahovani softwaru

Béhem instalace softwaru nesmi byt méfici proces celkové pozastaven na déle nez na 1 minutu.

V pfipadé, Ze proces instalace zabira vice nez 1 minutu, musi byt prijata dal§i opatfeni (napr. insta-
lace probiha v rezimu minimélniho odbéru).

Upresnéni:
* Pokud je realizovano stahovani softwaru kromé pozadavka D1, D2, D3 a D4 aplikujte i tento
pozadavek.

 Tento dodate€ny pozadavek pfinasi ujisténi, ze aplikace bézici v realném d&ase nejsou
preruseny moc dlouho.

Pozadovana dokumentace:
Viz D1.

Postup validace:
Viz D1.

Priklad prijateIného reSeni:
Viz D1.

2 Vzdy by mél vzit vyrobce v ivahu narodni pozadavky tykajici se dopliikovych funkci.
3 Dal$i doporuceni k intervalovému méfeni poskytuje WELMEC Guide 11.2.
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Tfida rizika B | Trida rizika C | Ttida rizika D

I12-6: MID Pfiloha I, 8.5 (Zamezeni vynulovani namé&fenych kumulativnich hodnot)

Udaje o celkovém spotfebovaném objemu nebo Udaje, z nichZ Ize celkovy spotfebovany objem od-
vodit, které se casteéné Ci plné vyuZivaji k vypoltu ceny k zaplaceni, musi byt u pristroji na méreni
spotfeby chranény proti vynulovani béhem provozu.

Upfesnéni:

Béhem procesu schvalovani typu dle pfiloh D, F ¢i H1 musi byt méfidla spotfeby zabezpecfena
v§emi zajisténimi, jak je specifikovano vyrobcem a je specifikovano v TEC. Tato zajisténi musi byt
takového razu, Zze neni mozno vynulovat naméfené kumulativni hodnoty bez evidence tohoto
z4sahu.

U plynomért musi byt registr celkového naméfeného objemu chranén hardwarovou metrologickou
plombou.

U prepocitavacl mnozstvi plynu musi byt objem pfi zakladnich podminkach chranén hardwarovou
metrologickou plombou.

Pozadovana dokumentace:
Dokumentace prostfedk(l zabezpeceni proti vynulovani ukazatelll objemu.

Postup validace:

Ovéreni na zakladé dokumentace:

 Oveéfte, zda je operace vynulovani kumulativnich legalné relevantnich namérenych hodnot
zajisténa a ze oCekavana zabezpeceni poskytuji zaznam o intervenci.

Ovéreni funkénosti:

» Ovéite spravnou funkci aplikovanych zabezpeceni.

Priklad pfijatelného feSeni:

U plynomérl musi byt registr pro celkovy naméfeny objem chranén hardwarovou metrologickou plom-

bou. Ostatni registry, napf. pro denni ¢i noc¢ni tarif, mohou byt chranény stejnymi prostfedky jako pa-

rametry (viz P7/U7), pfi€emz musi byt dostupny celkovy (Ghrnny kumulativni) registr chranény hardwa-

rovou plombou. Pro dal$i informace viz WELMEC guide 11.1 a 11.3.

U prepocitavacli musi byt hardwarovou metrologickou plombou chranén objem pfi zakladnich pod-
minkach. Registr indikujici objem pfi podminkach méfeni maze byt téZ chranén stejnymi prostfedky
jako parametry (viz P7/U7).

Poznamka: Objem pfi podminkach méfeni mize byt synchronizovan s indikaci pfipojeného plynomé-
ru. Narodni legislativa maze vyzadovat dalSi opatfeni, napf. reverifikace.
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Tiida rizika B | Trida rizika C | T¥ida rizika D

12-7: MID-P¥iloha I, élanek 10.5 (Cteni naméfenych hodnot)

A. Namérené hodnoty, které slouzi jako zaklad pro stanoveni ceny, mohou pochazet z riiznych
registra, které jsou aktivovany dalkové, dle ¢asu ¢i jinymi zplsoby. Kazdy registr reprezentuje
celkové mnoZstvi odpovidajici jedné fakturovaci sazbé. Je treba, aby méridlo zobrazovalo
hodnoty kazdého registru periodicky &i na pozadani pfes uZivatelské rozhrani.

Upfesnéni:

Kumulativni registry méfidla mohou byt vynulovany pfed provedenim posouzeni shody. B&éhem
procesu posouzeni shody dle pfiloh D, F & H1 musi byt méfidla spotfeby vybavena vSemi
zajisténimi, jak je specifikovano vyrobcem a je specifikovano v TEC. Tato zajiSténi musi byt
takového razu, Zze neni mozno vynulovat naméfené kumulativni hodnoty bez evidence tohoto
z4sahu.

Pozadovana dokumentace:
Dokumentace popisujici jak je mozno ziskat namérené hodnoty, které slouzi jako zaklad pro stano-

veni ceny.

Postup validace:

Ovéreni na zakladé dokumentace:

» Ovéite spravné zachazeni s naméfenymi hodnotami.

Ovéreni funkénosti:

»  Potvrdte spravnou funkci zachdzeni s naméfenymi hodnotami.

Priklad pfijatelného feSeni:

Pokud je méfidlo navrzeno tak, Zze pocita mnozstvi definovana v MID, Pfiloze IV Plynoméry a prepodi-
tavace mnozstvi plynu (MI-002) v rdznych registrech, musi byt mozné zobrazit celkové mnozstvi kaz-
dého registru na displeji pomoci uzivatelského rozhrani (viz tento dokument, napf. tlaitek méfidla) a
stejné tak i zobrazit pravé aktualni registr.

Akceptovatelné je téz zobrazeni vysledkl rozdilnych registrd na nékolika displejich, periodicky ¢i na
pozadani pres uzivatelské rozhrani. AvSak pfi zobrazeni téchto hodnot musi byt jasné, ktery registr se
jak zobrazuje (na kterém displeji), v tomto ohlednu nesmi dojit k nejednoznacnosti.
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Tfida rizika B | Trida rizika C | Ttida rizika D

12-8: Ochrana proti zamérnym zménam u plynomeért typu P s mechanickym ¢itacem

Viypocitanou hodnotu kontrolniho souctu ¢i alternativni indikace slouZici k detekci modifikace

softwaru musi byt mozné pro kontrolni G¢ely na pfikaz zobrazit, viz P6, tfida rizika C.

Jako vyjimka pro plynoméry a pfepocitavace mnozstvi plynu typu P s mechanickym Citatem je

akceptovatelné, aby hodnota kontrolniho souctu Ci alternativni indikace byla uvedena na S$titku

méfidla, a to pokud jsou spinény nasledujici podminky A, B a C:

A. UlZivatelské rozhrani nenabizi prostfedek k aktivaci zobrazeni hodnoty kontrolniho souctu ci
alternativni indikace modifikace softwaru na displeji nebo displej pfistroje technicky
neumo?Zriuje zobrazit oznac¢eni softwaru (mechanicky citac).

B. Pristroj nema zadné rozhrani, kterym by identifikaci softwaru mohl sdélit.

C. Na vyrobeném pfistroji jiz neni mozné software ménit nebo je zména softwaru mozZna pouze

v kombinaci s vyménou hardwaru nebo jeho ¢asti.

Upfesnéni:
* Vyrobce zodpovida za to, Ze hodnota kontrolniho souctu &i alternativni indikace modifikace
softwaru je na pfislusném hardwaru spravné uvedena.

« Dale aplikujte vSechna dalS$i upfesnéni pozadavkl P6.

Pozadovana dokumentace:
Viz P6.

Postup validace:
Ovéreni na zakladé dokumentace:

 Viz P6.
Ovéreni funkcnosti:
 Viz P6.

Priklad prijatelného reseni:
Hodnota kontrolniho souctu &i alternativni indikace slouzici k detekci modifikace softwaru vytisténa na
Stitku pfistroje.

Tfida rizika B | T¥ida rizika C | Ttida rizika D
12-9: MID, Priloha IV Plynoméry a pfepocitavaée mnozstvi plynu (MI-002), élanek 5.3 poéet mist
(Plynomeéry a prepocitavace mnozstvi plynu)
Cita¢ zobrazujici celkové mnoZstvi musi byt tvofen takovou dostate¢né dlouhou fadou Eislic, aby se
nemohl vratit na plvodni hodnotu dfive neZz po 8000 hodinach provozu pfistroje pfi maximalnim pra-

toku Qmax.
Upiesnéni:

Pozadovana dokumentace:
Dokumentace vnitfni reprezentace CitaCe.

Postup validace:

Ovéreni na zékladé dokumentace:

« Oveérfte, Ze je fada Cislic dostatec¢na — ze po uplnynuti 8000 hodin provozu pfi pritoku Qmax se &itac
nevrati na svou poc¢atecni hodnotu.

Priklad prijateIného resSeni:

Typické hodnoty plynomérd pouzivanych v domacnostech jsou: Qmax = 6 m3/h. Pozadovany rozsah je

tedy 48 000 m3, tedy zobrazeni 5 Cislic (sou¢asné mechanické i elektronické plynoméry jsou schopny

zobrazit az 99 999 mé3, coz je pro tento typ méfidla vice nez adekvatni).
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Trida rizika B | Trida rizika C | T¥ida rizika D

12-10: MID, Pfiloha IV Plynoméry a pfepocéitavaée mnozstvi plynu (MI-002), élanek 5.2 Zivotnost
zdroje napajeni

Zdroj napéjeni vyhrazeny pro konkrétni mérici pfistroj musi mit Zivotnost alespori pét let. Poté, co tato
doba Zivotnosti z 90 % uplyne, se musi na pfistroji zobrazit varovné hlaseni.

Upiesnéni:

Termin ,zivotnost® se zde pouziva k oznaceni dostupné kapacity zdroje napajeni.

Pokud je mozné zdroj energie na misté vymeénit, nesmi pfi vyméneé zdroje energie dojit k posSkozeni
parametrd pfistroje a namérenych dat.

Je mozné zobrazit varovné hlaseni i pfed uplynutim 90% kapacity za pfedpokladu, Ze toto hlaseni
neni zavad§jici.

Pozadovana dokumentace:

Dokumentace popisujici kapacitu zdroje napajeni, maximalni Zivotnost (nezavisle na spotfebe), zpl-
sob zjisténi spotfebované Cizbyvajici kapacity, popis zpusobu podavani varovného hlaseni o nizké
zbyvaijici kapacité zdroje a popis vymény baterie.

Postup validace:
Ovéreni na zakladé dokumentace:
e Ovéfte, zda jsou prostifedky sledovani dostupné energie zdroje dostate¢né.

Priklad prijateIného reSeni:

Pocita se doba provozu pfistroje nebo pocet udalosti probouzejicich pfistroj ze spanku. Tyto udaje
jsou ulozeny do energeticky nezavislé paméti a porovnany s nominalni hodnotou Zivotnosti baterie.
Po uplynuti 90 % doby Zivotnosti se zobrazi pFisluSné varovné hlaseni. Software detekuje vyménu

zdroje napajeni a vynuluje ¢itac.

Jinym feSenim mdzZe byt nepretrzité sledovani stavu zdroje napajeni.

Varovné hlaseni je povazovano za pfiméfené pokud je zobrazeno jako vzkaz na displeji pfistroje ne-
bo je zobrazena indikace chyby.

Dale elektronické rozhrani mize poslat hlaseni operatorovi sité/méfidla.

Pouze odeslani skrytého hlaseni (pfes elektronické rozhrani) operatorovi sité/méfidla neni dostatec-
né.

10.2.3.2 Plynomeéry

Trida rizika B | Trida rizika C | Trida rizika D

12-11: MID, P¥iloha IV Plynoméry a prepocéitavace mnozstvi plynu (MI-002), élanek 5.5 Testovaci
prvek plynoméru
Plynomér musi byt vybaven testovacim prvkem umoZniujicim provadéni testi v pfiméfeném Ease.

Upresnéni:

Testovaci prvek urychlujici Casové narocné procesy testovani se obvykle pouziva k testovani pred
instalaci a béznym provozem.

V testovacim reZimu se musi pouzivat stejné CitaCe a stejné Casti softwaru, které budou pouzity v
béZném reZimu provozu.

Pozadovana dokumentace:
Dokumentace testovaciho prvku a navod na spusténi testovaciho rezimu.

Postup validace:

Ovéreni na zakladé dokumentace:

o Ovéfte, zda Ize vSechny ¢asové narocné procesy testovani plynoméru provést prostfednictvim
testovaciho prvku.

Priklad pfijatelného feseni:
Pro testovaci ucely musi pfirdstek testovaciho prvku &i pulzu nastat nejméné kazdych 60 sekund pfi
Qumin, Viz WELMEC P¥iru¢ka 11.1, odstavec 2.4.4.

Casovou zakladnu vnitfnich hodin Ize zrychlit. Procesy, které trvaji napf. tyden, mésic nebo dokonce
rok a zpUsobuji pfete€eni ¢itacu, Ize otestovat v testovacim reZzimu za pouhé minuty az hodiny.
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10.2.3.3 Elektronicky prepocitavaé

Ttida rizika B | Tfida rizika C | Ttida rizika D

12-12: MID, Pfiloha IV Plynoméry a prepocitavace mnozstvi plynu (MI-002), ¢lanek 9.1 Elektro-
nicky prepocitavac

U parametru relevantnich z hlediska pfesnosti méreni musi byt elektronicky prepocitavac schopen
rozpoznat, kdy je pristroj mimo rozsah méreni definovany vyrobcem. V takovém pripadé prepocitavac
nesmi prepocitanou hodnotu integrovat, ale mdzZe vypocitat pfepocitanou hodnotu oddélené za dobu,
kdy pristroj pracoval mimo definovany rozsah provozu.

Upiesnéni:
Na displeji se musi zobrazit hlaseni o chybé.

Pozadovana dokumentace:
Dokumentace rGznych ¢itacl pfepocitaného mnozstvi a chybného mnozstvi.

Postup validace:
Ovéreni na zékladé dokumentace:
e Ovéfte, zda jsou prostredky zvladani neobvyklych podminek provozu dostate¢né.

Priklad pfijateIného reSeni:

Software sleduje relevantni vstupni hodnoty a porovnava je s pfedem definovanymi limity. Pokud
v§echny hodnoty vyhovuji stanovenym limitim, potom je pfepocitané mnozstvi integrovano do béz-
ného citace (dedikovana proménna). V opacném pfipadé se mnozstvi secte do jiné proménné.

Dal$im moznym feSenim by mohlo byt pouzit pouze jeden kumulativni ¢ita¢ a zaznamenavat do za-
pisovace udalosti datum zaatku a konce, ¢as a hodnoty namérfené pfi provozu, jehoz rozsah nevy-
hovoval definovanym limitam (viz P7).

Mohou byt uvedeny oba Udaje o mnozstvi. Uzivatel dokaze jasné poznat a odlisit bézny rezim od
chybového podle informaci o stavu.
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Tiida rizika B | Trida rizika C | T¥ida rizika D

12-13: Pfepocet konverzniho faktoru (tzv. prepocitavaciho Cisla)

V' elektronickych prepocitavacich mnoZstvi plynu musi byt prepocCitavaci éislo pfepocitavano
v intervalu, ktery nepfekracuje 1 min u teplotniho prepocitavace, a v intervalu neprekracéujicim 30 s
u ostatnich typu prepocitavacu.

Avsak pokud z plynoméru neprijde Zadny signal objemu

- po dobu delsi nez 1 min pro teplotni pfepocitavace; nebo

- po dobu delsi nez 30 s pro ostatni typy;

pfepocet neni aZ do dalsiho obdrzeni signalu vyZadovan.

Upfresnéni:

Pozadovana dokumentace:
Dokumentace sekvence prepoctu.

Postup validace:
Ovéreni na zakladé dokumentace:
Ovéfte, zda jsou pfijata opatfeni pfimérena.

Priklad prijatelného feSeni:
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10.2.4 Priklady legalné relevantnich parametr, funkci a dat

Pristup k prostfedkim pro modifikaci legalné relevantniho softwaru, nastaveni
a/nebo parametrim majicimi vliv na vysledky méreni musi byt zabezpecen?.

U plynoméru napfiklad ale nejenom:

Parametr Chranény Nastavitelny |Poznamka

Kalibraéni faktor X

Linearizacni faktor

Legalné relevantni konfigurace registr

X | X | X

Nastaveni napf.:
o korekce
e interpolace kfivky
e pulzniho Eislo
e hranice minimalniho pritoku
e ultrasonickych senzor(

e prevodnik geometrie ultrasonic-
kych plynomérud

Dalsi relevantni parametry, které ovliviuji ¢i by X
mohly ovlivnit vysledek méfeni

Stahovani legalné relevantniho softwaru X

U prepocitavacl napfiklad ale nejenom:

Parametr Chranény Nastavitelny |Poznamka

Kalibra¢ni faktor X

Linearizacni faktor

Legalné relevantni konfigurace registra

X | X | X

Nastaveni napft.:

e legalné relevantni parametry ko-
rek&niho zafizeni, jako jsou pa-
rametry vychazejici z chybové
kfivky plynoméru

e pulzniho &islo plynoméru

e slozeni plynu a parametry podi-
lejici se na vypoctu kompresibili-
ty

Dalsi relevantni parametry, které ovliviuji ¢i by X
mohly ovlivnit vysledek mé&feni

Stahovani legalné relevantniho softwaru X

4Vzdy by mél vzit vyrobce v Uvahu narodni poZzadavky tykajici se doplrikovych funkci.
Dalsi doporuéeni k intervalovému méfeni poskytuje WELMEC Guide 11.2.
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10.2.5 Prirazeni tridy rizika

Nasledujici tfida rizika je povazovana za odpovidajici a méla by byt pouZzita pfi
zkouskach softwaru plynoméru a prepocitavacl mnozstvi plynu (fizenych softwarem)
dle této prirucky:

- Trida rizika C pro pristroje typu P a U
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10.3 Elektroméry k méreni ¢inné energie

10.3.1 Zvlastni predpisy, normy a jiné normativni dokumenty

Specifické pozadavky této kapitoly jsou zaloZeny na pfiloze V smérnice MID,
Elektroméry k méfeni inné energie (MI-003).

Pokud jde o zabezpeceni elektromérld k méreni ¢inné energie, Ize se fidit i pfiru¢kou
WELMEC 11.3.

Dalsi pokyny nebo aktualizace tykajici se konkrétnich pokynu pro elektroméry
k méfeni €inné energie lze najit na webu WELMEC.

Narodni pravni predpisy tykajici se dopliikovych funkci, doporuc¢eni OIML, (EN)
harmonizované normy a (IEC) normy nebyly brany v uvahu.

10.3.2 Technicky popis

10.3.2.1 Konfigurace hardwaru

Do elektromért Cinné energie vstupuje napéti a proud, na jejichz zakladé pfistroj
stanovi celkovy vykon v Case, a stanovi tak celkové mnozstvi spotfebované
elektrické energie.

Elektroméry k méfeni €inné energie mohou byt pouzivany v kombinaci s externimi
transformatory.

10.3.2.2 Konfigurace softwaru

Konfigurace softwaru se liSi podle typu méfidla, ale pfedpoklada se, Ze je v souladu
s doporucenimi uvedenymi v hlavni ¢asti této prirucky.

10.3.2.3 Princip méreni
Elektroméry k méfeni €inné energie prabézné kumulativné méfi objem spotfebované

energie. Pristroj zobrazuje celkové mnozstvi spotfebované energie.
Mé&feni je neopakovatelné.

10.3.2.4 Detekce a reseni chyb
Pozadavek smérnice MID, Pfiloha V Elektroméry k méfeni Cinné energie (MI-003),
Clanek 4.3.1 se zabyva pfipustnym ruSenim. Z hlediska softwaru nezalezi na typu
ruSeni (tj. zda se jedna o elektromagnetické, elektrické €i mechanické ruseni atd.),
jelikoz postupy obnovy jsou vzdy stejné.
e Po prodélaném ruseni musi byt plynomér opét:
e navracen do provozu v mezich MPE a
e mit zabezpecCeny vSechny méfici funkce a
e musi umoznit obnovu vSech hodnot naméfenych bezprostfedné pred
rusenim a
e nesmi indikovat zménu zaznamenané energie vétSi nez je hodnota
kritické zmény.
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10.3.3 Specifické pozadavky na software

Ttida rizika B | Ttida rizika C | Ttida rizika D

I13-1: Obnova po chybé
Software se musi po chybé v dusledku ruseni dokazat vratit do bézného provozu.

Upfesnéni:
Useky chybného provozu by mély byt pro lepSi evidenci oznageny datovym razitkem.

Pozadovana dokumentace:
Struény popis mechanismu obnovy po chybé a vysvétleni jak a kdy je tento mechanismus spustén.
Kratky popis souvisejicich testll provedenych vyrobcem.

Postup validace:

Ovéreni na zakladé dokumentace:
« Ovéfte, zda realizace obnovy po chybé probiha nalezitym zplsobem.

Ovéreni funkcnosti:
»  Ovérte spravné fungovani pfi plsobeni definovanych vlivd a vyvolanych chyb.

Priklad prijateIného reSeni:

Cyklicky vykonavany podprogram mikroprocesoru nuluje hlidaci mechanismus hardwaru, a brani tak
jeho spusténi.

Pokud néktera funkce nebyla vykonana nebo pokud dokonce dojde k uviznuti mikroprocesoru
v jakékoliv nekone&né smyc¢ce, nedojde k vynulovani hlidaciho mechanismu a hlidaci mechanismus
se tedy po urcité dobé spusti.
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Tiida rizika B | Trida rizika C | T¥ida rizika D

I13-2: Legalné nerelevantni software a dynamické chovani
Legalné nerelevantni software nesmi nezadoucim zpisobem ovlivriovat dynamiku procesu méreni.

Upresnéni:

Tento doplnujici pozadavek ma zajistit, Ze pfi pouziti méficich pfistroji v realném case nedojde
k nezadoucimu ovlivnéni dynamického chovani legalné relevantniho softwaru legalné nerelevantnim
softwarem, tj. Ze zdroje legalné relevantniho softwaru nebudou nezadoucim zplsobem omezeny
legalné nerelevantnim softwarem.

Pozadovana dokumentace:
« Popis hierarchie pferuseni.
« Casové schéma ukol( softwaru. Limity a pomérné &asy pro legalné nerelevantni tkoly.

Postup validace:
Ovéreni na zakladé dokumentace:

* Programator legalné nerelevantni ¢asti softwaru ma k dispozici dokumentaci s limity pomérnych
¢asl pro legalné nerelevantni Ukoly.

Ovéreni funkénosti:
« Oveérte spravné fungovani pfi plsobeni definovanych vlivi a vyvolanych chyb.

Priklad prijateIného feSeni:
Navrh hierarchie preruSeni musi zamezit nezadoucim vlivim.

Ttida rizika B | Ttida rizika C | Ttida rizika D

I3-3: Dopliikové funkce®
Doplrikové funkce, napr. pfedplatné nebo intervalové méreni®, by nemély ovlivnit legalné relevant-
ni méfici funkce specifikované v MID, Priloha V Elektroméry k méfeni ¢inné energie (MI-003).

Upresnéni:

+ Doplikové funkce jsou povoleny za predpokladu, Ze neovliviiuji legalné relevantni meéfici
funkce specifikované v MID, Pfiloha V Elektroméry k méfeni &inné energie (MI-003).

Pozadovana dokumentace:
Viz S1 az S3.

Postup validace:
Viz S1 az S3.

Priklad prijatelného feseni:
Viz S1 aZ S3.

5 Vzdy by mél vzit vyrobce v Uvahu narodni pozadavky tykajici se dopliikovych funkci.
6 Dal$i doporuceni k intervalovému méfeni poskytuje WELMEC Guide 11.2.
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Ttida rizika B | Ttida rizika C | Ttida rizika D

I13-4: Smérnice MID, Pfiloha V Elektroméry k méfeni €inné energie (MI-003), ¢lanek 4.3.1, Pro-
stfedky zalohovani

Mohou existovat prostredky zajistujici pravidelnou zalohu namérenych dat, jako jsou namérené hod-
noty a soucasny stav procesu. Tato data musi byt uloZzena v energeticky nezavislé paméti.

Upiesnéni:
Pokud jsou pro zajiSténi obnovy po chybé pouzity prostfedky zalohovani, musi byt vypocten takovy
minimalni interval ukladani dat, ktery zajisti, Ze nebude pfekro&ena kritickd hodnota.

Pozadovana dokumentace:

Struény popis toho, jaka data jsou zalohovana a kdy se zalohovani provadi.

Vypocet takového minimalniho intervalu pro ukladani dat, Ze neni prekrocena kriticka hodnota zmé-
ny.

Postup validace:

Ovéreni na zakladé dokumentace:
» Oveéfte, zda jsou naméfena data ulozena v energeticky nezavislé paméti a zda je Ize obnovit.

Ovéreni funkénosti:
. Oveérte spravné fungovani pfi plsobeni definovanych vlivi a vyvolanych chyb.

Priklad prijatelného reseni:
Namérena data jsou zalohovana dle potieby.

Ttida rizika B | Ttida rizika C | Ttida rizika D

I3-5: Stahovani softwaru

Béhem instalace softwaru nesmi byt méfici proces celkové znemoznén déle nez na 1 minutu.

V pfipadé, Ze proces instalace zabira vice nez 1 minutu, musi byt prijata dal§i opatrfeni (napf. insta-
lace probiha v rezimu nizké spotfeby energie).

Upresnéni:
« Pokud je realizovano stahovani softwaru kromé pozadavkd D1, D2, D3 a D4 aplikujte i tento
pozadavek.

« Tento dodate€ny pozadavek pfinasi ujisténi, ze aplikace bézici v realném d&ase nejsou
preruseny moc dlouho.

Pozadovana dokumentace:
Viz D1.

Postup validace:
Viz D1.

Priklad prijateIného FeSeni:
Viz D1.
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Tfida rizika B | Trida rizika C | Ttida rizika D

I13-6: MID Pfiloha I, 8.5 (Zamezeni vynulovani naméfenych kumulativnich hodnot)

Udaje o celkovém spotfebovaném objemu nebo U(daje, z nichZ Ize celkovy spotfebovany objem od-
vodit, které se casteéné Ci piné vyuZivaji k vypoltu ceny k zaplaceni, musi byt u pristroji na méreni
spotfeby chranény proti vynulovani béhem provozu.

Upfesnéni:

Kumulativni registry méficiho pfistroje Ize vynulovat pfed provedenim procedury posouzeni shody.
Béhem procesu schvalovani typu dle pfiloh D, F & H1 musi byt méfidla spotieby zabezpedena
vSemi zajisténimi, jak je specifikovano vyrobcem a je specifikovano v TEC. Tato zajidténi musi byt
takového razu, Zze neni mozZno vynulovat naméfené kumulativni hodnoty bez evidence tohoto
zasahu.

Pozadovana dokumentace:
Dokumentace prostfedku zabezpec€eni proti vynulovani ukazatelt objemu.

Postup validace:

Ovéreni na zékladé dokumentace:

 Oveérte, zda je operace vynulovani kumulativnich legalné relevantnich namérenych hodnot
zajisténa a ze ofekavana zabezpeceni poskytuji zaznam o intervenci.

Ovéreni funkénosti:

« Qvérte spravnou funkci aplikovanych zabezpeceni, viz také P3/U3 a P4/U4.

Priklad prijatelného reseni:

Registr pro celkové nameéfené mnozstvi musi byt chranén hardwarovou plombou. Ostatni registry,
napf. pro denni €i no¢ni tarif, mohou byt chranény stejnymi prostfedky jako parametry (viz P7/U7),
pficemz musi byt dostupny celkovy (Uhrnny kumulativni) registr chrdnény hardwarovou plombou. Pro
dal8i informace viz WELMEC guide 11.1.
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Tiida rizika B | Trida rizika C | T¥ida rizika D

I3-7: MID-P¥iloha I, élanek 10.5 (Cteni naméfenych hodnot)

Namérené hodnoty, které slouzi jako zaklad pro stanoveni ceny, mohou pochazet z rtiznych registrd,
které jsou aktivovany dalkové, dle ¢asu Ci jinymi zptsoby. Kazdy registr reprezentuje celkové mnoz-
stvi odpovidajici jedné fakturovaci sazbé. Musi byt mozné zobrazit hodnoty na displeji periodicky ¢i
na pozadani pres uZivatelské rozhrani.

Upfesnéni:

Kumulativni registry méfidla mohou byt vynulovany pfed provedenim posouzeni shody. B&éhem
procesu posouzeni shody dle pfiloh D, F & H1 musi byt méfidla spotifeby vybavena vSemi
zajisténimi, jak je specifikovano vyrobcem a je specifikovano v TEC. Tato zajiSténi musi byt
takového razu, Ze neni mozno vynulovat naméfené kumulativni hodnoty bez evidence tohoto
z4sahu.

Pozadovana dokumentace:
Dokumentace popisujici jak je mozno ziskat naméfené hodnoty, které slouzi jako zaklad pro stano-

veni ceny.

Postup validace:

Ovéreni na zakladé dokumentace:
» Ovéite spravné zachazeni s naméfenymi hodnotami.

Ovéreni funkénosti:
»  Potvrdte spravnou funkci zachdzeni s naméfenymi hodnotami.

Priklad pfijatelného feSeni:

Pokud je méfidlo navrzeno tak, ze nacitda mnozstvi definovana v MID, PFiloze V Elektroméry k méfeni
¢inné energie (MI-003) v rliznych registrech, musi byt mozné zobrazit celkové mnozstvi kazdého re-
gistru na displeji pomoci uzivatelského rozhrani (viz tento dokument, napf. tlacitek méfidla) a stejné
tak i zobrazit pravé aktualni registr.

Je téZ mozné zobrazit vysledky na nékolika displejich, periodicky €i na pozadani pres uzivatelské roz-
hrani. AvSak pfi zobrazeni téchto hodnot musi byt jasné, ktery registr se jak zobrazuje (na kterém
displeji), v tomto ohlednu nesmi dojit k nejednoznacnosti.
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Tiida rizika B | Trida rizika C | Tt¥ida rizika D

I13-8: Ochrana proti zamérnym zménam u elektromérid k méfeni c¢inné energie typu P

s mechanickym c¢itaem

Vypocéitanou hodnotu kontrolniho souctu ¢i alternativni indikace slouZici k detekci modifikace

softwaru musi byt mozné pro kontrolni tcely na prikaz zobrazit, viz P6. Jako vyjimka pro elektroméry

k méreni &inné energie typu P s mechanickym citacem je akceptovatelné, aby hodnota kontrolniho

souctu Ci alternativni indikace byla uvedena na S$titku méridla, a to pokud jsou splnény nasledujici

podminky A, B a C:

A. UlZivatelské rozhrani nenabizi prostfedek k aktivaci zobrazeni hodnoty kontrolniho souctu ci
alternativni indikace modifikace softwaru na displeji nebo displej pfistroje technicky
neumoZriuje tyto hodnoty zobrazit (mechanicky c¢itac).

B. Pfistroj nema Zadné rozhrani, kterym by identifikaci softwaru mohl sdélit.

C. Na vyrobeném pfistroji jiz neni mozné software ménit nebo je zména softwaru mozné pouze

v kombinaci s vyménou hardwaru nebo jeho ¢asti.

Upfesnéni:
* Vyrobce zodpovida za to, Zze hodnota kontrolniho souctu &i alternativni indikace modifikace
softwaru je na pfisluSném hardwaru spravné uvedena.

« Dale aplikujte véechna dalSi upfesnéni pozadavku P6.

Pozadovana dokumentace:
Viz P6.

Postup validace:
Ovéreni na zakladé dokumentace:

 Viz P6.
Ovéreni funkcnosti:
 Viz P6.

Priklad pfijatelného feSeni:
Hodnota kontrolniho souctu ¢&i alternativni indikace slouzici k detekci modifikace softwaru vytisténa na
Stitku pristroje.
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Tfida rizika B | Trida rizika C | Ttida rizika D

13-9: MID, Pfiloha V Elektroméry k méreni €inné energie (MI-003), élanek 5.2 pocet mist

Cita¢ zobrazujici celkové mnoZzstvi energie musi byt tvofen takovou dostate¢né dlouhou fadou é&islic,
aby se nemohl vrétit na pavodni hodnotu dfive nez po 4000 hodinach provozu elektroméru pri maxi-
malni kapacité (I = Inax, U = Uy and PF = 1).

Upiesnéni:

Pozadovana dokumentace:
Dokumentace vnitfni reprezentace CitaCe elektrické energie a pomocnych veli€in.

Postup validace:

Ovéreni na zakladé dokumentace:
Ovérte, zda je fada Cislic dostateéné dlouha (vnitfni a na displeji).

Priklad prijatelného feseni:
Typické hodnoty tfifazovych elektromérd jsou: Pmax (4000h) = 3*60 A * 230 V * 4000h / 1000 = 165600
kWh. To vyzaduje zobrazeni pfinejmensim 6 Cislic.

10.3.4 Priklady legalné relevantnich parametru, funkci a dat

Pfistup k prostfedkim pro modifikaci legalné relevantniho softwaru, nastaveni
a/nebo parametrdm maijicimi vliv na vysledky méreni musi byt zabezpecen’.

Parametr Chranény Nastavitelny |Poznamka
Kalibraéni faktor X
Linearizacni faktor X
Legalné relevantni konfigurace registra X
Nastaveni napf.: X
e legalné relevantni parametry ko-
rekéniho zafizeni, jako jsou pa-
rametry vychazejici
z interpolace kfivky elektroméru
k méfeni ¢inné energie
e transformacni pomér
Dalsi relevantni parametry, které ovliviuji ¢i by X
mohly ovlivnit vysledek méfeni
Stahovani legalné relevantniho softwaru X

10.3.5 Prirazeni tridy rizika

Nasledujici tfida rizika je povaZzovana za odpovidajici a méla by byt pouZita pfi
zkouskach softwaru elektromért k méfeni &inné energie (fizenych softwarem) dle
této pfirucky:

- Trida rizika C pro pristroje typu P a U

7 Vzdy by mél vzit vyrobce v Uvahu narodni pozadavky tykajici se dopliikovych funkci.
Dalsi doporuéeni k intervalovému méfeni poskytuje WELMEC Guide 11.2.
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10.4 Meéridla tepelné energie

10.4.1 Zvlastni predpisy, normy a jiné normativni dokumenty

V souladu s Clankem 2 smérnice MID mohou Clenské staty nafidit, aby méfidla
tepelné energie pouzivana v domacnostech, obchodech a lehkém primyslu
podléhaly smérnici MID. Specifické pozadavky uvedené v této kapitole vychazeji
pouze z prilohy MI-004.

Doporuceni a normy organizace OIML nebyly zohlednény.
10.4.2 Technicky popis

10.4.2.1 Konfigurace hardwaru

Méridla tepelné energie jsou obvykle jednoucelové pfistroje (v tomto dokumentu
oznacované jako typ P). Jedna se bud o samostatny pfistroj, nebo pfistroj tvofeny
nékolika podsestavami, napf. snimace spotfeby, dvojice tepelnych Ccidel a

prepocitavaci jednotky tak, jak je uvedeno ve smérnici MID, odst. 4(b). Mé&fiC tepla
muZze byt rovnéz kombinaci téchto dvou typu.

10.4.2.2 Konfigurace softwaru

Konfigurace softwaru se li§i podle vyrobce, ale obvykle se predpoklada, ze je
v souladu s doporucenimi uvedenymi v hlavni ¢asti této pfirucky.

10.4.2.3 Princip méreni

Méfidla tepelné energie prubézné kumulativné méfi objem energie spotfebované
v topném obvodu. Pfistroj zobrazuje celkovy objem spotfebované tepelné energie.
PFi méfeni se vyuzivaji rdzné principy.

Méfeni energie nelze opakovat.

10.4.2.4 Detekce a feseni chyb

Pozadavek smérnice MI-004, 4.1 a 4.2 se zabyva elektromagnetickym ruSenim.
Tento pozadavek je nutné interpretovat v souvislosti s pfistroji ovladanymi
softwarem, jelikoZ detekce ruSeni a naprava chyb se neobejdou bez soucinnosti
specifickych ¢asti hardwaru a softwaru. Z hlediska softwaru nezalezi na typu ruseni
(t. zda se jedna o elektromagnetické, elektrické €i mechanické ruseni), jelikoz
postupy obnovy jsou vzdy stejné.
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10.4.3 Specifické pozadavky na software (méridla tepelné energie)

Ttida rizika B | Ttida rizika C | Ttida rizika D

14-1: Obnova po chybé
Software se musi po chybé v dusledku ruseni dokazat vratit do bézného provozu.

Upfesnéni:
Useky chybného provozu by mély byt pro lepSi evidenci oznaceny datovym razitkem.

Pozadovana dokumentace:

Struény popis mechanismu obnovy po chybé a kdy je tento mechanismus spustén.
Postup validace:

Ovéreni na zékladé dokumentace:

« Oveérte, zda realizace obnovy po chybé probiha nalezitym zptisobem.

Ovéreni funkénosti:

«  Qveérfte spravné fungovani pfi plsobeni definovanych vliva a vyvolanych chyb.

Priklad prijatelného feseni:

Cyklicky vykonavany podprogram mikroprocesoru nuluje hlidaci mechanismus hardwaru, a brani tak
jeho spusténi. Pokud néktera funkce nebyla vykonana nebo pokud dokonce dojde k uviznuti mikro-
procesoru v jakékoliv nekone¢né smycce, nedojde k vynulovani hlidaciho mechanismu a hlidaci me-
chanismus se tedy po urcité dobé spusti.

T¥ida rizika B | T¥ida rizika C | T¥ida rizika D

14-2: Prostredky zalohovani
Musi existovat prostfedky zajistujici pravidelnou zalohu naméfenych dat, jako jsou namérené hodno-

ty a soucasny stav procesu. Tato data museji byt uloZena v energeticky nezavislé paméti.

Upiesnéni:
Intervaly uloZzeni musi byt dostate€né kratké, aby byl rozdil mezi aktudlnimi a uloZenymi
kumulativnimi hodnotami maly.

Pozadovana dokumentace:
Struény popis toho, jaka data jsou zalohovana a kdy se zalohovani provadi. Vypocet maximaini chy-
by, k niz muze pfi zalohovani kumulativnich hodnot dojit.

Postup validace:

Ovéreni na zakladé dokumentace:
« Oveérfte, zda jsou naméfena data ulozena v energeticky nezavislé paméti a zda je Ize obnovit.

Ovéreni funkénosti:
. Ovérte spravné fungovani pfi plsobeni definovanych vlivli a vyvolanych chyb.

Priklad pfijatelného feSeni:
Nameéfena data jsou zalohovana dle potfeby (napf. kazdych 60 minut).
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Tfida rizika B | Trida rizika C | Ttida rizika D

14-3: MID P¥iloha |, 8.5 (zamezeni vynulovani naméfenych kumulativnich hodnot)

Udaje o celkovém spotfebovaném objemu nebo Udaje, z nichZ Ize celkovy spotfebovany objem od-
vodit, které se casteéné Ci plné vyuZivaji k vypoltu ceny k zaplaceni, musi byt u pristroji na méreni
spotfeby chranény proti vynulovani béhem provozu.

Upfesnéni:
Kumulativni ¢itaCe méficiho pfistroje Ize vynulovat pfed uvedenim do provozu.

Pozadovana dokumentace:
Dokumentace prostfedku zabezpec€eni proti vynulovani ukazatelt objemu.

Postup validace:

Ovéreni na zakladé dokumentace:

* Ovéite, zda legalné relevantni hodnoty kumulativniho méfeni nelze vynulovat, aniz by o to byl
zaznam.

Ovéreni funkénosti:

« Oveérte spravné fungovani pfi plsobeni definovanych vliva a vyvolanych chyb.

Priklad prijatelného feseni:
Citace objemu jsou chranény proti zménam a vynulovani stejnymi prostfedky jako parametry pfistroje
(viz P7).

T¥ida rizika B | T¥ida rizika C | T¥ida rizika D

14-4: Dynamické chovani
Legalné nerelevantni software nesmi neZadoucim zplsobem ovliviiovat dynamiku procesu méreni.

Upresnéni:
 Tento pozadavek aplikujte jako doplnéni pozadavk( S-1, S-2 a S-3 v pfipadé, Ze bylo
provedeno oddéleni softwaru dle rozsifeni S.

« Tento doplnujici pozadavek ma zajistit, ze pfi pouziti méficich pfistroji v realném ¢ase nedojde
k nezadoucimu ovlivnéni dynamického chovani legalné relevantniho softwaru legalné
nerelevantnim softwarem, tj. Zze zdroje legalné relevantniho softwaru nebudou nezadoucim
zpusobem omezeny legalné nerelevantnim softwarem.

Pozadovana dokumentace:
« Popis hierarchie pferuSeni.
« Casové schéma ukol( softwaru. Limity a pomérné &asy pro legalné nerelevantni tkoly.

Postup validace:
Ovéreni na zakladé dokumentace:

» Programator legalné nerelevantni ¢asti softwaru ma k dispozici dokumentaci s limity pomérnych
Casu pro legalné nerelevantni ukoly.

Ovéreni funkénosti:
« Ovéfte spravné fungovani pfi pusobeni definovanych vlivi a vyvolanych chyb.

Priklad prijatelného feSeni:
Navrh hierarchie pferuSeni musi zamezit nezadoucim vlivim.
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Ttida rizika B | Ttida rizika C | Ttida rizika D

14-5: Vytisténé oznadeni softwaru

Oznaceni softwaru je obvykle zobrazeno na displeji. U méfica tepla mize byt oznaceni softwaru

uvedeno rovnéz na tiSténém Stitku s ndzvem pfistroje. Takové feSeni je pfijatelné, pokud jsou

splnény nasledujici podminky A, B a C:

A. Uzivatelské rozhrani nenabizi nastroj k aktivaci zobrazeni oznaceni softwaru na displeji, nebo
displej pristroje technicky neumoZriuje zobrazit oznaceni softwaru (mechanicky citac).

B. Pfistroj nema Zadné rozhrani, kterym by oznaceni softwaru mohl sdélit.

C. Na vyrobeném pfistroji jiz neni mozné software ménit, nebo je zména softwaru mozna pouze
v kombinaci s vyménou hardwaru nebo jeho ¢asti.

Upfresnéni:

* Vyrobce hardwaru nebo pfislusné hardwarové &asti zodpovida za to, ze je oznaceni softwaru
spravné uvedeno na pfislusném hardwaru.

« Dale plati vSechna dal$i upfesnéni pozadavkl P2/U2.

Pozadovana dokumentace:
«  Viz P2/U2.

Postup validace:
Ovéreni na zakladé dokumentace:

« Viz P2/U2.
Ovéreni funkcnosti:
« Viz P2/U2.

Priklad prijatelného feseni:
VytiSténé oznaceni softwaru na Stitku pfistroje.

10.4.4 Priklady legalné relevantnich parametru, funkci a dat

v viv o

Parametry méficu tepla zahrnuji napf. konstanty pro pfepocty, konfiguraci, atd., ale
také parametry pro nastaveni funkci pfistroje. Oznaceni a zabezpec€eni parametrt a
skupin parametrl je popsano v pozadavcich P2 a P7 v €asti vénované pfistrojum
typu P.

v viv o

V nasledujici tabulce jsou uvedeny nékteré z typickych parametrd méricu tepla. (Ta-
bulka bude doplInéna, jakmile pracovni skupina WELMEC WG 11 rozhodne o jeji fi-
nalni podobé.)

Parametr Chranény | Nastavitelny |Poznamka
Kalibra¢ni faktor X
Linearizacni faktor X

10.4.5 Dalsi vlastnosti

NeocCekava se, Ze pfi pouziti pfistroji v domacnostech bude mit stahovani softwaru
(roz8ifeni D, kapitola 9) velky vyznam.

Kumulativni ¢itaC energie nebo objemu, jimz jsou vybaveny domaci pfistroje, neni
pristrojem s dlouhodobym uloZenim dat ve smyslu rozSifeni L (kapitola 6). U pfistro-
je, ktery méfi pouze kumulované mnozstvi energie/objem, neni aplikace rozSifeni L
nutna.
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10.4.6 Prirazeni tridy rizika
V souc€asnou chvili je dle rozhodnuti pfislusné pracovni skupiny WELMEC WG 11
povazovana za odpovidajici nasledujici tfida rizika. Méla by byt pouzita pfi
zkouskach softwaru elektroméri c&inné energie (fizenych softwarem) dle této
pFirucky:

- Trida rizika C pro pristroje typu P
Konec¢né rozhodnuti nicméné dosud nebylo pfijato a WG 11 tuto zalezitost znovu
zvazi v souvislosti s rozhodovanim o odpovidajici tfidé €i tfidach rizika pro pfistroje
typu U.

98



WELMEC 7.2, 2019: Softwarova pfirucka

10.5 Meérici systémy pro kontinualni a dynamické méreni mnozstvi
kapalin jinych nez voda

Méfici systémy pro kontinualni a dynamické méreni mnozstvi kapalin jinych nez voda
podléhaji poZzadavkum smérnice MID. Specifické poZzadavky jsou uvedeny v pfiloze
MI-005. Tyto specifické pozadavky ani jiné normy dosud nebyly zohlednény.

Odstavce 10.5.1 — 10.5.2 budou v pfipadé nutnosti doplnény v budoucnosti.

10.5.3 Specifické pozadavky na systém (mérici systémy pro kontinualni a
dynamické méreni mnozstvi kapalin jinych nez voda)

Tfida rizika B | Ttida rizika C | Ttida rizika D

I5-1: Vytisténé oznaceni softwaru
Oznaceni softwaru je obvykle zobrazeno na displeji. U mérficich systémi pro kontinualni a
dynamické méreni mnoZstvi kapalin jinych neZ voda muize byt oznaleni softwaru uvedeno rovnéz
na tisténém Stitku s nazvem pfistroje. Takové FeSeni je pfijateiné, pokud jsou splnény nasledujici
podminky A, B a C:
A. UZivatelské rozhrani nenabizi nastroj k aktivaci zobrazeni oznacéeni softwaru na displeji, nebo

displej pristroje technicky neumoZzriuje zobrazit oznaceni softwaru (mechanicky citac).
B. Pristroj nema zadné rozhrani, kterym by oznaceni softwaru mohl sdélit.

C. Na vyrobeném pfistroji jiz neni mozné software ménit, nebo je zména softwaru mozna pouze
v kombinaci s vyménou hardwaru nebo jeho ¢asti.

Upresnéni:
«  Stitek s oznagenim softwaru musi byt nesmazatelny a nepienosny.

* Vyrobce hardwaru nebo pfislusné hardwarové ¢asti zodpovida za to, ze je oznaceni softwaru
spravné uvedeno na pfislusném hardwaru.

« Dale plati vdechna dal$i upfesnéni pozadavkl P2/U2.

Pozadovana dokumentace:
« Viz P2/U2.

Postup validace:
Ovéreni na zakladé dokumentace:

« Viz P2/U2.
Ovéreni funkcénosti:
« Viz P2/U2.

Priklad prijatelného feseni:
VytiSténé oznaceni softwaru na Stitku pfistroje.

Odstavce 10.5.4 a 10.5.5 budou v pfipadé nutnosti doplnény v budoucnosti.

10.5.6 Prirazeni tridy rizika

V souc€asnou chvili je dle vysledktu dotazniku WELMEC WG 7 (2004) a v souladu
s budoucimi rozhodnutimi pfislusné pracovni skupiny WELMEC povaZovana za
odpovidajici nasledujici tfida rizika. Méla by byt pouzita pfi zkouSkach softwaru
meéficich systéml pro kontinualni a dynamické méfeni mnozstvi kapalin jinych nez
voda (fizenych softwarem) dle této pfirucky:

- Trida rizika C
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10.6 Vahy

Vahy se déli do dvou hlavnich kategorii:
1. vahy s neautomatickou Cinnosti (angl. zkratka ,NAWI®)
2. vahy s automatickou ¢innosti (angl. zkratka ,AWI")

VétSina vah s automatickou cinnosti podléha smérnici MID. To neplati pro vahy s
neautomatickou cinnosti, které se dosud fidi evropskou smérnici 90/384/EEC. Na
vahy s neautomatickou ¢€innosti se vztahuje softwarova prirucka WELMEC 2.3,
zatimco tato priru¢ka se zabyva pouze vahami s automatickou €innosti.

Specifické pozadavky uvedené v této kapitole vychazeji z pfilohny MI-006 a norem
uvedenych v ¢lanku 10.6.1, jestlize jsou v souladu s interpretaci pozadavki smérnice
MID.

10.6.1 Zvlastni predpisy, normy a jiné normativni dokumenty
Pozadavky pfilohy MI-006 smérnice MID se vztahuji na 5 kategorii automatickych
vazicich pfistroju:

- davkovaci vahy s automatickou ¢innosti (R51)

- gravimetrické plnici vahy s automatickou Cinnosti (R61)

- diskontinualni souctoveé vahy (R107)

- kontinualni souctové vahy (pasoveé vahy) (R50)

- automatické kolejové mostové vahy (R106)

Cisla v zavorkach odkazuji na pfislusna doporuéeni organizace OIML, ktera jsou
z pohledu smérnice MID vnimana jako normy. Organizace WELMEC kromé toho
vydala pfirucku WELMEC Guide 2.6 pro testovani davkovacich vah s automatickou
cinnosti.
Smérnice MID se nevztahuje na nasledujici kategorii automatickych vazicich
pristroju:

- automatickeé pfistroje na vazeni silni¢nich vozidel v pohybu (R134)

VSechny kategorie automatickych vazicich pfistroji mohou byt realizovany jako typ
pristroje P nebo U, a na kazdou kategorii se tudiz mohou vztahovat vSechna
rozsifeni.

Specifické pozadavky na software dle typu pfistroje se nicméné ze vSech Sesti
kategorii vztahuji pouze na diskontinualni souctové vahy a kontinualni souc¢tové
vahy (pasové vahy) (viz 10.6.3). Ddvodem je to, zZe tyto pfristroje slouzi ke
kumulativnimu, relativné dlouhodobému mérfeni, které v pfipadé vyznamné chyby
nelze opakovat.

10.6.2 Technicky popis

10.6.2.1 Konfigurace hardwaru

Diskontinualni souctova vaha je vaha na sypké produkty. Pouziva se k vazeni
velkého mnozstvi sypkého produktu (napf. zrni), které rozdéli do vice samostatnych
davek. Systém obvykle tvofi jedna ¢&i vice nasypek umisténych na snimacich
zatizeni, zdroj napajeni, elektronické ovladace a indikacni zafizeni.

Kontinualni soucCtova vaha je pasova vaha ur€ujici hmotnost ur€itého produktu na
dopravnim pasu, ktery projizdi pfes snimac zatizeni. Systém se obvykle sklada z
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dopravniho pasu, valcli, snimae vahy na silomérech, zdroje napajeni,
elektronickych ovladacu a indikacniho zafizeni. Je také vybaven prostfedky na
Upravu napnuti pasu.

10.6.2.2 Konfigurace softwaru

Konfigurace softwaru se li§i podle vyrobce, ale obvykle se predpoklada, Ze je
v souladu s doporucenimi uvedenymi v hlavni ¢asti této pfirucky.

10.6.2.3 Princip méreni

U diskontinualni souctové vahy probiha méreni tak, Zze se produkt sype do nasypky a
vazi. Postupné se urCuje hmotnost kazdé samostatné davky produktu a jednotlivé
udaje se nakonec secCtou. Samostatné davky se po zvazeni pridavaji K jiz
odvazenému produktu.

U kontinualni souctové vahy se hmotnost produktu urCuje bez pFeruseni tak, jak
produkt postupné prochazi pfes snimac zatizeni. Méfeni probiha v jednotkach Casu,
jejichz délka se odviji od rychlosti pohybu pasu a sily vyvinuté na snimac zatizeni.
Na rozdil od diskontinualnich souctovych vah se produkt nerozdéluje do mensich
Casti a dopravni pas s produktem se nezastavuje. Celkova vaha produktu je souctem
jednotlivych vzorkd. Snima¢ zatizeni maze fungovat na bazi odporového tenzometru
nebo jiné podobné technologie, jako napf. strunového tenzometru.

10.6.2.4 Chyby

Clanky pasu mohou zpUsobovat narazové efekty, které mohou vést k chybovym
udalostem pfi nulovani pfistroje. U diskontinualnich souctovych vah muze dojit ke
ztraté jednotlivych (nebo dokonce vSech) vysledku vazeni samostatnych davek pred
jejich sectenim.
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10.6.3 Specifické pozadavky na software (diskontinualni a kontinualni souéto-
vé vahy)

Oddil 8 kapitoly 4 a oddil 6 kapitoly 5 pfilohy MI-006 smérnice MID se zabyvaji
elektromagnetickym ruSenim. Tyto pozadavky je nutné interpretovat v souvislosti s
pristroji ovladanymi softwarem, jelikoZ detekce ruseni a naprava chyb se neobejdou
bez soucinnosti specifickych €asti hardwaru a softwaru. Z hlediska softwaru nezalezi
na typu ruSeni (fj. zda se jedna o elektromagnetické, elektrické €i mechanické
ruseni), jelikoZz postupy obnovy jsou vzdy stejné.
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Ttida rizika B | Ttida rizika C | Ttida rizika D

16-1: Obnova po chybé
Software musi detekovat, Ze do$lo k naruseni bézného provozu.

Upiesnéni:

Je-li detekovana chyba:

a. Kumulativni méfeni a jiné legalné relevantni Udaje musi byt automaticky ulozeny do
energeticky nezavislé paméti (viz pozadavek 16-2), a

b. Vaha s nasypkou nebo pasova vaha se musi automaticky zastavit, nebo se musi spustit
slySitelny varovny signal (viz oddil Pozadovana dokumentace)

Pozadovana dokumentace:

Struény popis toho, co se kontroluje, co je nutné ke spusténi procesu detekce chyb a jaky postup
nasleduje po detekci chyby.

Pokud pfi detekci chyby neni mozné transportaéni systém okamzité automaticky zastavit (napf.
z dlvodu bezpecénosti), dokumentace musi zahrnovat popis toho, jak se zachazi s nezvazenym
materialem, nebo jak je takovy material odpovidajicim zplisobem zohlednén.

Postup validace:
Ovéreni na zakladé dokumentace:
¢ Ovéfite, zda realizace obnovy po chybé probiha nalezitym zplsobem.

Ovéreni funkénosti:
* Pokud je to mozné simulujte urcité hardwarové chyby a zkontrolujte, zda jsou detekovany a zda
na né software reaguje zplsobem popsanym v dokumentaci.

Priklad prijatelného reseni:

Cyklicky vykonavany podprogram mikroprocesoru nuluje hlidaci mechanismus hardwaru, a brani tak
jeho spusténi. Pfed vynulovanim podprogram zkontroluje, jestli je systém v pofadku, napf. jestli byly
v poslednim Useku vykonany vSechny legalné relevantni podprogramy. Pokud néjaka funkce
vykonana nebyla nebo pokud dokonce dojde k uviznuti mikroprocesoru v jakékoliv nekonecné
smycce, nedojde k vynulovani hlidaciho mechanismu a hlidaci mechanismus se tedy po urcité dobé
spusti.
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Ttida rizika B | Ttida rizika C | Ttida rizika D

16-2: Prostiedky zalohovani
Pro pripad ruSeni musi existovat prostfedky zajistujici pravidelnou zalohu namérenych dat, jako jsou
naméfené hodnoty a souéasny stav procesu.

Upiesnéni:

a. Popis stavu a dllezité udaje musi byt ulozeny v energeticky nezavislé paméti.

b. Tento pozadavek obvykle implikuje pouziti fizené paméti zajisStujici automatické zalohovani
v pfipadé ruseni. Pravidelné zalohovani je pfipustné pouze tehdy, kdyZz neni mozné pouzit
fizenou pamét kvlli hardwarovym nebo funkénim omezenim. V takovém vyjimec¢ném pfipadé
musi byt intervaly ulozeni zalohy dostatecné kratké, tj. maximalni mozny rozdil mezi aktualnimi
a uloZzenymi hodnotami se musi vejit do definovaného zlomku maximalni pfipustné chyby (viz
oddil PoZzadovana dokumentace).

c. Prostfedky zalohovani by obvykle mély zahrnovat i odpovidajici prostfedky pro probuzeni
Z rezimu spanku, branici tomu, aby se vazici systém (v€etné pfislusného softwaru) v dusledku
ruSeni nedostal do neurcitého stavu.

Pozadovana dokumentace:

Struény popis mechanismu zalohovani a dat, ktera jsou zalohovana, véetné situaci, kdy k zalohovani
dochazi. Specifikace nebo vypocet maximalni chyby, k niz mize dojit u kumulativnich hodnot, pokud
je provadéno cyklické (periodické) zalohovani.

Postup validace:

Ovéreni na zakladé dokumentace:

» Oveérte prostfedky zalohovani.

Ovéreni funkénosti:

e Ovéfte, zda pfi simulovaném ruseni mechanismus zalohovani funguje zplsobem popsanym
v dokumentaci.

Priklad prijateIného reSeni:

Hlidaci mechanismus hardwaru se spusti, pokud neni cyklicky nulovan. Tento alarm vyvola
preruseni v mikroprocesoru. PFfifazeny pferusovaci program okamzité nashromazdi naméfené
hodnoty, hodnoty stavu a jiné relevantni Udaje a ulozi je do energeticky nezavislé paméti, napf.
EEPROM, nebo do jiné vhodné paméti.

Pozndmka: Predpoklada se, Ze pferusSeni vyvolané hlidacim mechanismem ma nejvysSi prioritu, a je tudiz
nadfazené jakymkoliv béznym operacim nebo jakékoliv pfipadné nekonecné smycce, tj. ovlada¢ programu pfi
spusténi hlidaciho mechanismu vzdy pfeskoci na pferuSovaci program.
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10.6.4 Priklady legalné relevantnich parametra, funkci a dat

Tabulka 10-1: V tabulce jsou uvedeny pfiklady legalné relevantnich funkci a dat a
také funkci a dat specifickych pro dany pfistroj (DF, DD) €i dany typ pristroje (TF, TD)
u automatickych vazicich pfistroj0 a neautomatickych vazicich pfistroju (R76).
Zkratka VV oznacuje proménné.

Funkce/data Typ Cislo doporuéeni OIML
50 | 51 | 51 | 61 76 106 | 107
X) | (Y)

Vypocet hmotnosti TF, TD X X X X X X X
Analyza stability TF, TD X X X X X X
Vypocet ceny TF, TD X X
Algoritmus zaokrouhleni ceny TF, TD X X
Rozsah (citlivost) DD X X X X X X X
Korekce nelinearity DD (TD) | X X X X X X X
Max, min, e, d DD (TD) X X X X X X X
Jednotky méfeni (napf. g, kg) DD (TD) | X X X X X X X
Zobrazena hodnota vazeni \AY X X X X X
(zaokrouhlena na nasobky e nebo d)
Tara, nastaveni tary A%, X X X X X
Cena za jednotku, celkova cena vV X X X
Hmotnost v internim rozliSeni vV X X X X X X X
Stavové signaly (nulova hodnota, TF X X X X X X X
stabilita rovnovahy)
Porovnani aktualni hmotnosti TF X X
s nastavenou hodnotou
Automaticky tisk, napf. preruseni TF X X
automatické operace
Doba zahtivani TE(MD) | X | X | X | X X X X
Vzajemné blokovani funkci, TF X X
napf. nastaveni nuly/nulovani tary, X X X X
automaticky/neautomaticky provoz, X
nastaveni nuly/sc¢itani X X
Zaznam o pfistupu k dynamickému TF (VV) X X
nastaveni
Maximalni rychlost provozu/rozsah DD (TD) | X X X X X X
rychlosti provozu (dynamické vazeni)
(Produktoveé) parametry vypoctu A%, X X X
dynamického vazeni
Pfednastavena hmotnost \AY X X
Rozsah moznosti nastaveni DD (TD) X X
Kritéria pro automatické nastaveni nuly | DD (TD) X X X X X
(napf. Casovy interval, konec cyklu
vazeni)
Minimalni vykon, jmenovité minimalni DD X X
plnéni
Limitni hodnota signifikantni chyby | DD (TD) | X X
(pokud neni 1e nebo 1d)
Krajni hodnota vykonu baterie DD (TD) | X X X X X X X

Tabulka 10-1: Priklady funkci a dat - legalné relevantnich a specifickych pro dany pfistroj nebo typ
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Funkce a parametry oznacené ve vySe uvedené tabulce se pravdépodobné vyskytuji
u riznych typa vazicich pristroju. Pokud je tomu tak, je tfeba k nim pfistupovat jako k
Jlegalné relevantnim®. Tato tabulka nicméné neni zavaznym pfedpisem, podle néhoz
by musel byt kazdy pfistroj vybaven funkcemi €i parametry v ném uvedenymi.

10.6.5 Dalsi vlastnosti

Zadné

10.6.6 Prirazeni tridy rizika

V soucCasné chvili se na zakladé rozhodnuti pfislusné pracovni skupiny WELMEC
(24. schize WG 2, 22. - 23. ledna 2004) na vSechny kategorie automatickych
vazicich pfistroju bez ohledu na typ (P ¢i U) musi obecné vztahovat tfida rizika
”B“.

Dle vysledkd dotazniku WG 7 (2004) se nicméné doporucuje rozliSovat pristroje typu
P a pfistroje typu U a diskontinualni a kontinualni souétové vahy:

- Trida rizika B pro pristroje typu P (kromé souétovych vah)

- Trida rizika C pro pristroje typu U a souctové vahy typuP a U
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10.7 Taxametry

Taxametry podléhaiji pfedpisim smérnice MID. Specifické pozadavky na tyto pfistro-
je jsou uvedeny v Pfiloze MI-007, avSak nebyly dosud brany v potaz, stejné jako
zadné jiné normy.

10.7.1 Zvlastni predpisy, normy a jiné normativni dokumenty

Evropska norma EN50148, ktera by se mohla stat normativnim dokumentem ve
smyslu smérnice MID, dosud nebyla zohlednéna. Projekt ,MID-Procedures® dal
nicméné vzniknout navodu pro taxametry, ktery se v budoucnu stane zakladem pfi-
ru¢ky WELMEC. Organizace OIML dale vydala prvni verzi doporu€eni pro taxametry.
Tento dokument vSak jesté neni v takové podobé, aby mohl byt pouzit jako norma
(stav k fijnu 2004).

10.7.2 Technicky popis

Taxametr je ve smérnici MID definovan jako méfi¢ ¢asu a vzdalenosti vypocitavajici
jizdné za cestu na zakladé prislusnych tarifG. Vyuziva pfitom vystup generatoru sig-
nalu, ktery nepodléha smérnici MID.

Moderni taxametry vyuZzivaji integrovanou architekturu, tj. dle této pfiru¢ky jsou po-
vazovany za jednouceloveé pfistroje (typu P). Ocekava se, Zze se v budoucnu budou
vyrabét i jako pfistroje vyuzivajici univerzalni pocitac (typ U).

10.7.3 Specifické pozadavky na software

MID Pfiloha MI-007, 9:

V pfipadé poklesu napajeni pod minimalni hodnotu potfebnou pro provoz
pristroje stanovenou vyrobcem taxametr musi:

— nadale spravné fungovat, nebo spravné obnovit svou ¢innost bez
ztraty dat dostupnych pfed vypadkem napajeni, pokud se jedna o
kratkodoby stav, tj. v dusledku restartovani motoru,

— ukoncit stavajici méreni a vratit se do stavu ,volny* (,for hire®), po-
kud se jedna o dlouhodobéjsi vypadek napajeni.

Taxametr musi mit moznost dlouhodobého ulozeni dat - data v taxametru musi byt
dostupna nejméné 1 rok, viz MI-007, 15.2.
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Ttida rizika B | Ttida rizika C | Ttida rizika D

I7-1: Prostfedky zalohovani

hodnoty a soucasny stav procesu, pro pripad, Ze by doSlo k dlouhodobéjsimu vypadku napajeni.

Upiesnéni:

1) Tyto udaje by obvykle mély byt uloZeny v energeticky nezavislé paméti.

2) Pristroj musi byt vybaven detektorem uUrovné napéti, ktery vyhodnoti, kdy je nutné naméfené
hodnoty ulozit.

3) Prostfedky zalohovani musi zahrnovat i odpovidajici prostfedky probuzeni pfistroje ze spanku,
aby se taxametr (véetné pfislusného softwaru) nemohl dostat do neurcitého stavu.

Pozadovana dokumentace:
Struény popis toho, jaka data jsou zalohovana a kdy.

Postup validace:

Ovéreni na zakladé dokumentace:
« Oveérte, zda jsou naméfena data zalohovana v pfipadé ruseni.

Ovéreni funkénosti:
»  Ovérte spravné fungovani pfi plsobeni definovanych vlivli a vyvolanych chyb.

Priklad prijateIného reSeni:

Dojde-li k vypadku napéti presahujicimu 15 vtefin, vyvola detektor Urovné napéti preruseni.
Pfifazeny preruSovaci program nashromazdi naméfené hodnoty, udaje o stavu a dalsi relevantni
Udaje a ulozi je do energeticky nezavislé paméti, napf. EEPROM. Poté, co je napajeni obnoveno,
data jsou obnovena a pfistroj pokracuje v provozu, nebo je méfeni ukonéeno (viz MI-007, 9.)

Poznamka: Pfedpoklada se, Ze pferuseni v dusledku vypadku napajeni ma vysokou prioritu, a je tudiz nadfazené
jakymkoliv béZznym operacim nebo jakékoliv pfipadné nekonecné smycce, tj. ovlada¢ programu pfi vypadku na-
pajeni vzdy preskoCi na preruSovaci program.

10.7.4 Priklady legalné relevantnich parametr, funkci a dat
V nasledujici tabulce jsou uvedeny nékteré z typickych parametr(i taxametru.

Parametr Chranény | Nastavitelny | Poznamka

K-faktor X impulzy / km

Tarify X X jednotka mény / km, jednotka mény / h
Parametry rozhrani X modulaéni rychlost atd.

10.7.5 Dalsi vlastnosti

DoporuCujeme provest revizi smérnice pro motorova vozidla nebo jakékoliv jiné
smérnice za ucCelem stanoveni pozadavkl na generatory signalu v motorovych pro-
stfedcich pouzivanych jako taxi. Pfedbézny navrh zni:

Na motorova vozidla ur€ena k pouZiti jako taxi se vztahuji nasledujici pozadavky:
1. Generator signalu musi vysilat signal s minimalnim rozliSenim 2 metry.
2. Generator signalu musi vysilat stabilni signal pfi jakékoliv rychlosti jizdy.

3. Generator signalu musi mit definované nasledujici vlastnosti: uroven
napajeni, Sitka impulzu a vztah rychlosti a frekvence.

4. Testovatelnost...
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10.7.6 Prirazeni tridy rizika

V souc€asnou chvili jsou dle vysledkd dotazniku WELMEC WG 7 (2004) a v souladu
s budoucimi rozhodnutimi pfislusné pracovni skupiny WELMEC povazZovany za od-
povidajici nasleduijici tfidy rizika. M&ly by byt pouzity pfi zkouSkach softwaru taxame-
trd (Fizenych softwarem) dle této pfirucky:

- Trida rizika C pro pristroje typu P
- Trida rizika D pro pristroje typu U
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10.8 Ztélesnéné miry

Ztélesnéné miry jsou zafizeni podléhajici zvla§tnim pozadavkim smérnice MID
uvedené v Pfiloze MI-008.
V dusledku budouciho vyvoje a dalSich rozhodnuti nejsou ztélesnéné miry

povazovany za meéfici pfistroje ovladané softwarem ve smyslu pfilohy MI-008
smérnice MID. Proto se na né vsouCasnou chvili tato softwarova pfirucka

nevztahuje.

110



WELMEC 7.2, 2019: Softwarova pfirucka

10.9 Meéfrici pristroje na méreni rozméru

Pristroje na méreni rozmérl podléhaji specifickym pozadavkim smérnice MID
uvedené v Pfiloze MI-009. Tyto specifické pozZadavky ani Zadné jiné normy dosud
nebyly brany v potaz.

Odstavce 10.9.1 - 10.9.5 budou v pfipadé nutnosti doplnény v budoucnu.

10.9.6 Prirazeni tridy rizika

V souc€asnou chvili jsou dle vysledkd dotazniku WELMEC WG 7 (2004) a v souladu
s budoucimi rozhodnutimi pfislusné pracovni skupiny WELMEC povazovany za
odpovidajici nasledujici tfidy rizika. Mély by byt pouzity pfi zkouSkach softwaru
méficich pfistroji na méfeni rozméru (fizenych softwarem) dle této pfirucky:

- Trida rizika B pro pristroje typu P
- Trida rizika C pro pristroje typu U
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10.10 Analyzatory vyfukovych plyni

Analyzatory vyfukovych plynt podléhaji specifickym pozadavkim smérnice MID
uvedené v Pfiloze MI-010. Tyto specifické poZadavky ani Zzadné jiné normy dosud
nebyly brany v potaz.

Odstavce 10.10.1 - 10.10.5 budou v pfipadé nutnosti dopinény v budoucnu.

10.10.6 Prirazeni tridy rizika

V souc€asnou chvili jsou dle vysledkd dotazniku WELMEC WG 7 (2004) a v souladu
s budoucimi rozhodnutimi pfislusné pracovni skupiny WELMEC povazovany za
odpovidajici nasledujici tfidy rizika. Mély by byt pouzity pfi zkouSkach softwaru
analyzatoru vyfukovych plynu (fizenych softwarem) dle této pfirucky:

- Trida rizika B pro pristroje typu P
- Trida rizika C pro pristroje typu U
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11 Vzor protokolu o zkousce (véetné kontrolnich seznamu)

Tato kapitola obsahuje vzorovy protokol o zkousce. Sklada se z hlavni ¢asti a dvou
priloh. Hlavni ¢ast protokolu obsahuje obecné informace o testovaném objektu. Musi
byt vzdy nalezitym zplsobem upraven podle konkrétniho pfipadu. Pfilohu 1 tvofi dva
kontrolni seznamy usnadiujici vybér odpovidajicich konfiguraci dle této pfirucky.
Pfiloha 2 obsahuje dva kontrolni seznamy pro pfislusné technické konfigurace.
Doporucuje se, aby vyrobce i zkouSejici tyto seznamy pouzivali jako pomucku
k prokazani, Ze byly zvazeny vSechny pozadavky, které se na dany pfistroj vztahuiji.

Kromé toho jsou v nasledujici podkapitole vyjmenovany informace, které je tfeba
uvadeét v certifikatu schvaleni typu.

11.3 Informace nalezejici do certifikatu

Protokol o zkouSce zahrnuje dokumentaci daného pfistroje, informace o validaci a
jeji vysledky. Pro certifikat je pak nutné vytvofit vytah zinformaci obsazenych
v protokolu o zkousSce. Tento vytah by mél zahrnovat nasledujici body tykajici se
softwaru:

1. Typ softwaru
e Uvedeni verze WELMEC Guidu 7.2, typu softwaru (P &i U), rizikové tfidy
(A az E) a aplikovanych rozSifeni (L, T, S, D, Ix)
Rizikova tfida P ] L T S D Ix
[A-E] _ OO0 (0|0 |00 On-e_

2. Oznaceni softwaru
e Uvedeni platné hodnoty oznaceni legalné relevantniho softwaru
e Popis jak Ize oznaCeni legalné relevantniho softwaru zobrazit

3. Ovéreni integrity softwaru
e Pro rizikovou tfidu C a vyssi: uvedeni kontrolniho souctu ¢i hodnoty al-
ternativni metody se stejnou Urovni pozadavku
e Pro rizikovou tfidu C a vysSSi: presny popis zplUsobu zobrazeni
kontrolniho souc€tu ¢€i hodnoty alternativni metody se stejnou urovni
pozadavku
Pozn.: Odkaz na dokumentaci (napr. uZivatelsky manual) je nevhodny.
e Popis zplsobu zobrazeni udaji z pocitadla / zaznamniku udalosti, pokud
jsou aplikovany
e Popis hardwarového zabezpeCeni a dalSich typd softwarového zab-
ezpeceni na urovni plomby, pokud jsou aplikovany
Uvedeni dalSich zpusobl ochrany integrity, pokud jsou aplikovany.

4. Struény popis softwarového prostredi
e Uvedeni relevantnich informaci o:
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Operacnim prostfedi nezbytném pro fungovani softwaru (napf.
operacni systém).

Softwarovych modulech podléhajicich legalni kontrole (v pfipadé, Ze je
aplikovano oddéleni softwaru).

Hardwarovych a softwarovych rozhrani (napf. IR rozhrani, Bluetooth,
bezdratové sité LAN...).

Electronickych (hardwarovych) Castech a jejich umisténi v méficim
pristroji v€etné jejich zabezpedeni, pokud je tfeba.
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11.4 Vzor obecné ¢asti protokolu o zkousce

Protokol o zkousSce €. XYZ122344

Pritokomér Dynaflow, model DF101
Validace softwaru
(X priloh)

Povéreni

Smérnice MID (Measuring Instruments Directive) udava zakladni pozadavky na nékteré méfici
pfistroje pouzivané v Evropské unii. Software daného meéficiho pfistroje byl validovan za u¢elem
prokazani shody se zakladnimi pozadavky této smérnice.

Validace byla zalozena na zpravé WELMEC MID Software Requirements Guide WELMEC Guide
7.2, v niz jsou vysvétleny zakladni pozadavky na software méficich pfistroju. Tato zprava popisuje
zpusob zkous$eni software za ucelem prokazani souladu se smérnici MID.

Zadavatel
Dynaflow
P.O. Box 1120333
100 Reykjavik
Island
Kontaktni osoba: Pan Bjarnur Sigfridson

Zkouseny pristroj

Pritokomér Dynaflow DF100 je méfici pfistroj na méfeni pratoku kapalin. ZamysSleny rozsah
méfeni je 1 - 2000 I/s. K zakladnim funkcim pfistroje patfi:

- méfeni pratoku kapalin
- zobrazeni zméfeného objemu
- rozhrani pfevodniku

Dle pfirucky WELMEC Guide 7.2 je pratokomér popsan nasledovné:
- jednoucelovy méfici pfistroj (se zabudovanym systémem)
- pfistroj pro dlouhodobé uloZeni naméfenych dat

Pritokomér DF100 je samostatny pfistroj s pfevodnikem, ktery je k pfistroji pevné a trvale
pfipojen a nelze ho odpojit. Naméfeny objem se zobrazuje na displeji. Pfistroj neumozniuje
komunikaci s jinymi zafizenimi.
Vestavény software méficiho pfistroje vyvinula firma

Dynaflow, P.O. Box 1120333, 100 Reykjavik, Island.
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Validovana verze software ma oznaceni V1.2c. Zdrojovy kéd je tvofen nasledujicimi soubory:

main.c 12301 bytd 23. listopadu 2003
int.c 6509 bytu 23. listopadu 2003
filter.c 10897 bytd 20. Fijna 2003
input.c 2004 byta 20. Fijna 2003
display.c 32000 bytu 23. listopadu 2003
Ethernet.c 23455 bytu 15. €ervna 2002
driver.c 11670 bytd 15. €ervna 2002
calculate.c 6788 bytu 23. listopadu 2003

P¥i validaci byly prfedloZeny nasledujici dokumenty vyrobce:

Uzivatelska pfiru¢ka DF 100

- Névod na udrzbu DF 100

Popis softwaru DF100 (vnitfni navrh, dokument z 22. listopadu 2003)

- Schéma elektronického obvodu DF100 (nakres €. 222-31 z 15. Fijna 2003)

Konecna verze zkousSeného pfistroje byla doruéena do narodni zku$ebni laboratofe (National
Testing & Measurement Laboratory) dne 25. listopadu 2003.

Postup zkouseni

Validace byla provedena v souladu se softwarovou pfiru¢kou WELMEC 7.2 Software Guide, 2019
(ke stazeni na www.welmec.org).

Validani zkousky probihaly od 1. 11. do 23. 12. 2003. Kontrola navrhu byla provedena 3. 12.
doktorem K. Fehlerem v sidle firmy Dynaflow v Reykjaviku. Dal$i validacni uUkony provedIi
v narodni zkuSebni laboratofi doktor K. Fehler a M. S. Probléme.

Byla ovéfena shoda s nasledujicimi pozadavky:
- Specifické pozadavky na vestavény software jednoucelovych méficich pfistroji (typ
P)
- Rozsifeni L: dlouhodobé ulozeni namérenych dat
Kontrolni seznam pro vybér konfigurace tvofi pfilohu 1 této zpravy.
Pristroji byla pfifazena tfida rizika C.
Byly pouzity nasledujici metody validace:
- uplnost dokumentace
- kontrola opera¢niho manualu
- testy funkénosti
- kontrola navrhu softwaru
- kontrola dokumentace softwaru
- analyza toku dat
- simulace vstupnich signald
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Vysledek

Byla prokazana shoda s nasledujicimi pozadavky WELMEC Software Guide 7.2, a to bez
nalezenych chyb:

- P1, P2, P3, P5, P6, P7, P8
(pozadavek P4 byl vyhodnocen jako nerelevantni)

- L1,L2,L3,L4,L5,L6,L7,L8
Kontrolni seznamy k pozadavkam P tvofi pfilohu 2.1 této zpravy.
Kontrolni seznamy k pozadavkum L tvofi pFilohu 2.2 této zpravy.

Byly nalezeny dva pfikazy, jez nebyly zahrnuty do plvodniho navodu na obsluhu. Tyto dva
pfikazy byly nasledné zaclenény do navodu na obsluhu z 10. prosince 2003.

V softwarovém bali¢ku V1.2b byla rovnéz nalezena chyba omezujici po€et dni mésice unora na
28 i v pfestupnych letech. Tato chyba byla ve verzi V1.2c opravena.

Software pristroje Dynaflow DF100 V1.2c splnuje zakladni pozadavky smérnice MID.

Tento vysledek je platny pouze pro zkouseny pfistroj.

Narodni zkuSebni laboratof (National Testing & Measurement Lab)
Oddeéleni pro software (Software Department)

Dr. K.E.I.N. Fehler M. S.A.N.S Probleme
Technicky vedouci Technicky referent

Datum: 23. prosince 2003
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11.5 Priloha 1 protokolu o zkousce: Kontrolni seznamy pro vybér
odpovidajicich konfiguraci

Prvni kontrolni seznam pomaha uzivateli rozhodnout, jakou ma zkouseny pfistroj
zakladni konfiguraci (P nebo U).

Urc€eni typu pristroje

P) Poznamky

1 [Je cely aplikaéni software ur€en pro ucely méfeni?

(Ano)

2 |Jsou splnény pozadavky pro zaclenéni operacniho systému
nebo podsystému? (Ano)
3 |Pokud je mozné pfistroj pfepnout do rezimu provozu
nepodléhajiciho legalni kontrole, je zamezen pfistup do
operacniho systému?

4 |Jsou implementované programy a softwarové prostfedi
neménné (kromé aktualizaci)? (Ano
5 |Existuji v pfistroji néjaké programovaci nastroje?

(Ano)

(Ne)

Zaskrtnéte prislusna poli¢ka.

Pozadavky na pfistroje typu P (kapitola 4) se na dany pfistroj budou vztahovat pouze
tehdy, kdyz budou v8echny odpovédi na otazky zaskrtnuté tak, jak je uvedeno ve
sloupci P. Ve vSech ostatnich pfipadech se na pfistroj musi vztahovat pozadavky pro
pristroje typu U (kapitola 5).

Druhy kontrolni seznam pomaha uzivateldm urc€it, jakou ma zkouSeny pfistroj IT
konfiguraci.

Urcéeni pozadovaného rozsireni

Z. rozsSireni

ANO
NE
Nerelevantni
Poznamky

Po

Dokaze pfistroj uloZit naméfena data do integrované paméti nebo

do paméti univerzalniho pocitace & do vzdalené nebo vyménné

paméti?

Pfenadeji se namé&fena data pfes komunikacni sité do vzdalenych

T |zafizeni, kde jsou dale zpracovavana anebo pouzivana k legalné

relevantnim ucelim?

Maji néjaké d&asti softwaru funkce, které nepodléhaji legaini

kontrole, a bude potfeba tyto ¢asti softwaru po schvaleni ménit?

Bude mozZné (& bude potfeba) po uvedeni pfistroje do provozu

stahovat software?

U kazdé otazky, na kterou jste odpovédéli ANO, je nutné zvazit pozadavky prislusného
rozsireni.

—
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11.6 Priloha 2 protokolu o zkousce: Kontrolni seznamy pro
konkrétni technické konfigurace

1) Kontrolni seznam zakladnich pozadavkt na pristroje typu P

Kontrolni seznam pozadavk na pfistroje typu P
K4 - 3| €
e HHE o
2133 25| 3| Poznamky
N | O o > 2|0
e [+ 12| 2
P1 Spliuje pozadovana dokumentace vyrobce pozadavek P1 (a-f)?
P2 Je oznaceni softwaru realizovano dle pozadavku P2?
Nemohou pfikazy zadavané pfes uzivatelska rozhrani
P3 nepfipustné ovlivnit legalné relevantni software & naméfena
data?
Nedochazi k nepfipustnému ovliviiovani legalné relevantniho
P4 softwaru, specifickych parametri pfistroje a namérenych dat
pfikazy zadavanymi pies komunikaéni rozhrani pfistroje?
P5 Jsou legalné relevantni software a naméfena data chranény
proti ndhodnym €i nedmyslnym zménam?
Je legalné relevantni software zabezpe€en proti nepfipustnym
P6 zamérnym modifikacim, nahravani ¢i vyméné hardwarové
paméti?
p7 Jsou legalné relevantni parametry zabezpeCeny proti
nepfipustnym modifikacim?
P8 Je zajiSténa autentiCnost prezentovanych namérenych dat?
*\/ pfipadé odchylky proti poZadavkim na software je nutné uvést vysvétleni.
2) Kontrolni seznam zakladnich pozadavku na pristroje typu U
Kontrolni seznam pozadavki na pfistroje typu U
4 - oy c
2153 2|5| 3| Poznamky
N | O o > 2|9
SR Z|Z|2
Ul Spliuje poZadovana dokumentace vyrobce poZadavek U1l (a-g)?
U2 Je oznaceni softwaru realizovano dle poZadavku U2?

Nemohou pfikazy zadavané pies uZivatelské rozhrani

U3 nepfipustné ovliviiovat legalné relevantni software a naméfrena
data?
Nedochéazi k nepfipustnému ovliviiovani legalné relevantniho

U4 softwaru, specifickych parametrl pfistroje a naméfenych dat
pfikazy zadavanymi pifes komunika€ni rozhrani pfistroje?

Us Jsou legalné relevantni software a naméfena data chranény
proti nahodnym ¢€i nedmysinym zménam?

U6 Jsou legalné relevantni software a naméfena data chranény

proti nepfipustnym zamérnym modifikacim €i vyméné?
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Jsou legalné relevantni parametry zabezpeleny proti

U7 nepfipustnym modifikacim?

us Je zajisténa autentiCnost prezentovanych namérenych dat?

U9 Je legdlné relevantni software navrzen tak, aby nemohl byt
nepfipustnym zpusobem ovlivnén jinym softwarem?

*\/ pripadé odchylky proti poZadavkum na software je nutné uvést vysvétleni.

3) Kontrolni seznam pro specifické pozadavky rozsSireni L

Kontrolni seznam pozadavki rozsireni L

Poznamky"

Pozadavek
Postupy
zkouseni
Vyhovél

Nevyhovél

Nerelevantni

Jsou naméfena data doplnéna vSemi dulezitymi informacemi

L1 . L o x .
potfebnymi pro legalné relevantni Ucely?

Lo Jsou uloZena data zabezpec€ena proti nahodnym ¢€i neimysinym
zménam?

L3 Jsou ulozena naméfena data chranéna proti zamérnym
zménam?

La Je mozné dohledat méfeni a méfici pfistroj, pfi némz konkrétni
uloZzena namérena data vznikla?
Je skli¢i a s nimi souvisejicimi informacemi nakladano jako

L5 s nameéfenymi daty a jsou uchovavany v utajeni a chranény proti
zneuziti?

L6 Je pfistroj vybaven legalné relevantnim softwarem pro &teni,

verifikaci a zobrazeni ulozenych namérenych dat?

L7 Jsou naméfena data ulozena automaticky po ukonéeni méfeni?

L8 Je kapacita paméti na dlouhodobé ulozeni dat pro zamysleny
ucel dostate€na?

*V pripadé odchylky proti poZadavkidm na software je nutné uvést vysvétleni.
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4) Kontrolni seznam pro specifické pozadavky rozsireni T

Kontrolni seznam pozadavku rozsireni T

X —_ |3 E
% §)§ ,g s % - *
T|G3 2|58 Poznamky
N |02 > > e
g =N Z|12|2
Obsahuji pfenasena data vSechny informace potfebné
T1 k zobrazeni nebo dalSimu zpracovani namérenych vysledku
v pfijimaci jednotce?
T2 Jsou data pfi prfenosu zabezpeena proti nahodnym a
neumysinym zménam?
T3 Jsou legalné relevantni data pfi pfenosu zabezpecena proti
zamérnym zménam ?
T4 Je mozné dohledat méfeni a méfici pfistroj, pfi némz konkrétni
prenesena data vznikla?
Je skligi a s nimi souvisejicimi informacemi zachazeno jako
T5 s nameéfenymi daty a jsou uchovavany v utajeni a chranény proti
zneuziti?
T6 Je pfistroj vybaven legalné relevantnim softwarem pro ¢teni,
verifikaci a zachazeni s pfenesenymi namérenymi daty?
T7 Existuji prostfedky branici nepfipustnému ovlivnéni méfeni
v dusledku zpozdéni pfi pfenosu?
18 Je z:jiéténo, aby se namérena data neztratila pfi vypadku sluzeb
Sité?
*\/ pfipadé odchylky proti poZadavkim na software je nutné uvést vysvétleni.
5) Kontrolni seznam pro specifické pozadavky rozSireni S
Kontrolni seznam pozadavki rozsireni S
X — 3| €
2|53 25| 3| Poznamky
S |23 SHE
o N Z| =z
Je Cast softwaru zahrnujici vSechen legalné relevantni software
S1 o _ay 2
a parametry jasné oddélena od ostatnich ¢asti softwaru?
Jsou informace generované legalné nerelevantnim softwarem
S92 zobrazeny na displeji nebo tisténém vystupu takovym
zpusobem, aby nemohlo dojit k jejich zaméné s informacemi
generovanymi legalné relevantnim softwarem?
Je vyména dat mezi legalné relevantnim softwarem a legalné
S3 nerelevantnim softwarem provadéna pouze pfes ochranné

softwarové rozhrani?

*V pfipadé odchylky proti poZadavkum na software je nutné uvést vysvétleni.
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6) Kontrolni seznam pro specifické pozadavky rozsireni D

Kontrolni seznam pozadavku rozsireni D

Poznamky"

Pozadavek
Postupy
zkouseni
Vyhovél
Nevyhovél
Nerelevantni

Probéhnou obé faze stahovani softwaru (ij. pfenos a nasledna

D1 instalace) automaticky bez vlivu na zabezpeceni legalné
relevantniho softwaru?

D2 Ma systém prostfedky zarucCujici autentiCnost stazeného
softwaru?

D3 Je systém vybaven prostiedky, jeZz zarui, Ze pfi stahovani

nedoslo k nepfipustnym zménam stahovaného softwaru?

Je systém vybaven odpovidajicimi technickymi prostfedky, které
D4 umozni dohledat navaznost stahovaného legalné relevantniho
softwaru pfisluSného pfistroje za u¢elem naslednych kontrol?

*\/ pfipadé odchylky proti poZadavkim na software je nutné uvést vysvétleni.
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12 Kfizové odkazy pozadavku této priruéky k élankim a
priloham smérnice MID

(Souvisejici verze smérnice MID: DIRECTIVE 2014/32/EU, 26. unora 2014)

12.3 Pozadavky na software, odkaz na smérnici MID

zentace vysledk

Zakladni prirucka U

Al-8.3,

Pozadavek MID
C. |Oznaéeni Clanek / Priloha é&. Oznaéeni
(Al = Ptiloha 1)
Zakladni prirucka P
P1 | Dokumentace vyrobce Al-9.3 Informace o pfistroji, které pfi-
stroj provazeji
Al-12 Hodnoceni shody
Clanek 18 Technick& dokumentace
P2 | Oznaceni softwaru Al-7.6 Vhodnost
Al-8.3 Ochrana pfed zneuzitim
P3 | Pfikazy zadané pfes uziva- [ Al-7.1 Vhodnost
telské rozhrani
P4 | Pfikazy zadané pfes komuni- ||Al-7.1 Vhodnost
kacni rozhrani Al-8.1 Ochrana pied zneuzitim
P5 | Zabezpeceni proti nahodnym | Al-7.1, Al-7.2 Vhodnost
¢i neumysinym zménam Al-8.4 Ochrana pfed zneuzitim
P6 | Zabezpeceni proti zamérnym [ Al-7.1 Vhodnost®
zménam Al-8.2, Al-8.3, Al-8.4 Ochrana pfed zneuzitim
P7 | Ochrana parametrd Al-7.1 Vhodnost
Al-8.2, Al-8.3, Al-8.4 Ochrana pfed zneuzitim
P8 | AutentiCnost softwaru a pre- |Al-7.1, Al-7.2, Al-7.6 Vhodnost

Ochrana pfed zneuzitim

Al-10.2, Al-10.3, Al-10.4 Indikace stIedku

zentace vysledk

Al-8.3
Al-10.2, AI-10.3, Al-10.4

Ul | Dokumentace vyrobce Al-9.3 Informace o pfistroji, které pfi-
stroj provazeji
Al-12 Hodnoceni shody
Clanek 18 Technicka dokumentace
U2 | Oznaceni softwaru Al-7.6 Vhodnost
Al-8.3 Ochrana pfed zneuzitim
U3 | Pfikazy zadané pfes uziva- [ Al-7.1 Vhodnost
telska rozhrani
U4 | Pfikazy zadané pfes komuni- || Al-7.1 Vhodnost
kacni rozhrani Al-8.1 Ochrana pied zneuzitim
U5 |Zabezpeceni proti nahodnym [ Al-7.1, Al-7.2 Vhodnost
¢i neumysinym zménam Al-8.4 Ochrana pfed zneuzitim
U6 | Zabezpeceni proti zamérnym || Al-7.1 Vhodnost
zménam Al-8.2, Al-8.3, Al-8.4 Ochrana pfed zneuzitim
U7 | Ochrana parametrd Al-7.1 Vhodnost
Al-8.2, Al-8.3, Al-8.4 Ochrana pfed zneuzitim
U8 | Autenti¢nost softwaru a pre- || Al-7.1, Al-7.2, Al-7.6 Vhodnost

Ochrana pfed zneuzitim
Oznaceni vysledku

8 Poznamka: Co se tyka obsahu, ¢lanek 7.1 pfilohy 1 smérnice MID neni otazkou ,Vhodnosti“, ale ,Ochrany

proti zneuziti“ (lanek 8)
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Pozadavek MID
C. |Oznaéeni Clanek / Piiloha é. Oznaéeni
(Al = Pfiloha 1)
U9 | Vlivjiného softwaru Al-7.6 Vhodnost
Ochrana pfed zneuzitim
RozSifeni L
L1 | Uplnost uloZzenych dat Al-7.1 Vhodnost
Al-8.4 Ochrana proti zneuziti
Al-10.2 Oznaceni vysledku
L2 | Ochrana proti nahodnym ¢i Al-7.1, Al-7.2 Vhodnost
neumysinym zménam Al-8.4 Ochrana proti zneuziti
L3 |Integrita dat Al-7.1 Vhodnost
Al-8.4 Ochrana proti zneuziti
L4 |Autenti¢nost uloZzenych dat Al-7.1 Vhodnost
Al-8.4 Ochrana proti zneuziti
Al-10.2 Oznaceni vysledku
L5 | Utajeni klicu Al-7.1 Vhodnost
Al-8.4 Ochrana proti zneuziti
L6 Nacteni ulozenych dat Al-7.2 Vhodnost
Al-10.1, AI-10.2, Al-10.3, | Oznaceni vysledku
Al-10.4
L7 | Automatické ulozeni Al-7.1 Vhodnost
Al-8.4 Ochrana proti zneuziti
L8 Kapacita paméti a kontinuita |[Al-7.1 Vhodnost
Lx Cely obsah rozsifeni L Al-11.1 DalSi zpracovavani dat
k uzavieni obchodni transakce
Rozsireni T
T1 | Uplnost prenagenych dat Al-7.1 Vhodnost
Al-8.4 Ochrana proti zneuziti
T2 | Ochrana proti nahodnym Al-7.1, Al-7.2 Vhodnost
zménam Al-8.4 Ochrana proti zneuziti
T3 |Integrita dat Al-7.1 Vhodnost
Al-8.4 Ochrana proti zneuziti
T4 | AutentiCnost pfenaenych Al-7.1 Vhodnost
dat Al-8.4 Ochrana proti zneuziti
T5 | Utajeni kli¢d Al-7.1 Vhodnost
Al-8.4 Ochrana proti zneuziti
T6 | Zachazeni s poSkozenymi Al-7.1 Vhodnost
daty Al-8.4 Ochrana proti zneuziti
T7 | Zpozdéni pfi prenosu Al-7.1 Vhodnost
Al-8.4 Ochrana proti zneuziti
T8 | Dostupnost pfenosovych Al-7.1 Vhodnost
sluzeb Al-8.4 Ochrana proti zneu?Ziti
Rozsireni S
S1 |Realizace oddéleni softwaru [ Al-7.6, Vhodnost
Al-10.1 Oznadeni vysledku
S2 | Smidena indikace Al-7.1, Al-7.2, Al-7.6 Vhodnost
Al-10.2 Oznadeni vysledku
S3 | Ochranné rozhrani softwaru |[Al-7.6 Vhodnost
Rozsireni D
D1 | Mechanismus stahovani Al-8.2, Al-8.4 Ochrana proti zneu?ziti
D2 | Prokazani vérohodnosti pre- |Al-7.6 Vhodnost
neseného softwaru Al-8.3, Al-8.4 Ochrana proti zneuziti
Al-12 Hodnoceni shody
D3 | Integrita stahovaného softwa- || Al-7.1, Vhodnost
ru Al-8.4 Ochrana proti zneu?ziti
D4 | Dohledatelnost stahovaného | Al-7.1, Al-7.6 Vhodnost

legalné relevantniho softwaru

Al-8.2, Al-8.3
Al-12

Ochrana proti zneuziti
Hodnoceni shody
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) Pozadavek ) MID
C. Oznaceni Clanek / Priloha ¢. Oznaceni
(Al = Priloha 1)
RozSireni |

(Pozadavky na software pfi-
stroju konkrétniho typu)

11-1, AL6 Spolehlivost

:gi Obnova po chybé MI-001-7.1, MI-002-3.1, %pr?:';cgfi ﬁfszagtaf;"gy na pristro-
vy MI-003-4.3.1, MI-004-4 |} potreby

:%g Al-6 Spolehlivost

|3_2' Prostfedky zalohovani MI-001-7.1, MI-002-3.1, Specifické pozadavky na pfistro-
|4_2' MI-003-4.3.1, MI-004-4 je na méfeni spotieby

11-4,

12-4, Vnitini rozliSeni, vhodnost
13-4, oznadeni

Specifické pozadavky na pfistro-

MI-002-5.3, MI-003-5.2 ) e .
je na méreni spotieby

14-4
11-3, | Zamezeni vynulovani namé- || Al-8.5 Ochrana proti zneuziti
12-4, | fenych kumulativnich hodnot
13-4,
14-3
11-4, | Dynamické chovani Al-7.6 Vhodnost
12-8, Ochrana proti zneuziti
13-5,
14-4
I2-5 | Zivotnost zdroje napajeni MI-002-5.2 Specifické pozadavky na pfistro-
je na méfeni spotfeby
I12-6 | Elektronické pfepocitavace MI-002-9.1 Specifické pozadavky na pfistro-
objemu je na méfeni spotfeby
I12-7 | Testovaci prvek MI-002-5.5 Specifické pozadavky na pfistro-
je na méfeni spotfeby
16-1 | Detekce chyb MI-006-1V, MI-006-V Diskontinualni a kontinualni
souctové vahy
16-2 | Prostfedky zalohovani, de- MI-006-1V, MI-006-V Diskontinualni a kontinualni
tekce chyb souctove vah

12.4 Interpretace ¢lanku a priloh smérnice MID s pozadavky této

prirucky
MID Sofvt’wavrova
prirucka
Clanek / L
Pfiloha ¢. Oznaceni Komentar Pozagavek
(Al = P¥iloha 1) :
Cast élanku
1,2, 3 Bez zvlastni souvislosti se softwarem
4(b) Definice, usporadani Pfenos naméfenych dat... T
podsestav Zakladni pravidla pro podsestavy P,U
5t09 Bez zvlastni souvislosti se softwarem
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MID Sofvt’wavrova'
- prirucka
Clanek / .
Priloha é. Oznaceni Komentar Poza(v(::lavek
(Al = Priloha 1) i
Dokumentace tykajici se navrhu, vyroby a
provozu. Umoznéni hodnoceni shody.
Obecny popis pfistroje.
. Popis elektronickych zafizeni s vykresy,
10 I:chnlcka dokumenta- logickymi schématy, obecnymi informace- ||P1, Ul
mi o softwaru.
Umisténi plomb a znacek.
Podminky kompatibility s rozhranimi a
podsestavami.
11to 27 Bez zvlastni souvislosti se softwarem
Priloha 1
Al-1to Al-5 Bez zvla&tni souvislosti se softwarem
11-1, 11-2,
. o . 12-1, 12-2,
Al-6 Spolehlivost gzt?kce chyb, zalohovani, obnoveni, re- 131 13-2
14-1, 14-2,
16-1, 16-2
P3 - P8,
U3 - us,
Zadné prostfedky usnadriujici podvodné L1-L5,L7,L8,
Al-7 Vhodnost pouziti; minimalni moznosti nezamérného [ T1 - T8,
zneuziti. S2, D3, D4,
11-4, 12-8, 13-5,
14-4
Al-8 Ochrana proti zneuziti
Al-8.1 Zévqné \{Iivy v dusledku pfipojeni jinych P4, U4
zafizeni.
e . P6, P7, U6, U7,
Al-8.2 Zabezpeceni, dukazy intervence D1 D4
P2, P6, P7, P8
Al-8.3 Oznaceni softwaru, dikazy intervence U2, U6, U7, U8,
D2, D4
P5 - P7,
us - U7,
Al-8.4 Ochrana ulozenych nebo pfenasenych dat |L1 - L5,
T1-T8
D1 -D3
Al-8.5 Nevynulovani kumulativnich zaznamnik Lllg 12-4,13-4,
Al-9 Informace o pfistroji,
které pfistroj provazeji
Kapacita méreni
Al-9.1 (zbyvajici polozky nerelevantni z hlediska | L8
softwaru)
Al-9.2 Bez zvlastni souvislosti se softwarem
Navod na instalaci, ..., podminky kompati-
Al-9.3 bility s rozhranim, podsestavami nebo P1, Ul
méficimi pfistroiji.
Al-9.4 to fpn . .
Bez zvlastni souvislosti se softwarem
Al-9.8
Al-10 Indikace vysledku
Al-10.1 Oznadeni na displeji nebo na vytisku. P8, U8, L6, S2
Vyznam vysledku, nezaménitelnost P8, U8, L1, L4,
Al-10.2 . P
s dalSimi ozna&enimi. L6, S2
A-10.3 Ti’étény vystup net’)o zadznam snadno Citel- P8, U8, L6, S2
ny a nesmazatelny.
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MID Sofvt’wavrové
) priruc¢ka
Clanek / .
Priloha ¢&. Oznaceni Komentar Pozagavek
(Al = Priloha 1) i
Al-10 4 Prq pfimé prgdeje: prezentace vysledku P8, US, S2
obéma stranam.
A-10.5 Pro méfice spotfeby: zobrazeni pro zakaz- | 11-3, 12-3, 13-
' nika 3/4, 14-3
DalSi zpracovani dat za
Al-11 ucelem ukonceni ob-
chodni transakce
Al-11.1 Z,az_namerjénl' namérenych vysledk trva- L1-18
lymi prostfedky.
Al-11.2 ?I'rvanlivy,dtlk?vz naméFeanh vysledkl a L1, L6
informaci za u¢elem identifikace transakce.
Al-12 Hodnoceni shody Okgm?ité hodnoceni shody s pozadavky P1, P2, U1, U2,
smeérnice. D2, D4
Prilohy Al az H1
Al az RN
H1 Zadné pozadavky na vlastnosti pfistroju
Priloha MI-001
MI-001-1 az Bez zvlastni souvislosti se softwarem
MI-001-6
Detekce chyb
MI-001-7.1.1, | Ochrana pfed elektro- | Prostfedky zalohovani 11-1. [1-2
MI-001-7.1.2 | magnetickym ruSenim | Prostfedky buzeni z rezimu spanku a ob- '
novy
MI-001-7.1.3
az Bez zvlastni souvislosti se softwarem
MI-001-9
Priloha MI-002
MI-002-1 az Bez zvlastni souvislosti se softwarem
MI-002-2
Detekce chyb
MI-002-3.1 | ©chrana pred elektro- | Prostredky zalohovani ] 12-1, 12-2
magnetickym rudenim | Prostfedky buzeni z reZimu spanku a ob-
novy
MI-002-3.1.3
az MI-002- Bez zvlastni souvislosti se softwarem
5.1
MI-002-5.2 | Vhodnost F’Fijate[né F,eéenl’ sledovani Zivotnosti zdro- 12-5
je napajeni
MI-002-5.3 | Vhodnost Vnitini rozliSeni 12-3
MI-002-5.4
az Bez zvlastni souvislosti se softwarem
MI-002-8
MI-002-5.5 | Vhodnost Testovaci prvek 12-7
MI-002-5.6
az Bez zvlastni souvislosti se softwarem
MI-002-8
MI-002-9 1 Pfepoditavace objemu PFijateIné feSeni sledovani pfepocitavace 12-6
Vhodnost objemu plynu
MI-002-9.2 Bez zvlastni souvislosti se softwarem
az MI-002-10
Priloha MI-003
MI-003-1 az Bez zvlastni souvislosti se softwarem
MI-003-4.2
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MID Sofvt’wavrova
priruc¢ka
Clanek / L
Priloha €. Oznaceni Komentar Pozagavek
(Al = Priloha 1) i
f e . Detekce chyb
Povolené pusoben Prostfedky zalohovani
MI-003-4.3 | pfechodnych elektro- redxy . .. . 13-1, 13-2
T Prostfedky buzeni z rezimu spanku a ob-
magnetickych jevl novy
MI-003-5.1 Bez zvladtni souvislosti se softwarem
MI-003-5.2 | Vhodnost Vnitfni rozliSeni 13-3
MI-003-5.3
az Bez zvlastni souvislosti se softwarem
MI-003-7
Priloha MI-004
MI-004-1 a2 Bez zvlastni souvislosti se softwarem
MI-004-4.1
Detekce chyb
MI-004-4.2 Povoler?y v,I|v eIer<tr0’- Prost[edky zanhqvam 5 ] 14-1, 14-2
magnetického ruseni Prostfedky buzeni z rezimu spanku a ob-
novy
MI-004-4.3
az Bez zvlastni souvislosti se softwarem
MI-004-7
Priloha MI-005
Priloha MI-006
MI-006-1V, | Diskontinualni a konti- | Detekce chyb 16-1. 16-2
MI-006-V | nualni soudtové vahy Prostfedky zalohovani '
Priloha MI-007
Mmi-007- | Fovoleny viiv elektro- 1 o i iy zalohovant 17-1
magnetického ruseni
Priloha MI-008
Priloha MI-009
Priloha MI-010
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Prehled revizi

Vydani Datum Vyznamné zmény

1

kvéten 2005 | Prvni vydani pfirucky

2

duben 2007 | Doplnéni a propracovani termin( v ¢asti 2
Redakéni zmény v oddilech 4.1 a 5.1

Uprava a vysvétleni otazky oznadovani softwaru v oddilu 4.2
(pozadavek P2), a v oddilu 5.2 (pozadavek U2).

Uprava pozadavku L8, upfestiujici poznamka 1.
Pridano vysvétleni k poZzadavku S1, upfesnujici poznamka 1.
Nahrazeni poZadavku D5 poznamkou.

Zmeéna ftfidy rizika u systém( pro méfeni objemu kapalin kromé
vody.

Zména tfid rizika u vazicich pfistroju.
Nékolik menSich redakénich zmén v dokumentu.

Pfidani Prehledu revizi.

bfezen 2008 | Pfidani vyjimek u uvadéni oznaceni softwaru: nové pozadavky
11-5, 12-9, 13-6, 14-5, a 15-1.

kvéten 2009 | Omezeni rozsahu pouziti stahovani softwaru, upfesnéni poza-
davku na oznacovani v souvislosti se stahovanim softwaru.

Revize pozadavku P2 a U2: Vymazani neplatnych ¢asti textu.

kvéten 2011 | Revize kapitoly 5 (€ast U): Pokrok v oblasti opera¢nich systému

Nahrada terminu ,komponenta® jinymi vhodnymi terminy v celé
pfirucce, aby nedoslo k chybnému pochopeni
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Doplnéni pozadavku D1 v oddilu 9.2 zavedenim zaplombovatel-
ného mechanismu stahovani

Propracovani ¢asti ,upfesnéni“ u pozadavku P2 a U2 v oddilech
4.2 a 5.2 v souvislosti s oznacovanim softwaru

RozSiteni pfikladl pfijatelnych feSeni v pozadavku L2 (oddil 6.2)
a v pozadavku U8 (oddil 5.2)

bfezen 2015

Rozsahla revize

- Raz pfiruéky: PFirucka je povaZzovana za Cisté technicky
dokument interpretujici zakladni pozadavky souvisejici
se softwarem. Vyroky, které nejsou v souladu s timto
principem, byly odstranény.

- Adresati pfirucky: Tato pfiru¢ka je uréena vyvojarim a
zkouSejicim softwaru, ale mohou ji vyuzit i jiné strany,
pfedevsim organy dohledu nad trhem, kdykoliv a kdeko-
liv to bude vhodné.

- Zavedeni poslednich dvou aktualizaci se ukazalo byt
narocné z hlediska detailni redakeni prace. Zmény pro-
vedené v ramci této revize proto maji za cil lepsi Citel-
nost pfiruéky, neméni vSak uvedené technické specifi-
kace.

- Oznaceni softwaru (P2/U2): Ve verzi 7.2 pfirucky jiz ne-
ni pozadovano, aby samotny software poskytoval i
oznaceni softwaru. Staci, aby oznaceni softwaru doka-
zal bezpe€nym zpusobem sdélit pfistro;.

- RozliSeni oznaceni a integrity (P2/U2, P6/U6): Pfiloha 1
smérnice MID rozliSuje mezi oznacenim softwaru (pfilo-
ha 1, ¢lanek 7.6) a integritou, tj. ochranou softwaru (pfi-
loha 1, ¢lanek 8.4). Toto rozliSeni neoslabuje platnost
pozadavkd.

- Podpora kontrol shody s typem: Technické prostfedky
potfebné k zajidténi integrity softwaru jsou povazovany
rovnéz za vhodné pfi kontrole shody s typem. Pozado-
vané prostfedky zahrnuji napf. kontrolni soucty nebo
ekvivalentni prostfedky na rlznych udrovnich u vSech
pristrojl nalezejicich do tfidy rizika C a vyssi.

- TFidy rizika: Tfida rizika C byla zménéna, a veSkery le-
galné relevantni software pfistroji nalezejicich do tfidy
rizika C je proto nyni povazovan za fixni (neménny). Tim
padem odpadaji nejasnosti ohledné toho, jaka Ccast
softwaru je povazovana za fixni. V tfidé rizika C a vyS$Si
musi byt implementovano oznaceni softwaru na darovni
bitd (napf. kontrolnimi soucty).

- Klasifikace pfistroj0 vyuZzivajicich univerzalni pocitac
(pFistroje typu U) dle tfidy rizika: PFistroje vyuzivajici
univerzalni pocita¢ jsou v zasadé spojeny s vysSim rizi-
kem, a proto je zafazeni téchto pfistroji do tfidy B po-
vazovano za neodpovidajici. Pfistroje typu U lze tedy
zaradit jediné do tfidy rizika C &i vySSi.

- Pfijatelna bezpecnostni opatfeni pro tfidy vysokého rizi-
ka (D a vys$S8i): Pozadavky na algoritmy a minimalni dél-
ku Kkli¢e se Fidi doporu€enimi vydanymi narodnimi a me-
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zinarodnimi institucemi pro bezpecnost dat (napf. NIST
(USA), DCSSI (Francie), CESG (Velka Britanie), CCN
(Spanélsko), NCSC (Nizozemi), BSI (Némecko)).

- Legalné relevantni software: jiz neni vnimana nutnost
rozliSovat legalné relevantni software od fixniho legalné
relevantniho softwaru. VSechny pozadavky na zabezpe-
Ceni uvedené v Pfiloze 1 se vztahuji na legalné rele-
vantni software.

7 bfezen 2018 | RozSifeni P7 o pfijatelné feSeni, které zajistuje, ze obsah za-
znamniku udalosti je zobrazen na displeji méfidla.
Rozsifeni U8 a doplnéni odpovidajiciho pozadavku P8 popisujici
sparovani a proces ,handshake® (,potfeseni rukou“) mezi jednot-
kami ve vSeobecnéjsim smyslu.
ZlepSeni srozumitelnosti rozSifeni S odstranénim definice pro
oddéleni softwaru na nizké a vysoké urovni.

8 duben 2019 | Zmény editacniho charakteru vzniklé porovnanim prekladi a

udrzbou, objasnéni aplikace rozSifeni T, opravy v P6, U6, T6 a
L2.

V kazdém pozadavku reorganizace mezi ,Pfijatelnym feSenim“ a
,Uprfesnénim®.

Byla kompletné zrevidovana specificka pfiloha 10.2 Plynoméry a
prepocitavaCe mnozstvi plynu a pfiloha 10.3 Elektroméry pro
meéfeni ¢inné energie.

Upravena kapitola 11.1 ,Informace nalezZejici do certifikatu®.

Tabulka 14-1: Prehled revizi
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