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Vorwort

Der vorliegende Leitfaden basiert auf dem “Software Requirements and Validation
Guide”, Version 1.00, 29. Oktober 2004, der im Netzwerk “MID-Software” des Europa-
ischen Growth Programms entwickelt und als Ergebnis bereitgestellt worden ist. Das
Netzwerk wurde von Januar 2002 bis Dezember 2004 von der EU-Kommission unter
der Vorhabensnummer G7RT-CT-2001-05064 unterstitzt.

Der Leitfaden hat rein empfehlenden Charakter und legt keine Beschrankungen oder
zusatzliche technische Anforderungen fest, die Uber diejenigen in der europaischen
Messgeréaterichtlinie (MID) hinausgehen. Alternative Ansatze kdnnen akzeptabel sein,
jedoch stellt die in diesem Dokument bereitgestellte Anleitung nach Ansicht der WEL-
MEC eine gute Praxis dar, der gefolgt werden sollte.

Obwohl sich der Leitfaden an die in die MID-Vorschriften aufgenommenen Messgera-
ten richtet, sind die Ergebnisse allgemeiner Natur und lassen sich dartber hinaus an-
wenden.

Die neueste Ausgabe 6 bericksichtigt die jungsten Erfahrungen aus den Anwendun-
gen des Leitfadens.

Hinweis: Die vorliegende Ausgabe des Leitfadens bleibt ebenfalls fir die Richtlinie
2004/22/EC giiltig.
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Einleitung

Dieses Dokument bietet all jenen eine technische Anleitung, die die
Messgeréaterichtlinie (Measuring Instruments Directive, MID) anwenden, insbesondere
fur mit Software ausgestattete Messgerate. Es wendet sich an all jene, die am
technischen Verstandnis softwarebezogener Anforderungen der MID interessiert sind,
insbesondere der wesentlichen Anforderungen in der MID, Anhang 1. Der Grad an
Detailliertheit orientiert sich an den Bedirfnissen der Messgeratehersteller und der
Benannten Stellen, die Konformitatsbewertungen von Messgeraten gemafd Modul B
durchfihren.

Wird nach diesem Leitfaden verfahren, ist davon auszugehen, dass die
softwarebezogenen Anforderungen der MID eingehalten werden. Des Weiteren ist
davon auszugehen, dass alle Benannten Stellen diesen Leitfaden als MID-konforme
Auslegung hinsichtlich der Software akzeptieren. Um den Zusammenhang zwischen
den in diesem Leitfaden aufgestellten Anforderungen und den entsprechenden MID-
Anforderungen aufzuzeigen, wurde dem Leitfaden eine Querverweisliste als Anhang
beigefligt (Kapitel 12).

Aktuelle Informationen zu den Leitfaden und zur Arbeit der WELMEC Arbeitsgruppe 7
sind auf folgender Webseite verfligbar: www.welmec.org.
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1 Begriffe

In diesem Abschnitt werden die im Leitfaden benutzten Begriffe erlautert. Verweise auf
einen Standard oder andere Quellen sind angegeben, wenn die Definition vollstandig
oder in wesentlichen Teilen daraus entnommen ist.

Akzeptable Losung (Acceptable solution): Gestaltung oder Prinzip eines
Softwaremoduls, einer Hardwareeinheit oder einer Funktionseinheit, bei der oder dem
die zutreffende Anforderung als erfillt angesehen wird. Eine akzeptable Losung liefert
ein Beispiel daflr, wie eine zutreffende Anforderung erfillt werden kann. Sie schliel3t
keine andere L6ésungsmaoglichkeit aus, die ebenfalls die Anforderung erfullt.

Authentifizierung (Authentication): Verifizierung der erklarten oder vorgeblichen
Identitat eines Benutzers, Prozesses oder Gerates.

Authentizitat (Authenticity): Die Eigenschaft echt, verifizierbar und vertrauenswirdig
zu sein [4].

Basiskonfiguration (Basic configuration): Aufbau des Messgerates in Bezug auf
die grundlegende Architektur. Es gibt zwei unterschiedliche Basiskonfigurationen:
Messgerate mit zweckgebundener Hard- und Software und Messgerate mit
Universalcomputer. Die Begriffe sind entsprechend auf Teilgerate anwendbar.

Messgerat mit zweckgebundener Hard- und Software (Built-for-purpose
measuring instrument) (Typ P): Ein Messgerét, das speziell fir die anstehende
Aufgabe entwickelt und gebaut wurde. Entsprechend ist die gesamte
Anwendungssoftware fur den Messzweck konstruiert. Fir eine ausfuhrlichere
Definition siehe Kapitel 4.1.

Geschlossenes Netz (Closed network): Ein Netz mit einer festen Anzahl von
Teilnehmern mit bekannter Identitat, Funktionalitat und bekanntem Standort (siehe
auch Offenes Netz).

Kommunikationsschnittstelle (Communication interface): Eine elektronische,
optische, Funk- oder andere technische Schnittstelle, die es ermdglicht, Informationen
automatisch zwischen Teilen von Messgeraten, Teilgeraten oder externen Geraten
auszutauschen.

Geratespezifischer Parameter (Device-specific parameter): Rechtlich relevanter
Parameter, dessen Wert vom einzelnen Gerat abhangt. Geratespezifische Parameter
umfassen Kalibrierparameter (z.B. Anpassung des Messbereichsumfangs oder andere
Justierungen oder Korrekturen) und Konfigurationsparameter (z.B. Maximalwert,
Minimalwert, MaRReinheiten usw.). Sie sind nur in einem speziellen Betriebsmodus des
Geréates justierbar oder auswahlbar. Geratespezifische Parameter kbnnen als solche
eingestuft werden, die gesichert werden mussen (unverédnderbar), und als solche, die
zuganglich sind, wahrend das Gerat in Gebrauch ist (setzbare Parameter).

Integrierter Speicher (Integrated storage): Nicht entfernbarer Speicher, der Teil des
Messgerétes ist, wie z.B. RAM, EEPROM oder Festplatte.

Integritdt von Daten und von Software (Integrity of data and software):
Gewissheit, dass die Daten und die Software wahrend ihrer Nutzung, Ubertragung
oder Speicherung nicht unbefugt geandert wurden.

IT-Konfiguration (IT configuration): Aufbau des Messgeréates hinsichtlich der IT-
Funktionen und Eigenschaften. In diesem Leitfaden werden vier IT-Konfigurationen
betrachtet: Langzeitspeicherung  von Messdaten, Messdatenubertragung,
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Softwaredownload und Softwaretrennung (siehe auch Basiskonfiguration). Die Begriffe
sind entsprechend auf Teilgerate anwendbar.

Rechtlich relevanter Parameter (Legally relevant parameter): Parameter eines
Messgeréts oder eines Teilgeréts, welcher der gesetzlichen Kontrolle unterliegt. Die
folgenden rechtlich relevanten Parameter werden unterschieden: bauartspezifische
Parameter und geratespezifische Parameter.

Rechtlich relevante Software (Legally relevant software): Teil der Software,
einschliel3lich der bauartspezifischen Parameter, der Funktionen ausfuhrt, die der
gesetzlichen Kontrolle unterliegen. Die Ubrige Software wird als rechtlich nicht relevant
bezeichnet. Die vom Gerat erzeugten oder von rechtlich relevanter Software
verarbeiteten Messdaten werden separat behandelt und gelten nicht als Teil der
rechtlich relevanten Software.

Rechtlich relevanter Software-ldentifikator (Legally relevant software identifier):
Die ldentifikatoren der rechtlich relevanten Software werden als rechtlich relevante
Software-ldentifikatoren bezeichnet.

Langzeitspeicherung von Messdaten (Long-term storage of measurement data):
Speicherung von Messdaten, um diese nach Abschluss der Messung flur spatere,
rechtlich relevante Zwecke bereitzuhalten (z.B. fir den Abschluss eines Handelsge-
schaftes).

Messdaten (Measurement data): Messwerte, die von Messgeraten erzeugt oder
verarbeitet werden und mit physikalischen Einheiten oder anderen regelmaflig mit
ihnen verbundenen Informationen, z.B. Zeitstempeln, begleitet werden, die sie
metrologisch charakterisieren.

Messgerat (Measuring instrument): Jedes Gerat oder System mit einer
Messfunktion. Der Vorsatz “Mess-” wird weggelassen, wenn Missverstandnisse
ausgeschlossen werden kénnen. [MID, Artikel 4]

Messgerate mit Universalcomputer (Typ U) (Measuring instruments using a
universal computer (Typ U)): Messgerat, das einen Allzweckrechner, gewdhnlich ein
PC-basiertes System, enthalt, um rechtlich relevante Funktionen auszufiihren. Ein
Typ-U-System ist anzunehmen, wenn die Bedingungen eines Messgerates mit
zweckgebundener Hard- und Software (Typ P) nicht erfullt sind.

Offenes Netz (Open network): Ein Netzwerk mit beliebigen Teilnehmern (Geraten mit
beliebigen Funktionen). Anzahl, ldentitat und Aufenthaltsort eines Teilnehmers kénnen
dynamisch und den anderen Teilnehmern unbekannt sein (siehe auch Geschlossenes
Netz).

Betriebssystem (Operating system): Eine Sammlung von Software und Firmware-
Elementen, die die Ausfihrung von Computerprogrammen steuert und Dienste wie
z.B. Betriebsmittelzuweisung, Auftragssteuerung, Eingabe-/Ausgabesteuerung und
Dateiverwaltung in einem Computersystem zur Verfiigung stellt [5].

Schutzschnittstelle fur die Software (Protective Software Interface): Schnittstelle
zwischen der rechtlich relevanten und der rechtlich nicht relevanten Software;
Schutzbedingungen siehe Abschnitt S3.

Risikoklasse (Risk class): Klasse von Messgeratebauarten mit fast identischen
Risikobewertungen.

Softwaredownload (Software download): Der Prozess der automatischen
Ubertragung von Software unter Nutzung beliebiger technischer Mittel zu einem Ziel-
Messgerat oder zu einer Hardware-Einheit von einer lokalen oder entfernten Quelle
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(z.B. austauschbare Speichermedien, tragbarer Computer, entfernte Computer) tber
beliebige Verbindungen (z.B. direkte Verbindungen, Netzwerke).

Software-ldentifikator (Software identifier): Eine Folge von Zeichen, die die
Software identifizieren. Der Identifikator wird logisch als Teil der Software angesehen.

Softwaretrennung (Software separation): Die eindeutige Trennung von Software in
rechtlich relevante Software und rechtlich nicht relevante Software. Wenn keine
Softwaretrennung vorhanden ist, muss die gesamte Software als rechtlich relevant
angesehen werden.

Teilgerat (Sub-assembly): Ein Hardwaregerat (Hardware-Einheit), das selbstandig
funktioniert und zusammen mit anderen Teilgeraten (oder einem Messgerat), mit de-
nen es kompatibel ist, ein Messgerat bildet [MID, Artikel 4].

Messdatentibertragung (Transmission of measurement data): Ubertragung von
Messdaten zu einem entfernten Gerdt Uber Kommunikationsnetze oder andere
Medien, wo diese weiter verarbeitet und/oder flr gesetzlich geregelte Zwecke
verwendet werden.

TEC (Type examination certificate): Baumusterprifbescheinigung.

Bauartspezifischer Parameter (Type-specific parameter): Rechtlich relevanter
Parameter mit einem Wert, der fur alle Gerate dieses Typs gleich ist. Ein
bauartspezifischer Parameter gilt als Teil der rechtlich relevanten Software.

Benutzerschnittstelle (User interface): Schnittstelle, die den Teil des Gerates oder
Messsystems bildet, der es ermdglicht, Informationen zwischen einem Menschen und
dem Messgerat oder seinen Hardware- oder Softwareteilen auszutauschen, wie z.B.
Schalter, Tastatur, Maus, Display, Monitor, Drucker, Touch-Screen.

Validierung (Validation): Bestéatigung durch Prifung und Beibringung von objektiven
Belegen (d.h. von als richtig nachweisbaren Informationen, die auf Fakten aus
Beobachtungen, Messungen, Tests usw. beruhen), dass die speziellen Anforderungen
fur die vorgesehene Nutzung erfillt sind. Im vorliegenden Fall sind die Anforderungen,
auf die Bezug genommen wird, jene der MID.

Die folgenden Definitionen sind sehr spezifisch. Sie werden nur in einigen Anhangen
und fur Risikoklasse D oder hoher verwendet.

Hashalgorithmus (Hash algorithm): Algorithmus, der den Inhalt eines Datenblocks
zu einer Zahl definierter Lange (Hashcode) komprimiert, so dass die Anderung jedes
Bits des Datenblocks in der Praxis zu einem anderen Hashcode fihrt.
Hashalgorithmen werden so gewaéhlt, dass theoretisch eine sehr geringe
Wahrscheinlichkeit besteht, dass zwei verschiedene Datenblocke denselben
Hashcode haben.

Signaturalgorithmus (Signature algorithm): Ein kryptografischer Algorithmus, der
unter Nutzung eines Signaturschliissels einen Hashcode verschlisselt und der es
ermdglicht, diesen mit dem entsprechenden Entschliisselungs-Signaturschlissel
wieder zu entschlisseln.

Schliussel (Key): Eine passende Zahl oder Zeichenfolge, die zum Verschliisseln
und/oder Entschlisseln von Informationen verwendet wird.

Public-Key-System (PKS): Ein Paar unterschiedlicher Schlissel: Der eine wird als
privater Schlissel und der andere als oOffentlicher Schltissel bezeichnet. Um Integritat
und Authentizitdt der Informationen zu Uberprifen, wird der durch einen
Hashalgorithmus erzeugte Hashwert der Informationen mit dem geheimen Schlissel
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des Senders verschlisselt, um die Signatur zu erzeugen; spater entschlisselt der
Empfanger die Signatur mit Hilfe des 6ffentlichen Schllissels des Senders.

Public-Key-Infrastruktur (PKI): Organisation zur  Gewahrleistung der
Vertrauenswurdigkeit eines Public-Key-Systems. Dies schlief3t die Gewahrung und
Verteilung von digitalen Zertifikaten an alle Mitglieder ein, die am
Informationsaustausch teilnehmen.

Zertifizierung von Schlisseln (Certification of keys): Prozess der Zuordnung eines
Public-Key-Paares an eine Person, Organisation oder andere Instanzen.

Elektronische Signatur (Electronic signature): Ein Kurzcode (die Signatur), der
eindeutig einem Text, Datenblock oder Binarsoftwarefile zugeordnet ist, um die
Integritat und Authentizitat der gespeicherten oder Ubertragenen Daten nachzuweisen.
Die Signatur wird mit Hilfe eines Signaturalgorithmus und eines geheimen
Signaturschlissels erzeugt. Gewohnlich besteht die Erzeugung einer elektronischen
Signatur aus zwei Schritten: (1) zuerst komprimiert ein Hashalgorithmus den Inhalt der
zu signierenden Informationen zu einem kurzen Wert, und (2) dann verarbeitet ein
Signaturalgorithmus diese Zahl zur Erzeugung der Signatur mit dem geheimen
Schlissel.

Trust Centre: Eine Organisation, die Informationen Uber die Authentizitdt der
offentlichen Schlissel von Personen oder anderen Instanzen, wie z.B. Messgeraten,
vertrauenswirdig erzeugt, aufbewahrt und ausgibt.
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2 Verwendung des Leitfadens

Dieser Abschnitt beschreibt den Aufbau des Leitfadens und erlautert seine
Verwendung.

2.1 Gesamtstruktur des Leitfadens

Der Leitfaden besteht aus einem strukturierten Satz von Anforderungsbldcken. Die
Gesamtstruktur des Leitfadens bertcksichtigt die Einteilung von Messinstrumenten in
Basiskonfigurationen sowie die Einteilung in sogenannte IT-Konfigurationen. Dieser
Anforderungssatz wird durch geratespezifische Anforderungen erganzt.

Demnach gibt es drei Arten von Anforderungssétzen:

1. Anforderungen fiir zwei Basiskonfigurationen von Messgeraten (als Typ P
und U bezeichnet),

2. Anforderungen fur vier IT-Konfigurationen (als Anhénge L, T, S und D be-
zeichnet),

3. geratespezifische Anforderungen (als Anhéange 1.1, 1.2, ... bezeichnet).

Der erste Anforderungstyp ist auf alle Gerate anwendbar. Der zweite Anforderungstyp
betrifft die folgenden IT-Funktionen: Langzeitspeicherung von Messdaten (L), Messda-
tendbertragung (T), Softwaredownload (D) sowie Softwaretrennung (S). Jeder Satz
dieser Anforderungen ist nur dann anwendbar, wenn die dazugehdérige Funktion vor-
handen ist. Der letzte Anforderungstyp bietet eine Sammlung weiterer, geratespezifi-
scher Anforderungen. Die Nummerierung ist an die Nummerierung der geratespezifi-
schen Anhange der MID angelehnt. Der Satz von Anforderungsblécken, der fur ein
bestimmtes Messgerat verwendet werden kann, ist schematisch in Abbildung 2-1 dar-
gestellt.

Anforderungen an eing -
: _ _ ggf. Anforderungen gof. zutreffende ge
der Basiskonfigurationen™ ™\ an zutreffende IT- \ ratespezifische An-

+
von Messsystemen — V| Konfigurationen — V| forderungen
Abbildung 2-1: Arten von Anforderungssatzen, die auf ein Gerat angewandt wer-
den sollten

Die Ubersichten in der folgenden Abbildung 2-2 zeigen, welche Anforderungssatze
vorhanden sind.
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Softwareanforderungen an Messgeratebasiskonfigurationen

Anforderungen an Messgerdte mit zweck-
gebundener Hard- und Software (Typ P)

Anforderungen an Messgerate mit
Universalrechner (Typ U)

Anforderungsblock P1 Anforderungsblock Ul

Anforderungsblock P2 Anforderungsblock U2

Softwareanforderungen bezuglich der IT-Konfigurationen

Anforderungen zur Langzeitspeicherung
rechtlich relevanter Daten (Anhang L)

Anforderungen zur Softwa-
retrennung (Anhang S)

Anforderungen zum Download rechtlich
relevanter Software (Anhang D)

Anforderungen zur Ubertragung rechtlich
relevanter Daten (Anhang T)

Anforderungs- Anforderungs- Anforderungs- | | Anforderungs-
|| block L1 block T1 1 || block S1 block D1

Anforderungs- Anforderungs- Anforderungs- | | Anforderungs-
|| block L2 block T2 ] || block S2 block D2

Geratespezifische Softwareanforderungen

I
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Wasserzahler E-Zahler Flussigkeitszahler
Gaszahler Warmezahler Waagen
Anforderungs- Anforderungs- Anforderungs-
| block 11-1 | block 13-1 | block 15-1
Anforderungs- Anforderungs- Anforderungs-
block 12-1 ] block 14-1 1 block 16-1 1
Abbildung 2-2: Ubersicht tiber die Anforderungssatze
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Neben der beschriebenen Struktur werden die Anforderungen des vorliegenden Leit-
fadens in Risikoklassen unterteilt. Sechs Risikoklassen mit steigender Gefahrdungs-
vermutung, durchnummeriert von A bis F, werden eingefiihrt. Die niedrigste Risiko-
klasse A und die héchsten Risikoklassen E und F werden gegenwartig nicht fir Gerate
verwendet, die unter die Bestimmungen der MID fallen. Sie sind Platzhalter fir den
Fall, dass sie in Zukunft notwendig werden. Die verbleibenden Risikoklassen B bis D
decken alle Gerateklassen ab, die unter die Bestimmungen der MID fallen. Dariber
hinaus bieten die Risikoklassen A bis F gentigend Spielraum fir den Fall geanderter
Risikobewertungen. Die Klassen werden in Kapitel 3 des Leitfadens definiert.

Jedes Messgerat muss in eine bestimmte Risikoklasse eingestuft werden, da die
anzuwendenden besonderen Softwareanforderungen davon abhangen, zu welcher
Risikoklasse das Geréat gehort.

2.2 Auswahl der geeigneten Teile des Leitfadens

Der vorliegende umfassende Softwareleitfaden ist auf eine Vielzahl von Geraten
anwendbar. Der Leitfaden ist modular aufgebaut. Die entsprechenden
Anforderungssatze lassen sich durch Beachtung folgenden Verfahrens leicht
auswahlen:

Schritt 1: Auswahl der Basiskonfiguration (P oder U)

Es braucht nur einer der beiden Anforderungssatze fiur Basiskonfigurationen
angewendet zu werden. Dabei ist zu entscheiden, mit welcher Basiskonfiguration das
Gerat Ubereinstimmt: als Messgerat mit zweckgebundener Hard- und Software (Typ P,
siehe Kapitel 4.1) oder als Messgerat mit Universalcomputer (Typ U, siehe Kapitel
5.1). Falls nicht das gesamte Gerat, sondern nur ein Teilgerat des Gerats untersucht
wird, entscheide man sich entsprechend fur das jeweilige Teilgerat. Anzuwenden ist
der vollstandige Anforderungssatz, der zur jeweiligen Basiskonfiguration gehort.

Schritt 2. Auswahl der geeigneten IT-Konfigurationen (Anhange L, T, S und D)

Die IT-Konfigurationen umfassen: Langzeitspeicherung von Messdaten (L),
Ubertragung von Messdaten (T), Softwaretrennung (S) und Download rechtlich
relevanter Software (D). Die entsprechenden Anforderungssatze — die modularen
Anhange — sind voneinander unabhéangig. Die ausgewdahlten Satze hédngen nur von
der IT-Konfiguration ab. Wird ein Anforderungssatz ausgewahlt, so muss er vollstandig
angewendet werden. Es ist zu entscheiden, welche modularen Anhange
gegebenenfalls anzuwenden sind (Abbildung 2-2).

Schritt 3: Auswahl von geratespezifischen Anforderungen (Anhang 1)

Mit Hilfe des jeweiligen geratespezifischen Anhangs |.x ist auszuwahlen, welche
geratespezifischen Anforderungen gegebenenfalls anzuwenden sind (Abbildung 2-2).

Schritt 4: Auswahl der geeigneten Risikoklasse (Anhang I)
Die Risikoklasse ist entsprechend der Definition in dem jeweiligen geratespezifischen

Anhang |.x, Unterkapitel 1.x.6 auszuwahlen. Dort kann die Risikoklasse einheitlich far
eine Messgerateart definiert oder weiter in Kategorien, Anwendungsfelder usw.
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unterteilt werden. Sobald die entsprechende Risikoklasse identifiziert wurde, brauchen
nur noch die jeweiligen Anforderungen und die Validierungsanleitung beriicksichtigt zu
werden.

2.3 Arbeit mit einem Anforderungsblock

Jeder Anforderungsblock enthalt eine eindeutige Anforderung. Er besteht aus einem
definierenden  Text, Detaillierenden  Anmerkungen, der bereitzustellenden
Dokumentation, der Validierungsanleitung sowie Beispielen akzeptabler Ldsungen
(falls vorhanden). Der Inhalt eines Anforderungsblocks kann nach Risikoklassen
unterteilt sein. Daraus ergibt sich die schematische Darstellung eines
Anforderungsblocks in Abbildung 2-3.

Titel der Anforderung

Hauptaussage der Anforderung

Detaillierende Anmerkungen (Anwendungsbereich, zusatzliche Erklarungen,
Ausnahmen usw.)

Erforderliche Dokumentation (eventuell nach Risikoklassen unterteilt)

Validierungsanleitung fur|Validierungsanleitung fur...
eine Risikoklasse eine andere Risikoklasse

Beispiel einer akzeptablen
Losung far eine
Risikoklasse

Beispiel einer akzeptab-
len Lésung fir eine
andere Risikoklasse

Abbildung 2-3: Aufbau eines Anforderungsblocks

Der Anforderungsblock enthalt den technischen Inhalt der Anforderung einschlief3lich
der Validierungsanleitung. Er richtet sich in zwei Richtungen sowohl an den Hersteller
als auch an die Benannte Stelle: (1) die Berlcksichtigung der Anforderung als
Mindestbedingung, und (2) kein Aufstellen von Forderungen Uber diese Anforderung
hinaus.

Hinweise fir den Hersteller:

e Erfillen der Hauptaussage sowie der zusatzlichen Detaillierenden
Anmerkungen.
o Bereitstellen der Dokumentation wie gefordert.

e Akzeptable Losungen sind Beispiele, die die Anforderung erfillen. Es besteht
keine Verpflichtung, sie zu befolgen.

e Die Validierungsanleitung hat informativen Charakter.

Hinweise flr Benannte Stellen:

e Erfillen der Hauptaussage sowie der zusatzlichen Detaillierenden
Anmerkungen.

e Befolgen der Validierungsanleitung.
e Bestatigen der Vollstandigkeit der bereitgestellten Dokumentation.
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2.4 Arbeiten mit Checklisten

Checklisten sind ein Mittel, um sicherzustellen, dass alle Anforderungen innerhalb
eines Kapitels durch den Hersteller oder Prifer abgedeckt wurden. Sie sind Teil des
Baumusterprufberichtes. Es ist zu beachten, dass die Checklisten nur
zusammenfassenden Charakter haben und nicht zwischen Risikoklassen
unterscheiden. Die Checklisten ersetzen nicht die Anforderungsdefinitionen. Die
vollstadndigen Beschreibungen sind den Anforderungsblocks zu entnehmen.

Verfahren:

e Die Checklisten, die gemal} der in Schritt 1, 2 und 3 in Abschnitt 2.2
beschriebenen Auswahl notwendig sind, sind zu sammelin.

e Die Checklisten sind durchzugehen und es ist zu prifen, ob alle
Anforderungen erfullt wurden.

e Die Checklisten sind wie vorgegeben auszufillen.
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3 Definition von Risikoklassen

3.1 Allgemeiner Grundsatz

Die Anforderungen des vorliegenden Leitfadens werden nach (Software-)
Risikoklassen unterschieden. In diesem Leitfaden beziehen sich die Risiken auf die
Software des Messgerats und nicht auf eine sonstige Komponente. Der Einfachheit
halber wird der kirzere Begriff "Risikoklasse" verwendet. Jedes Messgerat muss in
eine bestimmte Risikoklasse eingestuft werden, da die anzuwendenden spezifischen
Softwareanforderungen auf die Risikoklasse zugeschnitten sind, zu welcher das Gerat
gehort.

Die in diesem Leitfaden behandelten Software-Risiken bei Messgeraten werden
hauptsachlich durch drei Risikofaktoren verursacht: unangemessener Softwareschutz,
unangemessene Softwareprifung und Abweichung vom Geratetyp. Eine Risikoklasse
ist eine Kombination von Stufen dieser drei Risikofaktoren, bei der sich die Definition
der Risikofaktorstufen indirekt von der Definition der Stufen fur die entsprechend
notwendigen GegenmalRnahmen ableitet. Fir jeden dieser Risikofaktoren werden drei
Stufen von Gegenmalinahmen eingefihrt — niedrig, mittel und hoch. Je héher das
angenommene Risiko, desto héher die Stufe der zu ergreifenden Gegenmal3nahme.

3.2 Beschreibung der Stufen von Gegenmal3nahmen fir die
Risikofaktoren

Fur die jeweiligen Stufen werden die folgenden Festlegungen benutzt:

Stufen fur den Softwareschutz

Niedrig: Es sind keine besonderen SchutzmalRnahmen gegen vorsatzliche
Veranderungen erforderlich.

Mittel: Die Software ist gegen vorsatzliche Veranderungen geschutzt, die mit
Hilfe von leicht verfigbaren und einfachen, gangigen Softwaretools (z.B.
Texteditoren) vorgenommen werden kdnnen.

Hoch: Die Software ist gegen vorsatzliche Veranderungen geschutzt, die mit
Hilfe wvon anspruchsvollen Softwaretools (z.B. Debuggern oder
Festplatteneditoren, Softwareentwicklungstools usw.) vorgenommen
werden kdnnen.

Stufen fur die Softwareprifung

Niedrig: Mit dem Gerat wird eine Standard-Baumusterfunktionsprifung
durchgefuhrt. Eine zusatzliche Softwareprifung ist nicht erforderlich.

Mittel: Zusatzlich zu der Prufung der Stufe "Niedrig" wird die Software auf Basis
ihrer Dokumentation geprift. Die Dokumentation beinhaltet die
Beschreibung der Softwarefunktionen, die Parameterbeschreibung usw.
Praktische Tests der softwaregestiutzten Funktionen (Stichproben)
kénnen ausgefihrt werden, um die Plausibilitat der Dokumentation und
die Wirksamkeit der Schutzmalinahmen zu Uberprifen.
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Hoch: Zusétzlich zu den Prifungen der Stufe "Mittel” wird ein Tiefentest der
Software ausgefihrt, normalerweise auf Basis des Quellcodes.

Software-Konformitatsebene

Niedrig: Die rechtlich relevante Software einzelner Gerate gilt als konform mit der
rechtlich relevanten Software des in der Prifung befindlichen
Geréatetyps, falls die Funktionalitdit der Software der technischen
Dokumentation des Gerétetyps entspricht. Der Binarcode der Software
selbst muss nicht unbedingt identisch mit der Software des Geratetyps
sein.

Mittel: Zusatzlich zur Konformitatsebene "niedrig" ist der Binarcode der rechtlich
relevanten Software einzelner Gerate identisch mit der Software des in
der Prufung (oder Nachprifung) befindlichen Geratetyps. Software-
Trennung ist erlaubt, wenn die Einschrankungen in Teil S des
vorliegenden Leitfadens (Kapitel 8) erfiillt sind.

Hoch: Der Binarcode der vollstandigen Software, die in den einzelnen Geraten
implementiert ist, ist identisch mit der Software des in der Prifung (oder
Nachprifung) befindlichen Geratetyps. Eine Softwaretrennung ist nicht
mehr relevant.

3.3 Ableitung von Risikoklassen

Von den 27 theoretisch mdglichen Stufenkombinationen sind nur 3 oder hdchstens 6
von praktischem Interesse (Risikoklassen B, C, D, eventuell A, E und F). Sie decken
alle Messgerateklassen ab, die unter die Bestimmungen der MID fallen. Darlber
hinaus bieten sie gentigend Spielraum fur den Fall ge&dnderter Risikobewertungen. Die
Klassen werden in der nachstehenden Tabelle definiert. Die Tabelle muss so
interpretiert werden, dass eine bestimmte Risikoklasse mit Hilfe der entsprechenden
Stufenkombination der notwendigen Gegenmal3nahmen definiert wird.

Risikoklasse | Softwareschutz | Softwareprifung | Softwarekonformitét
A niedrig niedrig niedrig
mittel mittel niedrig
C mittel mittel mittel
D hoch mittel mittel
E hoch hoch mittel
F hoch hoch hoch

Tabelle 3-1: Definition der Risikoklassen
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3.4 Interpretation der Risikoklassen

Risikoklasse A:

Risikoklasse B:

Risikoklasse C:

Risikoklasse D:

Risikoklasse E:

Risikoklasse F:

Dies ist die niedrigste Risikoklasse Uberhaupt. Es sind keine
besonderen Malinahmen gegen vorsatzliche Softwareanderungen
erforderlich. Die Softwareprifung ist Teil der Funktionsprifung des
Geréats. Konformitat mit der Dokumentation wird gefordert. Es wird
nicht erwartet, dass irgendein Gerat als Gerat der Risikoklasse A
eingestuft wird. Durch Einfihren dieser Klasse wird jedoch die
entsprechende Méglichkeit offen gehalten

Im Vergleich mit Risikoklasse A wird der Softwareschutz auf
mittlerer Stufe gefordert. Dementsprechend wird die Prifstufe auf
die mittlere Stufe angehoben. Die Konformitat bleibt gegenuber
Risikoklasse A unverandert.

Die Softwareprifung wird auf der Basis der Dokumentation
ausgefihrt. Folglich ermdglicht die Baumusterpriifbescheinigung
verschiedene Umsetzungen der gleichen Dokumentation, wenn
die Messgeréate auf den Markt gebracht werden®.

Im Vergleich mit Risikoklasse B wird die Konformitatsebene auf
"mittel" angehoben. Dies bedeutet, dass der Binarcode der
rechtlich relevanten Software einzelner Gerate identisch mit der
Software des in der Prufung befindlichen Geréatetyps ist. Die
Schutz- und Prifstufen bleiben gegenlber Risikoklasse B
unverandert.

Der wichtigste Unterschied zu Risikoklasse C ist das Anheben der
Schutzstufe auf "hoch". Da die Prifstufe unverandert bei "mittel"
bleibt, muss eine ausreichend informative Dokumentation
bereitgestellt werden, um die Eignung der ergriffenen
Schutzmallnahmen zu zeigen. Die Konformitatsebene bleibt
gegenuber Risikoklasse C unverandert.

Im Vergleich mit Risikoklasse D wird die Prufstufe auf "hoch”
angehoben. Die Schutz- und Konformitatsebenen bleiben
unverandert.

Die Stufen werden in jeder Hinsicht (Schutz, Prufung und
Konformitét) auf "hoch" gesetzt. Der Unterschied zur Risikoklasse
E ist, dass es keine rechtlich nicht relevante Software mehr gibt.

1

Nachdem das Messgerat auf den Markt gebracht wurde, hangt die Erlaubnis fir die Anderung von Software

von nationalen Regelungen ab.
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4 Basisanforderungen an die eingebettete Software in
einem Messgerat mit zweckgebundener Hard- und
Software (Typ P)

Der Satz spezifischer Anforderungen des vorliegenden Kapitels ist giltig fir Messge-
rate mit zweckgebundener Hard- und Software sowie fur Teilgerate und Baueinheiten
gemal WELMEC Leitfaden 8.8 (Modular Evaluation of Measuring Instruments (Modu-
lare Bewertung von Messgeraten)) mit zweckgebundener Hard- und Software. Die
Gultigkeit erstreckt sich auf Teilgerate und Teile, auch wenn sie im folgenden Text
nicht fortwadhrend erwahnt wird. Die Bedingungen, unter denen Teilgerate und Teile
separat gepruft und die dazugehdrigen Zertifikate akzeptiert werden kdnnen, sind je-
doch nicht Bestandteil des vorliegenden Leitfadens.

Wenn das Messgerat einen Universalcomputer (All-Zweck-PC) benutzt, gelten die
spezifischen Anforderungen in Kapitel 5 (Typ-U-Gerat). Die spezifischen
Anforderungen fur Typ-U-Gerate muissen immer dann verwendet werden, wenn
mindestens eins der folgenden technischen Merkmale der Messgerate mit
zweckgebundener Hard- und Software nicht vollstandig zutrifft.

4.1 Technische Beschreibung

Ein Typ-P-Gerat ist ein Messgerat mit einem eingebetteten IT-System (z.B. ein
Mikroprozessor- oder Mikrocontroller-basiertes System). Samtliche Komponenten des
IT-Systems kdnnen bewertet werden.

Das eingebettete IT-System wird insbesondere wie folgt charakterisiert:

e Die Software ist ausschlieBlich fir den Messzweck konstruiert. Zusatzliche
Funktionen fur die Sicherung von Software und Daten, fiir die Ubertragung
von Daten und den Download von Software gelten als fir den Messzweck
konstruiert.

e Die Benutzerschnittstelle ist fur den Messzweck ausgelegt, d.h. sie wird
normalerweise in einem Betriebsmodus verwendet, der der gesetzlichen
Kontrolle unterliegt. Das Umschalten in einen Betriebsmodus, der nicht der
gesetzlichen Kontrolle unterliegt, ist mdglich.

e Ein Betriebssystem oder Subsysteme davon kénnen vorhanden sein, wenn

- die gesamte Kommunikation von der rechtlich relevanten Software
gesteuert wird,

- sie das Laden oder Andern von Programmen, Parametern oder Daten
oder das Ausfuhren von Programmen nicht erlauben,

- sie die Anderung der Umgebung der rechtlich relevanten Anwendung
usw. nicht erlauben.

Dies beinhaltet, dass der Zugangsschutz voreingestellt sein muss und nicht
Ergebnis einer entsprechenden nachfolgenden Konfiguration dieser
Komponenten ist.

e Die Softwareumgebung ist unveranderlich; es gibt keine internen oder
externen Mittel fur die Programmierung oder Anderung der Software in ihrem
eingebetteten Status. Softwaredownload ist erlaubt, wenn die spezifischen
Anforderungen von Anhang D (Kapitel 9) beachtet werden.
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4.2 Spezifische Anforderungen an Typ P

Risikoklassen B bis E

P1: Dokumentation
Zusatzlich zur spezifischen Dokumentation, die fur jede der folgenden Anforderungen erforderlich ist,
muss die Dokumentation grundsatzlich Folgendes umfassen:
a. Eine Beschreibung der rechtlich relevanten Software.
b. Eine Beschreibung der Genauigkeit der Messalgorithmen (z.B. Preisberechnungs- und
Rundungsalgorithmen).
Eine Beschreibung der Benutzerschnittstelle, der Menis und der Dialoge.
Der bzw. die Software-ldentifikator(en) der rechtlich relevanten Software.
e. Einen Uberblick Uber die Systemhardware, z.B. Block-Schaltbild, Computerart(en),
Netzwerkarten, usw..
f. Das Betriebshandbuch.

oo

Risikoklasse B | Risikoklasse C | Risikoklasse D

P2: Softwareidentifikation

Die rechtlich relevante Software muss eindeutig gekennzeichnet sein. Der bzw. die ldentifikatoren
missen dauerhaft durch das Gerat angezeigt oder auf Befehl oder wahrend des Arbeitsablaufs angezeigt
werden.

Detaillierende Anmerkungen:

1. Rechtlich relevante Software-ldentifikatoren kdnnen unabhéngig oder Teil gut strukturierter
Identifikatoren sein. Im zweiten Fall missen rechtlich relevante Software-ldentifikatoren klar erkennbar
sein.

2. Wenn verschiedene Softwareversionen giltige Umsetzungen desselben Baumusters sind (z.B. fir
Gerate in Risikoklasse B), dann missen die rechtlich relevanten Software-ldentifikatoren fir jede
Version eindeutig sein.

3. Die rechtlich relevanten Software-Identifikatoren werden als bauartspezifische Parameter betrachtet.

Wenn der Identifikator untrennbar mit der Software selbst verbunden ist, gelten die Malnahmen zur
Softwaresicherung (siehe P5 und P6). Wenn nicht, sind andere Sicherungsmaflinahmen erforderlich.

4. Die rechtlich relevanten Software-ldentifikatoren missen ohne ein zuséatzliches Tool problemlos
darstellbar sein.

Erforderliche Dokumentation:

1. Die Dokumentation muss Software-ldentifikatoren auflisten und beschreiben, wie sie erzeugt,
gesichert und dargestellt werden kénnen und wie sie strukturiert sind, um sowohl zwischen rechtlich
relevanten Software-Identifikatoren und anderen unterscheiden als auch ihre Eindeutigkiet bewerten
zu kénnen.

Validierungsanleitung:

Auf Basis der Dokumentation ist zu Uberprifen:

« ob in der Dokumentation rechtlich relevante Software-ldentifkatoren angegeben sind

- ob die Software, die rechtlich relevante Aufgaben ausfuhrt, klar beschrieben ist, so dass
nachvollziehbar ist, welcher rechtlich relevante Softwareteil von welchem Software-ldentifikator
abgedeckt wird

» die Beschreibung der Visualisierung der rechtlich relevanten Software-Identifikatoren
« ob alle rechtlich relevanten Software-ldentifikatoren eindeutig sind (besonders bei Nachprifungen).

Funktionsprufungen:

+ ob die rechtlich relevanten Software-ldentifkatoren wie in der Dokumentation beschrieben sichtbar
gemacht werden kénnen

« ob die dargestellten rechtlich relevanten Software-ldentifkatoren mit den in der Dokumentation
angegebenen ldentifikatoren identisch sind

» Die rechtlich relevanten Software-Identifikatoren sind von anderen Identifikatoren unterscheidbar
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Beispiel einer akzeptablen Lésung:

« Mehrere Formate des rechtlich relevanten Software-ldentifikators sind akzeptabel:
a) jede beliebige Zahlen-, Buchstaben- oder sonstige Zeichenreihe,

b) jede beliebige Zeichenreihe, die evtl. von einer Versionsnummer erganzt wird,
c) eine Checksumme lber den Code.

« Wahit der Hersteller einen gemischten Identifikator fur rechtlich relevante und rechtlich nicht relevante
Software, ist eine einfache Losung zur Unterscheidung der Identifikatoren die Verwendung von
Platzhaltern in der Baumusterprifbescheinigung, z.B. "abcl.xx", wobei "abcl" fir die rechtlich
relevante Software und "xx" als Platzhalter fur rechtlich nicht relevante Software steht. Der bzw. die
Identifikator(en) werden dauerhaft auf einem gesicherten Schild, auf Befehl oder beim Anlaufvorgang
dargestellt.

Zusatze fiur Risikoklasse E

Erforderliche Dokumentation
Identisch mit den Risikoklassen B bis D

Validierungsanleitung
Identisch mit den Risikoklassen B bis D.

Risikoklasse B | Risikoklasse C | Risikoklasse D

P3: Einflussnahme uber die Benutzerschnittstelle
Die Uber die Benutzerschnittstelle eingegebenen Befehle dirfen die rechtlich relevante Software, die
geréatespezifischen Parameter und die Messdaten nicht unzuldssig beeinflussen.

Detaillierende Anmerkungen:

1. Es muss eine eindeutige Zuordnung jedes Befehls zu einer angestol3enen Funktion oder
Datenanderung geben.

2. Befehle, die nicht dokumentiert sind, diirfen keine Wirkung auf die rechtlich relevanten Funktionen,
geratespezifischen Parameter und Messdaten haben.

3. Die jeweiligen Softwareteile, die die Befehle interpretieren, gelten als rechtlich relevante Software.

Erforderliche Dokumentation:
Wenn das Gerat die Fahigkeit zum Befehlsempfang hat, muss die Dokumentation folgendes enthalten:

« Beschreibung von Befehlen und ihrer Wirkung auf die rechtlich relevante Software, geratespezifischen
Parameter und Messdaten.

» Beschreibung, wie die rechtlich relevante Software, geratespezifischen Parameter und Messdaten vor
dem Einfluss anderer Eingaben geschiitzt werden.

Validierungsanleitung:

Auf Basis der Dokumentation ist zu Uberprifen:

» ob alle dokumentierten Befehle zulassig sind, d.h. ob sie eine erlaubte Auswirkung auf die rechtlich
relevante Software, geratespezifischen Parameter und Messdaten haben.

» Prufen der Schutzmafinahmen gegen Einfliisse von anderen Eingaben.

Funktionsprifungen:
» Ausfihren praktischer Tests (Stichproben) mit den dokumentierten Befehlen.
» Prufen, ob es nicht dokumentierte Befehle gibt.

Beispiel einer akzeptablen Losung:

Ein Softwaremodul empféngt und interpretiert Daten von der Schnittstelle. Dieses Modul ist Teil der recht-
lich relevanten Software. Es leitet nur erlaubte Befehle zu den anderen rechtlich relevanten Softwaremo-
dulen. Alle unbekannten oder nicht erlaubten Abfolgen von Schalter- oder Tastenbetatigungen werden
zurickgewiesen und haben keine Auswirkung auf die rechtlich relevante Software, geratespezifischen
Parameter und Messdaten.

Zusatze fiur Risikoklasse E

Erforderliche Dokumentation (zuséatzlich zur fur Risikoklasse B bis D geforderten Dokumentation):
Quellcode der rechtlich relevanten Software.
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Validierungsanleitung (zusatzlich zur Anleitung fir Risikoklassen B bis D):

Auf Basis des Quellcodes ist zu Uberprifen:

« 0b die Software so aufgebaut ist, dass der Datenfluss beziiglich der Befehle eindeutig definiert ist und
nur in der rechtlich relevanten Software realisiert wird.

« dass kein unzulassiger Datenfluss von der Benutzerschnittstelle zu den zu schiitzenden Bereichen
erfolgt.

+ ob die Befehle richtig entschliisselt werden. Die Uberpriifung kann mit Tools oder manuell erfolgen.

Risikoklasse B | Risikoklasse C | Risikoklasse D

P4: Einflussnahme tber die Kommunikationsschnittstelle
Die uber Kommunikationsschnittstellen des Geréats eingegebenen Befehle dirfen die rechtlich relevante
Software, gerétespezifischen Parameter und Messdaten nicht unzuléassig beeinflussen.

Detaillierende Anmerkungen:

1. Es muss eine eindeutige Zuordnung jedes Befehls zu einer angestol3enen Funktion oder
Datenanderung geben.

2. Befehle, die nicht dokumentiert sind, dirfen keine Wirkung auf die rechtlich relevanten Funktionen,
geréatespezifischen Parameter und Messdaten haben.

3. Die jeweiligen Softwareteile, die die Befehle interpretieren, missen als rechtlich relevante Software
betrachtet werden.

4. Schnittstellen, die Befehle mit unzulassigen Auswirkungen auf die rechtlich relevante Software,
geratespezifischen Parameter und Messdaten zulassen, muissen versiegelt oder auf sonstige
angemessene Weise geschiitzt werden.

Dies gilt auch fur Schnittstellen, die nicht vollstandig bewertet werden kénnen.
5. Diese besondere Anforderung gilt nicht fir Softwaredownloads gemaf Anhang D.

Erforderliche Dokumentation:
Verfligt das Geréat Uber eine Schnittstelle, muss die Dokumentation umfassen:

» Beschreibung von Befehlen und ihrer Wirkung auf die rechtlich relevante Software, geratespezifischen
Parameter und Messdaten.

« Beschreibung, wie die rechtlich relevante Software, geratespezifischen Parameter und Messdaten vor
dem Einfluss durch andere Eingaben geschitzt werden.

Validierungsanleitung:

Auf Basis der Dokumentation ist zu Uberprifen:

e ob alle dokumentierten Befehle zulassig sind, d.h. ob sie eine erlaubte Auswirkung auf rechtlich
relevante Software, geratespezifische Parameter und Messdaten haben.

» Prufen der Schutzmafinahmen gegen Einfllisse von anderen Eingaben.

Funktionsprifungen:
Ausfiihren praktischer Tests (Stichproben) mit Peripherieausstattung.

Beispiel einer akzeptablen Losung:

Ein Softwaremodul empfangt und interpretiert die Daten von der Schnittstelle. Dieses Modul ist Teil der
rechtlich relevanten Software. Es leitet nur erlaubte Befehle zu den anderen rechtlich relevanten Softwa-
remodulen. Alle unbekannten oder nicht erlaubten Signal- oder Codefolgen werden zurtickgewiesen und
haben keine Auswirkung auf die rechtlich relevante Software, geratespezifischen Parameter oder Mess-
daten.

Zusatze fur Risikoklasse E

Erforderliche Dokumentation (zusatzlich zur fir Risikoklassen B bis D geforderten Dokumentation):
Quellcode der rechtlich relevanten Software.

Validierungsanleitung (zusétzlich zur Anleitung fir Risikoklassen B bis D):

Auf Basis des Quellcodes ist zu Uberprifen:

« ob die Software so aufgebaut ist, dass der Datenfluss bezlglich der Befehle eindeutig in der rechtlich
relevanten Software definiert ist und nachvollzogen werden kann.

« ob kein unzulassiger Datenfluss von der Benutzerschnittstelle zu den zu schiitzenden Bereichen
erfolgt.

+ ob die Befehle richtig entschliisselt werden. Die Uberpriifung kann mit Tools oder manuell erfolgen.

Blatt 22 von 119




WELMEC 7.2, 2015 Softwareleitfaden

Risikoklasse B | Risikoklasse C | Risikoklasse D

P5: Schutz vor zufélligen oder unbeabsichtigten Anderungen
Rechtlich relevante Software und geratespezifische Parameter missen vor zufélligen oder
unbeabsichtigten Veranderungen geschitzt werden

Detaillierende Anmerkungen:

1. Die Software muss in der Lage sein, mdogliche Anderungen infolge physikalischer Effekte
(elektromagnetische Stérung, Temperatur, Vibration usw.) zu erfassen.

2. Es sind Mal3nahmen zu ergreifen, um die Benutzerschnittstellen vor unbeabsichtigter Fehlbedienung
zu schitzen.

Erforderliche Dokumentation:

1. Die Dokumentation sollte die MaBBnahmen aufzeigen, die zur Erkennung und zum Schutz der
rechtlich relevanten Software und geratespezifischen Parameter gegen unbeabsichtigte Anderungen
getroffen wurden.

Validierungsanleitung:

Auf Basis der Dokumentation ist zu Uberprifen:

« 0ob MaRnahmen gegen unbeabsichtigte Anderungen beschrieben werden und angemessen sind.

Funktionsprufungen:

» Durch geeignete Stichproben tberprifen, ob vor dem Léschen von Messdaten eine Warnung erfolgt,
sofern Loschen Uberhaupt mdglich ist.

Beispiel einer akzeptablen Losung:

+ Die versehentliche Anderung von rechtlich relevanter Software und geratespezifischen Parametern
muss dadurch Uberprift werden, dass periodisch Prifsummen berechnet und automatisch mit den
hinterlegten Sollwerten verglichen werden. Stimmt der Vergleich nicht Uberein, sind zum Geréat
passende Reaktionen erforderlich (z.B. Anhalten der Messung, entsprechende Anzeige der
Messdaten, siehe Kapitel 10 fur eventuelle Empfehlungen).

« Alternativmethoden sind mdoglich, wenn sich der Anderungsstatus der Software mit ihrer Hilfe
identifizieren l&sst.

» Zum Thema Fehlererkennung siehe Anhang | (Kapitel 10).

Zusatze fur Risikoklasse E

Erforderliche Dokumentation (zuséatzlich zur fir Risikoklassen C und D geforderten Dokumentation):
Quellcode der rechtlich relevanten Software.

Validierungsanleitung (zusétzlich zur Anleitung fur Risikoklassen C und D):

Auf Basis des Quellcodes ist zu Uberprifen:
» ob die getroffenen MalRnahmen zum Erkennen von Verénderungen (Stérungen) geeignet sind.
» 0b alle Teile der rechtlich relevanten Software durch die Prifsumme abgedeckt sind.
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Risikoklasse B | Risikoklasse C | Risikoklasse D

P6: Schutz vor vorséatzlichen Anderungen
Rechtlich relevante Software und Messdaten miissen vor unzulassigen Veranderungen, Laden oder
Austausch von Hardwarespeichern geschiitzt werden.

Detaillierende Anmerkungen:

1. Zum Thema Schutz gegen Manipulation mit Hilfe der Benutzerschnittstelle, siehe P3.

2. Zum Thema Schutz gegen Manipulation mit Hilfe der Kommunikationsschnittstelle, siehe P4.

3. Messdaten gelten bereits als ausreichend gesichert, wenn sie lediglich von rechtlich relevanter
Software verarbeitet werden (z.B. im Speicher oder in Registern).

Detaillierende Anmerkungen:

4. Eine Priufsumme oder Alternativmethode mit
derselben Anforderungsstufe ist zur Verfligung zu
stellen, um die Erkennung von Softwarednderungen
zu unterstitzen. Die berechnete Prifsumme oder eine
Alternativanzeige der Softwarednderung ist auf Befehl
fur Kontrollzwecke sichtbar zu machen.

5. Die Prufsumme oder Alternativanzeige wird tber die
rechtlich relevante Software berechnet. Die Software,
mit Hilfe derer die Prifsummen oder
Alternativanzeigen erzeugt werden, ist Bestandteil der
rechtlich relevanten Software.

Erforderliche Dokumentation:
In der Dokumentation sollten die Schutzmethoden beschrieben sein:

¢ Beschreibung von getroffenen MalRnahmen zum Schutz der Software und geratespezifischen
Parameter, insbesondere die Beschreibung der Berechnungsmethode fir Prifsummen und
Sollprifsummen mit der entsprechenden Nennanzeige fir Risikoklassen C und D.

Validierungsanleitung:
Auf Basis der Dokumentation ist zu Uberprifen:

« ob die dokumentierten MalRnahmen zur Sicherung des Softwarespeichers gegen unbefugten
Austausch ausreichend sind.

« ob die Prifsumme(n) oder Alternativanzeige(n) die rechtlich relevante Software abdecken.

Funktionsprifungen:
» Praktisches Testen des Programmiermodus und Prifen, ob das Abschalten funktioniert.
« Vergleich berechneter Priifsummen oder alternativer Anzeigen mit den Sollwerten.

Beispiel einer akzeptablen Losung: Beispiel einer akzeptablen Lésung: (zusatzlich zu a) und
a) Um zu verhindern, dass der physische | b))
Speicher entfernt und ausgetauscht wird, | ¢) Der Programmcode wird mittels Prifsummen

sollte entweder das Gerategehause oder | geschiitzt. Das Programm berechnet seine eigene
der physische Speicher selbst gegen |Prifsumme und vergleicht sie mit einem Sollwert, der im
unbefugte Entnahme gesichert sein. ausfuhrbaren Code verborgen ist. Wenn der Selbsttest
b) Das Gerat ist versiegelt und die |fehlschlagt, wird das Programm gesperrt.

Schnittstellen genligen den Anforderun- | Fur jeden Prifsummenalgorithmus muss eine Schlissel-
gen P3 und P4. lange von mindestens 2 Byte verwendet werden; eine
CRC-32-Prufsumme mit einem geheimen Startvektor (im
ausfuhrbaren Code verborgen) ist ausreichend (siehe auch
Anhénge L und T).

Zusatze fur Risikoklasse E

Erforderliche Dokumentation (zusatzlich zur fir Risikoklassen B bis D geforderten Dokumentation):
Quellcode der rechtlich relevanten Software.
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Validierungsanleitung (zusatzlich zur Anleitung fir Risikoklassen B bis D):

Auf Basis des Quellcodes ist zu Uberprifen:
» ob die zur Erfassung von vorséatzlichen Anderungen getroffenen Manahmen angemessen sind.

Risikoklasse B | Risikoklasse C | Risikoklasse D

P7: Parameterschutz )
Geratespezifische Parameter mussen nach dem Einstellen gegen unbefugte Anderung gesichert werden.

Detaillierende Anmerkungen:

1. Im normalen gesicherten Betriebsmodus dirfen geratespezifische Parameter nicht mehr &nder-
bar sein.
Sie durfen nur in einem speziellen Betriebsmodus des Geréates justierbar sein.

2. Einige geratespezifische Parameter dirfen ungesichert bleiben. Zu geratespezifischen Parame-
tern siehe Anhang |I.

Erforderliche Dokumentation:

Die Dokumentation muss die geratespezifischen Parameter beschreiben und ob und wie sie eingestellt
und wie sie gesichert werden.

Validierungsanleitung:
Auf Basis der Dokumentation ist zu Uberprifen:

+ ob Anderung oder Justierung zu sichernder geratespezifischer Parameter nach der Sicherung
unmaglich ist.

« ob alle relevanten Parameter (falls vorhanden, in Anhang | angegebenen) gesichert sind.

Funktionsprifungen:
+ Uberpriifen des Justierungs-/(Konfigurations-)Modus und Prifen, ob die Sperrung nach der
Sicherung funktioniert.

+« Prufen der Klassifizierung und des Zustands der Parameter (gesichert/setzbar) am Display des
Messgerétes, wenn ein entsprechender Menipunkt zur Verfigung steht.

Beispiel einer akzeptablen Losung:

a) Die Parameter sind durch Versiegelung des Gerats oder Speichergehduses und Sperren des
Schaltkreiseingangs, der Schreiben aktiviert/sperrt, durch einen dazugehdorigen, versiegelten Jumper
oder Schalter gesichert.

b) Ereigniszahler / Ereignislogbuch:

« Ein Ereigniszahler registriert jede Anderung eines
Parameterwertes. Der aktuelle Zahlerstand kann angezeigt
und mit dem urspringlichen Zahlerstand verglichen
werden, der vor der Inbetriebnahme des Messinstruments
oder bei der letzten Eichung aufgezeichnet wurde und
unléschbar auf dem Gerat registriert ist.

« Anderungen der Parameter werden in  einem
Ereignislogbuch registriert, d.h. es erfolgt eine
Informationsaufzeichnung in einem nicht léschbaren
Speicher. Jeder Eintrag wird automatisch von der rechtlich
relevanten Software erzeugt und enthalt:

o0 den Identifkatoren des Parameters (z.B. den
Namen),

0 den Parameterwert (den aktuellen oder den
vorherigen Wert),

o den Zeitstempel der Anderung

« Das Ereignislogbuch kann nicht ohne Zerstérung eines
Siegels geldscht oder geéndert werden.

Definition:

Ereigniszahler: Ein Ereigniszéhler registriert jede Anderung eines
Parameterwertes. Er dient als Mittel zur Uberwachung von Anderungen.
Ereignislogbuch: Ein Ereignislogbuch registriert jede Anderung der
Software oder der Parameter. Es dient als Mittel zur Uberwachung von
Anderungen. Es registriert mindestens den Identifikator des geanderten
Elementes sowie zusétzliche Informationen.
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Zusatze fiur Risikoklasse E

Erforderliche Dokumentation (zuséatzlich zur fur Risikoklassen B bis D geforderten Dokumentation):
Quellcode der rechtlich relevanten Software, der die Art und Weise der Sicherung und Anzeige der

rechtlich relevanten Parameter aufzeigt.
Validierungsanleitung (zusatzlich zur Anleitung fir Risikoklassen B bis D):

Auf Basis des Quellcodes ist zu Uberprifen:
ob die MaRnahmen fur den Schutz der Parameter angemessen sind (z.B. Justiermodus nach dem

Sichern gesperrt).
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5 Basisanforderungen an die Software von Messgeraten
mit Universalcomputer (Typ U)

Der Satz spezifischer Anforderungen des vorliegenden Kapitels ist gultig far
Messgeréte, die auf einem Universalcomputer gestitzt sind, sowie fur Teilgerate und
Baueinheiten gemall WELMEC Leitfaden 8.8, die Universalcomputer verwenden. Die
Guiltigkeit erstreckt sich auf Teilgerate und Baueinheiten, auch wenn sie im folgenden
Text nicht fortwahrend erwahnt wird. Die Bedingungen, unter denen Teilgerate und
Baueinheiten separat geprift und die dazugehdrigen Zertifikate akzeptiert werden
kénnen, sind jedoch nicht Bestandteil des vorliegenden Leitfadens.

5.1 Technische Beschreibung

Ein Messgerat vom Typ U wird typischerweise durch die folgenden Konfigurationen
charakterisiert.

Hardwarekonfiguration

a) Ein modulares auf einen Universalcomputer gestitztes System. Das
Computersystem kann ein Stand-alone-System, Teil eines geschlossenen Netzes
(z.B. Ethernet, Token-Ring-LAN) oder Teil eines offenen Netzes (z.B. Internet)
sein.

b) Da das System flr universelle Zwecke ausgelegt ist, befindet sich der Messsensor
normalerweise aullerhalb des Computersystems und st Uber eine
Kommunikationsverbindung angeschlossen.

c) Die Benutzerschnittstelle bietet neben dem Betriebsmodus fiur die Messaufgabe
weitere Funktionen, die nicht unter rechtlicher Kontrolle stehen.

d) Speichermedien kénnen fest installiert (z.B. Festplatte), entfernbar (z.B. USB) oder
entfernt vorhanden (remote) sein.

Softwarekonfiguration

e) Ublicherweise wird ein Betriebssystem verwendet.
f) Neben der Anwendung des Messgerats kdnnen sich gleichzeitig auch andere
Softwareanwendungen auf dem System befinden.

Zusétzlich zu den oben beschriebenen Konfigurationen ist von einem System vom Typ
U auch dann auszugehen, wenn die Eigenschaften eines Gerats vom Typ P (siehe
Kapitel 4.1) nicht vollstandig erfullt sind.

Ein serienmaf3ig gefertigtes Betriebssystem und mit ihm gelieferte Low-Level-Treiber
(z.B. Video-Treiber, Druckertreiber, Disk-Treiber usw.) werden als rechtlich nicht
relevant angesehen, soweit Teile nicht durch Alternativteile ersetzt sind oder speziell
fur eine bestimmte Messaufgabe programmiert worden sind.

Folgen fur die Risikoklassifikation

Die Software von Geraten vom Typ U ist sehr viel leichter zuganglich als die Software
von Geraten vom Typ P. Der Schutz der Softwareintegritat muss im Vergleich zu
Geraten vom Typ P erhoht werdeen. Insbesondere wird eine Prifsumme oder ein
gleichwertiges Mittel erwartet, um die Integritatsprifungen des Softwarecodes zu
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unterstitzen. Die Folge ist, dass die Software-Konformitatsebene "niedrig" (nur
funktionelle Ubereinstimmung der Software mit der technischen Dokumentation des in
der Prufung befindlichen Geratetyps) kein adaquates Mittel ist, um die
Softwareintegritat zu sichern. Dies bedeutet, dass die Risikoklasse C die niedrigste
Risikoklasse ist, in die Gerate vom Typ U eingestuft werden kdnnen.

5.2 Spezifische Softwareanforderungen an Typ U

Risikoklassen C bis E

Ul: Dokumentation
Zusatzlich zur spezifischen Dokumentation, die in jeder der folgenden Anforderungen erforderlich ist,
muss die Dokumentation grundséatzlich Folgendes umfassen:
a. Eine Beschreibung der rechtlich relevanten Software, der Bedeutung der Daten usw..
b. Eine Beschreibung der Genauigkeit der Messalgorithmen (z.B. Preisberechnungs- und
Rundungsalgorithmen).
Eine Beschreibung der Benutzerschnittstelle, der Menis und der Dialoge.
Ein Identifikator der rechtlich relevanten Software.
e. Einen Uberblick uber die Systemhardware, z.B. Block-Schaltbild, Computerart(en),
Netzwerkarten, usw.
f. Einen Uberblick iiber die Konfiguration des verwendeten Betriebssystems, Sicherungsaspekte
des verwendeten Betriebssystems (z.B. Schutz, Benutzerkonten, Zugriffsrechte) usw.
g. Das Betriebshandbuch.

oo

Risikoklasse C und D

U2: Softwareidentifikation
Die rechtlich relevante Software muss eindeutig gekennzeichnet sein. Identifikatoren missen vom Geréat
auf Befehl oder wahrend des Betriebs permanent dargestellt werden.

Detaillierende Anmerkungen:

1. Rechtlich relevante Software-ldentifikatoren kénnen unabhéngig oder Teil eines gut strukturierten
Identifikators sein.

2. Fur den Fall, dass ein rechtlich relevanter Software-ldentifikator in einen Gesamtidentifikator ein-
gebettet ist, muss er deutlich unterscheidbar sein.

3. Die rechtlich relevanten Identifikatoren missen fiir jede rechtlich relevante Software, mit der das
Gerat ausgestattet ist, eindeutig sein.

4. Die rechtlich relevanten Identifikatoren missen ohne zusatzliches Werkzeug problemlos darstellbar
sein.

5. Die Identifizierung soll Treiber und Komponenten des Betriebssystems umfassen, die gedndert o-
der speziell fiir eine rechtlich relevante Aufgabe programmiert wurden. Standardkomponenten, die
unverandert verwendet werden, kénnen von der Identifikation ausgenommen werden.

6. Wenn die rechtlich relevanten Funktionen und der Account des Messprozesses durch eine speziel-
le Betriebssystemkonfiguration geschiitzt sind, missen die relevanten Konfigurationsdateien einen
eigenen Identifikator besitzen.

7. Die rechtlich relevanten Software-ldentifikatoren werden als bauartspezifische Parameter betrach-
tet und mussen als solche geschitzt werden (siehe U5 und U6). Wenn die Identifikatoren nicht un-
trennbar mit der Software selbst verbunden sind, sind andere Sicherungsmalnahmen erforderlich.

Erforderliche Dokumentation:

Die Dokumentation muss die Software-ldentifikatoren auflisten und beschreiben, wie diese erzeugt
werden, wie sie gesichert werden, wie sie dargestellt werden kdnnen und, gegebenenfalls, wie sie
strukturiert sind, um zwischen rechtlich relevanten Software-ldentifikatoren und anderen
unterscheiden zu kénnen.
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Validierungsanleitung:
Auf Basis der Dokumentation ist zu Uberprifen:
* ob in der Dokumentation die rechtlich relevanten Software-Identifkatoren angeben sind.

* ob die Software, die die rechtlich relevanten Aufgaben ausfiihrt, klar beschrieben ist, so dass
nachvollziehbar ist, welcher rechtlich relevante Softwareteil von welchem Software-Identifikator
abgedeckt wird.

* Beschreibung der Erzeugung und Visualisierung der Identifikatoren.

* ob es gednderte oder selbst entwickelte Komponenten eines Betriebssystems gibt und, wenn ja, ob
sie in der Identifikation inbegriffen sind.

* ob relevante Konfigurationsdateien einen eigenen Identifikator besitzen, wenn die Software fir
Messfunktionen iber eine spezielle Betriebssystemkonfiguration geschiitzt ist.

* ob alle rechtlich relevanten Software-ldentifkatoren eindeutig sind.
Funktionsprifungen:
* Die Software-ldentifikatoren kdnnen so dargestellt werden, wie in der Dokumentation beschrieben.

* Die dargestellten Identifkatoren stimmen mit den in der Dokumentation angegebenen Identifikatoren
Uberein.

¢ Die rechtlich relevanten Software-Identifikatoren sind von anderen Identifikatoren unterscheidbar.

Beispiel einer akzeptablen Losung:

» Mehrere Formate der rechtlich relevanten Software-ldentifikatoren sind akzeptabel:
a) jede beliebige Zahlen-, Buchstaben- oder andere Zeichenreihe,
b) eine Zeichenreihe, die von einer Versionsnummer erganzt wird,
c) eine Prifsumme Uber den Code.

e Wahlt der Hersteller einen gemischten Identifikator fir die rechtlich relevante und die rechtlich nicht
relevante Software, ist eine einfache Lésung zur Unterscheidung der Identifikatoren die Verwendung
von Platzhaltern in der Baumusterprifbescheinigung, z.B. "abcl.xx", wobei "abcl" fir die rechtlich
relevante Software und "xx" als Platzhalter fir rechtlich nicht relevante Software steht.

¢ Die Identifikatoren werden auf Befehl oder beim Einschalten dargestellt.

Zusatze fur Risikoklasse E

Erforderliche Dokumentation
Identisch mit den Risikoklassen C und D

Validierungsanleitung
Identisch mit den Risikoklassen C und D

Risikoklasse C | Risikoklasse D

U3: Einflussnahme lUber die Benutzerschnittstelle
Die uber die Benutzerschnittstelle eingegebenen Befehle dirfen die rechtlich relevante Software, die
geréatespezifischen Parameter und die Messdaten nicht unzuldssig beeinflussen.

Detaillierende Anmerkungen:

1. Es muss eine eindeutige Zuordnung jedes Befehls zu einer angestof3enen Funktion oder Datenan-
derung geben.

2. Befehle, die nicht dokumentiert sind, durfen keine Wirkung auf rechtlich relevante Funktionen, gera-
tespezifische Parameter und Messdaten haben.

3. Die jeweiligen Softwareteile, die rechtlich relevante Befehle interpretieren, gelten als rechtlich rele-
vante Software.

4. Insbesondere dirfen die Uber die Benutzerschnittstelle verfligbaren Betriebssystemfunktionen die
rechtlich relevante Software, geratespezifischen Parameter und Messdaten einschlief3lich der Konfi-
guration des Betriebssystems oder andere Mittel fur ihren Schutz nicht beeinflussen.

5. Die Benutzeranwendung muss geschlossen

sein, d.h. der Nutzer darf nicht in der Lage
+ sein, Programme zu laden, Programme zu
schreiben oder Befehle an das
Betriebssystem auszufiihren.
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Erforderliche Dokumentation:
Wenn das Geréat die Fahigkeit zum Befehlsempfang
hat, muss die Dokumentation Folgendes enthalten:

e Eine Beschreibung der Befehle und ihrer
Wirkung auf die rechtlich relevante Software,
geratespezifischen Parameter und Messdaten.

» Eine Beschreibung, wie die rechtlich relevante
Software, geratespezifischen Parameter und
Messdaten vor dem Einfluss anderer Eingaben
geschiitzt werden.

» Insbesondere eine Beschreibung, wie die
rechtlich relevante Software, gerétespezifischen
Parameter und Messdaten vor Funktionen des
Betriebssystems geschitzt werden, die fur den
Nutzer verfiugbar sind.

Erforderliche Dokumentation (Dokumentation,
die zusatzlich zu Risikoklasse C erforderlich ist):

e Eine Beschreibung der Schutzmittel gegen
andere Eingaben, einschlieBlich der
Funktionen des Betriebssystems, die fur den
Nutzer verfiigbar sind.

Validierungsanleitung:

Auf Basis der Dokumentation ist zu Uberprifen:

» ob alle dokumentierten Befehle zulassig sind,
d.h. ob sie eine erlaubte Auswirkung auf die
rechtlich relevante Software, geratespezifischen
Parameter und Messdaten haben.

e Die Schutzmaflnahmen gegen Einflisse von
anderen Befehlen.

» Insbesondere die SchutzmalRhahmen gegen
Einflusse von Funktionen des Betriebssystems,
die fur den Nutzer verfugbar sind.

Funktionsprifungen:

e Durchfiihrung praktischer Tests (Stichproben)
mit dokumentierten Befehlen.

» Prufen, ob es nicht dokumentierte Befehle gibt.

Validierungsanleitung (zuséatzlich zur Anleitung
fur die Risikoklasse C):

Auf Basis der Dokumentation ist zu Uberprifen:

« ob die getroffenen MalBnahmen und die

Testprotokolle dem hohen Schutzniveau
entsprechen.

Beispiel einer akzeptablen Lésung:

e Ein Modul in der rechtlich relevanten Software
filtert unzulassige Befehle heraus. Nur dieses
Modul empfangt die Befehle, und es kann nicht
umgangen werden. Jede falsche Eingabe ist
gesperrt.

Beispiel einer akzeptablen Lésung:

e FiUr den Einsatz des Messsystems ist ein
Konto mit nur eingeschrankten
Berechtigungen eingerichtet. Der Zugriff auf
das Administratorkonto ist entsprechend U6
gesperrt.

Zusatze fiur Risikoklasse E

Erforderliche Dokumentation (zuséatzlich zur fur Risikoklasse D geforderten Dokumentation):

Quellcode der rechtlich relevanten Software.

Validierungsanleitung (zusétzlich zur Anleitung fur die Risikoklasse D):

Auf Basis des Quellcodes ist zu Uberprifen:

« ob im Softwareentwurf der Datenfluss beziglich der Befehle eindeutig in der rechtlich relevanten

Software definiert ist und Uberpriift werden kann.

« ob unzulassiger Datenfluss aus der Benutzerschnittstelle zu geschiitzten Bereichen gefunden werden

kann.

» ob die Befehle richtig entschliisselt werden. Das Uberpriifen kann mit Tools oder manuell erfolgen.
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Risikoklasse C | Risikoklasse D

U4: Einflussnahme lber die Kommunikationsschnittstelle

Die Uber die Kommunikationsschnittstellen des Gerats eingegebenen Befehle dirfen keinen
unzulassigen Einfluss auf die rechtlich relevante Software, geratespezifischen Parameter und
Messdaten haben.

Detaillierende Anmerkungen:

1. Es muss eine eindeutige Zuordnung jedes Befehls zu einer angestoRenen Funktion oder zu
Datenanderungen geben.

2. Befehle, die nicht dokumentiert sind, dirfen keine Wirkung auf rechtlich relevante Funktionen,
geréatespezifische Parameter und Messdaten haben.

3. Die jeweiligen Softwareteile, die die Befehle interpretieren, missen als rechtlich relevante Software
betrachtet werden.

4. Schnittstellen, die Befehle mit unzulassiger Wirkung auf die rechtlich relevante Software,
geréatespezifischen Parameter und Messdaten zulassen, missen versiegelt oder auf sonstige
angemessene Weise geschitzt sein.

Dies gilt auch fur Schnittstellen, die nicht vollstandig bewertet werden kénnen.

5. Diese besondere Anforderung gilt nicht, wenn ein Softwaredownload entsprechend Anhang D

durchgefiihrt wird.

Hinweis: Wenn das Betriebssystem Fernsteuerung oder —zugriff gestattet, bezieht sich die Anforderung U3 auf die
Kommunikationsschnittstelle bzw. die angeschlossenen Fernzugriffsterminals.

Erforderliche Dokumentation:

Verflgt das Gerét Uber eine Schnittstelle, muss die Dokumentation Folgendes umfassen:

« Eine Beschreibung der Befehle und ihrer Wirkung auf rechtlich relevante Software, geratespezifische
Parameter und Messdaten.

+« Eine Beschreibung, wie die rechtlich relevante Software, gerdtespezifischen Parameter und
Messdaten vor der Beeinflussung durch andere Eingaben geschiitzt werden.

Validierungsanleitung:

Auf Basis der Dokumentation ist zu Uberprifen:

» ob alle dokumentierten Befehle zulassig sind, d.h. ob sie eine erlaubte Auswirkung auf die rechtlich
relevante Software, die geratespezifischen Parameter und die Messdaten haben.

« Prufen der SchutzmafRnahmen gegen Einfllisse von anderen Befehlen.

Funktionsprifungen:

+ Ausflhren praktischer Tests (Stichproben) mit Hilfe von Zusatzausstattungen.

Beispiel einer akzeptablen Losung:

Ein Softwaremodul empfangt und interpretiert Befehle von der Schnittstelle. Dieses Modul ist Teil der
rechtlich relevanten Software. Es leitet nur erlaubte Befehle zu den anderen rechtlich relevanten
Softwaremodulen weiter. Alle unbekannten oder nicht erlaubten Befehle werden zuriickgewiesen und
haben keine Auswirkung auf die rechtlich relevante Software, geratespezifischen Parameter und
Messdaten.

Zusatze fiur Risikoklasse E

Erforderliche Dokumentation (zuséatzlich zur fur Risikoklassen B bis D geforderten Dokumentation):
Quellcode der rechtlich relevanten Software.

Validierungsanleitung (zusatzlich zur Anleitung fiir Risikoklassen C bis D):

Auf Basis des Quellcodes ist zu Uberprifen:

« ob im Softwareentwurf der Datenfluss bzgl. der Befehle in der rechtlich relevanten Software eindeutig
festgelegt ist und tGberprift werden kann.

* Suche nach unzuldssigen Datenflissen von der Benutzeroberflache bis hin zu Bereichen, die zu
schitzen sind.

+ ob die Befehle richtig entschliisselt werden. Das Uberpriifen kann mit Tools oder manuell erfolgen.
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Risikoklasse C | Risikoklasse D

U5: Schutz vor zufélligen oder unbeabsichtigten Anderungen
Rechtlich relevante Software und geratespezifische Parameter missen vor zufalligen oder
unbeabsichtigten Veranderungen geschiitzt werden.

Detaillierende Anmerkungen:

3. Mit der Software sollen mogliche Anderungen infolge physikalischer Effekte (elektromagnetische
Stérung, Temperatur, Vibration usw.) erkannt werden.

4. Es sind MaBnahmen zu ergreifen, um die Benutzerschnittstellen vor unbeabsichtigter Fehlbedienung
zu schitzen.

5. Die zufallige Anderung der rechtlich relevanten Software und geratespezifischen Parameter muss
mittels periodischer Berechnung der Prifsumme(n) und automatischem Vergleich mit hinterlegten
Sollwerten gepriift werden. Stimmt der Vergleich nicht Gberein, sind Reaktionen erforderlich, die fur
das Gerat angemessen sind (z.B. Anhalten der Messung, Anzeige der Messdaten, siehe Kapitel 10
fur eventuelle Empfehlungen).

Alternativmethoden sind mdglich, wenn sich der Anderungsstatus der Software mit ihrer Hilfe
identifizieren I&sst.

Erforderliche Dokumentation:

e Beschreibung der MaRnahmen, die zur Erkennung und zum Schutz der rechtlich relevanten
Software und der geratespezifischen Parameter gegen unbeabsichtigte Anderungen getroffen
wurden.

e Beschreibung der Prifsummenmethode und der Reaktionen im Falle der Nichtibereinstimmung.

« Beschreibung, wie und wo die Sollprifsumme(n) oder die Alternativanzeigen des Anderungsstatus
abgelegt werden.

Validierungsanleitung:

Auf Basis der Dokumentation ist zu Uberprifen:

+ ob MaRnahmen gegen unbeabsichtigte Anderungen beschrieben werden und angemessen sind.

» ob Prufsummen die rechtlich relevante Software abdecken.

» ob die Methoden zur Prifsummenberechnung, der Vergleich und die Reaktionen im Falle der
Nichtiiberinstimmung korrekt sind.

Beispiel einer akzeptablen Losung:

+ Missbrauch des Betriebssystems, Uberschreiben oder Léschen gespeicherter Daten und
Programme: Die Schutz- und Vertraulichkeitsrechte, die durch das Betriebssystem oder die
Programmiersprache zur Verfigung stehen, werden in vollem Umfang genutzt.

» Die versehentliche Anderung von rechtlich relevanter Software wird dadurch gepriift werden, dass
eine Prifsumme Uber den entsprechenden Code berechnet wird, diese mit dem Sollwert verglichen
wird und entsprechende Reaktionen eingeleitet werden, wenn der Code verandert wurde.

» Falls das Betriebssystem es gestattet, ist es empfehlenswert, dass alle Nutzerrechte zum Ldschen,
Verschieben oder Andern der rechtlich relevanten Software geloscht werden und der Zugriff Uber
Hilfsprogramme gesteuert wird.

» Zugriffskontrolle auf rechtlich relevante Software durch die Verwendung von Passwortern ist ebenso
zu empfehlen, wie der Einsatz von Read-Only-Mechanismen. Der Systemsupervisor darf Rechte nur
bei Bedarf wiederherstellen.

Zusatze fur Risikoklasse E

Erforderliche Dokumentation (zusatzlich zur fir Risikoklassen B bis D geforderten Dokumentation):
Quellcode der rechtlich relevanten Software.

Validierungsanleitung (zusatzlich zur Anleitung fiir Risikoklassen C bis D):

Auf Basis des Quellcodes ist zu Uberprifen:
« ob die getroffenen MalRhahmen zum Erkennen von Veranderungen (Fehler) geeignet sind.
» 0b alle Teile der rechtlich relevanten Software von der Priifsumme abgedeckt sind.
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Risikoklasse C | Risikoklasse D

U6: Schutz vor vorséatzlichen Anderungen
Rechtlich relevante Software und Messdaten missen vor unzuldssigen absichtlichen Veranderungen
oder Austausch geschuitzt werden.

Detaillierende Anmerkungen:

1.

2.

Der Massenspeicher, in dem die rechtlich relevante Software, Konfigurationsdateien und
geréatespezifischen Parameter aufbewahrt werden, muss vor Austausch geschiitzt sein.

Eine Prifsumme oder eine Alternativmethode mit derselben Anforderungsstufe ist zur Verfigung zu
stellen, um den Nachweis von Softwareédnderungen zu unterstitzen. Die berechnete Prifsumme
oder eine Alternativanzeige der Softwareanderung ist auf Befehl fiir Kontrollzwecke sichtbar zu
machen.

Die Prifsumme oder Alternativanzeige wird Uber die rechtlich relevante Software berechnet. Die
Software, die die Erzeugung der Prifsummen oder Alternativanzeigen durchfiihrt, ist Bestandteil der
rechtlich relevanten Software.

Es miissen MalRnahmen ergriffen werden, um rechtlich relevante Software vor Anderungen oder
Austausch durch andere Software mit Hilfe der SchutzmalBnahmen des Betriebssystems zu
schutzen.

Die Teile und Merkmale des Betriebssystems, die den Schutz der rechtlich relevanten Software
realisieren, missen als rechtlich relevante Software betrachtet und als solche geschiitzt werden.
Diese besondere Anforderung gilt nicht, wenn ein Softwaredownload entsprechend Anhang D
durchgefiihrt wird.

7. Generell ist ein Universalcomputer nur dann
geeignet, wenn zuséatzliche Hardware zur Siche-
rung verwendet werden kann.

Erforderliche Dokumentation:

Beschreibung von Malinahmen, die ergriffen wurden, um die Software und geratespezifischen
Parameter zu schitzen, insbesondere die Beschreibung der Berechnungsmethode fir Priifsummen
sowie die Sollprifsummen oder Alternativmethoden mit der entsprechenden Sollanzeige.

Beschreibung von Methoden, wie die Massenspeicher gegebenenfalls vor Austausch geschitzt
werden.

Beschreibung der verwendeten Sicherungsmerkmale des Betriebssystems.
Beschreibung, wie die Prifsumme oder eine Alternativanzeige dargestellt werden.

Validierungsanleitung:
Auf Basis der Dokumentation ist zu Uberprifen:

ob die Prifsumme(n) oder Alternativanzeigen die rechtlich relevante Software umfassen.

ob die MalRnahmen, mit denen verhindert werden soll, dass rechtlich relevante Software mit Hilfe
des Betriebssystems geandert oder ausgetauscht wird, angemessen sind

dass die Merkmale des Betriebssystems, die fir den Schutz der rechtlich relevanten Software
genutzt werden, Teil der rechtlich relevanten Software sind und als solche geschuitzt werden.

dass Massenspeichergerate gegebenenfalls vor Austausch geschiitzt werden.

Funktionsprifungen

Vergleich berechneter Prifsummen oder Alternativanzeigen mit den Sollwerten.

Auf Basis der Dokumentation ist zu Uberprifen:

e o0b die getroffenen Mallhahmen dem
geforderten hohen Schutzniveau gemaf
dem Stand der Technik entsprechen.
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Beispiel einer akzeptablen Losung:

Der Programmcode wird mittels Prifsummen
geschiitzt. Das Programm berechnet seine
eigene Prifsumme und vergleicht sie mit einem
Sollwert, der im ausfiihrbaren Code verborgen
ist. Wenn der Selbsttest fehlschlagt, wird das
Programm gesperrt.

Jeder Prifsummenalgorithmus sollte  eine

Schliussellange von mindestens 2 Bytes

besitzen; eine CRC-32 Priifsumme mit einem

geheimen Initialvektor (im ausfuhrbaren Code
verborgen) ware zufriedenstellend (siehe auch

Anhénge L und T).

Die unerlaubte Veranderung der rechtlich

relevanten Software kann tber die

Zugriffskontrolle oder die Datenschutzattribute

des Betriebssystems verhindert werden. Die

Administrationsebene dieser Systeme muss

durch Versiegelung oder ein gleichwertiges

Mittel gesichert werden.

Der Zugang zum Administratorkonto wird a) fir

alle gesperrt oder b) nur nach den Regelungen

der nationalen Marktiiberwachungsgesetze
autorisierten Personen gewabhrt.

Lésung a) automatisches  Generieren  eines
zufalligen Passwortes, das
niemandem bekannt ist. Anderung
der rechtlich relevanten Konfiguration
nur moglich mittels Durchfiihrung
eines Betriebssystem-Setups.

Lésung b) Passwort durch eine autorisierte
Person gewahlt und in einem
Umschlag oder in / an dem Gehause
verborgen und versiegelt.

Ein Umgehen der SchutzmalRnahmen des

Betriebssystems durch direktes Schreiben auf

den Massenspeicher oder dessen Austausch

wird durch Versiegelung verhindert.

Beispiel einer akzeptablen Losung:

Programmcode wird durch die Speicherung
der rechtlich relevanten Software in einer
geeigneten Einsteckeinheit gesichert, die
versiegelt ist. Die Einsteckeinheit kann z.B.
einen  Read-Only-Speicher  oder  einen
Mikrocontroller enthalten.

Was Algorithmen und minimale
Schlissellangen anbetrifft, so mussen die
Anforderungen oder Empfehlungen der
nationalen und internationalen Institute, die fur

die Datensicherheit verantwortlich  sind,
berlicksichtigt werden (z.B. NIST (USA),
DCSSI (Frankreich), CESG (Vereinigtes
Kdnigreich), CCN (Spanien), NCSC

(Niederlande), BSI (Deutschland)).

Zusatze fiur Risikoklasse E

Erforderliche Dokumentation (zuséatzlich zur fur Risikoklassen C bis D geforderten Dokumentation):

Quellcode der rechtlich relevanten Software.

Validierungsanleitung (zusétzlich zur Anleitung fur die Risikoklasse D):
Auf Basis des Quellcodes ist zu Uberprifen:

die Kommunikation mit der zusatzlichen Sicherungshardware,
ob Anderungen der rechtlich relevanten Software erkannt werden.

Risikoklasse C

| Risikoklasse D

U7: Parameterschutz

Geratespezifische Parameter miissen gegen unbefugte Anderung gesichert werden.

Detaillierende Anmerkungen:

1. Da einstellbare geratespezifische Parameter

durch den Gebrauch einfacher

Tools auf

Universalcomputern manipuliert werden kénnten, missen sie in gesicherter Hardware, z.b. im

zugehdorigen Sensor, gespeichert werden

Erforderliche Dokumentation:
Die Dokumentation muss die geratespezifischen Parameter beschreiben und ob sie eingestellt werden

dirfen, wie sie eingestellt werden und wie sie gesichert werden.
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Validierungsanleitung:

Auf Basis der Dokumentation ist zu Uberprifen:

. ob Anderung oder Justierung geratespezifischer Parameter nach der Sicherung unméglich ist.
. ob alle relevanten Parameter gesichert sind.

Beispiel einer akzeptablen Losung:

e Zu schiitzende geréatespezifische Parameter werden auf einer Einsteckspeichereinheit aufbewahrt,
die gegen das Entfernen versiegelt ist oder sich direkt auf der Sensoreinheit befindet. Das Schreiben
von Parametern wird durch Versiegeln des Schreibschutzschalters im gesicherten Zustand
unterbunden.

* Ungeschitzte setzbare Parameter sind auf einem Standardspeicher des Universalcomputers
gespeichert.

Zusatze fiur Risikoklasse E

Erforderliche Dokumentation (zuséatzlich zur fur Risikoklassen C bis D geforderten Dokumentation):
Quellcode der rechtlich relevanten Software.

Validierungsanleitung (zusatzlich zur Anleitung fiir Risikoklassen C bis D):

Auf Basis des Quellcodes ist zu tUberprifen:
» 0b die zum Schutz von Parametern getroffenen MaBnahmen angemessen sind.

Risikoklasse C | Risikoklasse D

U8: Vorstellung der Messdaten
Die Authentizitat der dargestellten Messdaten muss garantiert sein.

Detaillierende Anmerkungen:

1. Dargestellte Messdaten kdnnen als authentisch angesehen werden, wenn die Darstellung von der
rechtlich relevanten Software generiert wird.

2. Es darf nicht méglich sein, zugelassene rechtlich relevante Software zur Darstellung von Messdaten
mit Hilfe der Funktionen des Betriebssystems oder anderer leicht verfliigbarer und handhabbarer
Werkzeuge betriigerisch nachzuahmen (vorzutauschen).

3. Dargestellte Messdaten missen verstandlich und klar unterscheidbar von anderen rechtlich nicht
relevanten Informationen sein. Gegebenenfalls muss eine zusétzliche Erlauterung gegeben werden.

4. Falls es nicht moglich ist, mit Hilfe der Betriebssystemmadglichkeiten einen vollstandigen Schutz
herzustellen, muss durch technische Mittel sichergestellt werden, dass auf dem Universalcomputer
nur die rechtlich relevante Software rechtlich relevante Funktionen durchfiihren kann (z.B. darf ein
Sensor nur mit dem rechtlich relevanten Anzeigeprogramm auf dem Universalcomputer
zusammenarbeiten).

Erforderliche Dokumentation:
In der Dokumentation sollte beschrieben sein, wie die Authentizitdt der Messdaten garantiert wird.

Validierungsanleitung:

Auf Basis der Dokumentation ist zu Uberprifen:

« ob die rechtlich relevante Software die dargestellten Messdaten erzeugt

» ob die Darstellung der Messdaten nur durch rechtlich relevante Software ausgefiuihrt werden kann.
Funktionsprifungen:

+ Uberpriifen durch Sichtkontrolle, ob die Darstellung der Messdaten leicht unterscheidbar von
anderen moglicherweise auch dargestellten Informationen ist.
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Beispiel einer akzeptablen Losung:
1. Das Fenster, das die Messwerte anzeigt, wird von der rechtlich relevanten Software erzeugt. Die fir
das Fenster nétigen technischen MalRnahmen sind:

. Die rechtlich nicht relevanten Programme erhalten keinen Zugriff auf die Messdaten, bis die
Messdaten angezeigt wurden.

. Das Fenster wird periodisch aktualisiert. Das zugehérige Programm uberprift, ob es das obers-
te angezeigte Fenster ist und es dem Benutzer unmdéglich ist, das Fenster zu schliel3en oder es
aus dem Sichtbereich zu schieben, solange die Messung nicht abgeschlossen ist.

. Die Messwertverarbeitung hélt an, wenn dieses Fenster geschlossen wird oder nicht vollstéandig
sichtbar ist.

2a Die Sensoreinheit verschliisselt die Messwerte mit einem Schlissel, der auf dem Universalcomputer
nur der zugelassenen Software bekannt ist (z.B. ihre Versionsnummer). Nur die zugelassene

Software kann die Messwerte entschlisseln und benutzen, nicht zugelassene Programme auf dem

Universalcomputer kénnen es nicht, da sie den Schlissel nicht kennen. Zur Schlisselhandhabung

siehe Anhang T.

2b Vor dem Senden von Messwerten st6f3t der Sensor eine Handshake-Sequenz mit der rechtlich
relevanten Software auf dem Universalcomputer an, die auf geheimen Schliisseln basiert. Nur wenn
das Programm auf dem Universalcomputer korrekt kommuniziert, sendet die Sensoreinheit ihre

Messwerte. Zur Schlisselhandhabung siehe Anhang T.

3. Der in 2a / 2b verwendete Schlissel kann gewéhlt sowie | 3. Der in 2a / 2b verwendete

der Sensoreinheit und der Software auf dem Schlissel ist der Hashcode des
Universalcomputer ohne Zerstérung eines Siegels Programms auf dem
Ubergeben werden. Universalcomputer. Jedes Mal,

wenn die Software auf dem
Universalcomputer geandert wird,
wird der neue Schlissel in die
Sensoreinheit eingegeben und so
gesichert, dass ein Siegel
aufgebrochen werden muss, um
ihn zu andern.

Zusatze fiur Risikoklasse E

Erforderliche Dokumentation (zuséatzlich zur fur Risikoklassen B bis D geforderten Dokumentation):
Quellcode der rechtlich relevanten Software.

Validierungsanleitung (zusatzlich zur Anleitung fiir Risikoklassen C bis D):

Auf Basis des Quellcodes ist zu Uberprifen:

» 0ob die rechtlich relevante Software die dargestellten Messergebnisse erzeugt

« 0b alle getroffenen MalRnahmen angemessen und richtig sind, um die Darstellung der Messergebnisse
durch rechtlich relevante Software zu gewahrleisten.

Risikoklassen C bis E

U9: Einfluss anderer Software
Die rechtlich relevante Software muss so aufgebaut sein, dass andere Software sie nicht unzulassig
beeinflusst.

Detaillierende Anmerkungen:

1. Diese Forderung umfasst die Softwaretrennung zwischen der rechtlich relevanten und der
rechtlich nicht relevanten Software unter Beachtung des Stands der Technik des Software-
Engineering fir Modularisierung oder fiir objektorientierte Konzepte. Anhang S muss beachtet
werden. Dies ist fir Universalcomputer der Normalfall.

Erforderliche Dokumentation:
Siehe Anhang S

Validierungsanleitung:
Siehe Anhang S

Beispiel einer akzeptablen Losung:
Siehe Anhang S
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6 Anhang L: Langzeitspeicherung von Messdaten

Die spezifischen Anforderungen dieses Abschnitts werden nur dann angewendet,
wenn eine Langzeitspeicherung von Messdaten vorgesehen ist. Sie sind eine
Erganzung zu den spezifischen Anforderungen sowohl an die eingebettete Software
eines Messgerates mit zweckgebundener Hard- und Software (Typ-P-Anforderungen)
als auch an die Software von Messgeraten mit Universalcomputer (Typ-U-
Anforderungen).

Die Langzeitspeicherung umfasst den Zeitpunkt, ab dem eine Messung physisch
abgeschlossen ist, bis zu dem Zeitpunkt, an dem alle durch die Software zu
erledigenden Prozesse beendet sind. Die Anforderungen kénnen ebenso auf die
anschlieBende Langzeitspeicherung der Daten angewendet werden.

6.1 Technische Beschreibung

Drei unterschiedliche technische Konfigurationen fir die Langzeitspeicherung sind in
der folgenden Tabelle aufgefihrt. Fir ein Messgerat mit zweckgebundener Hard- und
Software ist die Variante eines integrierten Speichers typisch: Hier ist die Speicherung
Teil der messtechnisch notwendigen Hard- und Software. Fir Gerate mit einem
Universalcomputer ist eine weitere Variante typisch: Die Verwendung von bereits
bestehenden Ressourcen, z.B. Festplatten. Die dritte Variante ist der
Wechseldatentrager: Hier kann der Speicher aus dem Gerat, das sowohl ein
Messgerat mit zweckgebundener Hard- und Software als auch ein Messgerat mit
Universalcomputer sein kann, entfernt und mitgenommen werden. Wenn Daten von
Wechseldatentragern fur rechtliche Zwecke, wie Visualisierung, Belegdruck usw.,
abgefragt werden, muss das abfragende Gerét der rechtlichen Kontrolle unterliegen.

A) Integrierte Speicher

Einfaches Gerét, zweckgebunden, keine von auf3en anwendbaren Werkzeuge oder
Mittel fur Bearbeiten oder Andern von Daten, integrierter Speicher fir Messdaten oder
Parameter (z.B. RAM, Flash-Speicher, Festplatte) verfugbar.

B) Speicher des Universalcomputers

Universalcomputer, grafische Benutzeroberflache, Multitasking-Betriebssystem,
Aufgaben, die der rechtlichen Kontrolle unterliegen, und solche, die ihr nicht
unterliegen, bestehen parallel; der Speicher kann aus dem Gerat entfernt werden oder
Inhalte kdnnen Uberall innerhalb oder auf3erhalb des Computers kopiert werden.

C) Wechseldatentrager oder entfernte (externe) Speicherung

Beliebiges Grundgerat (Gerat mit zweckgebundener Hard- und Software oder Gerat mit
Universalcomputer); der Speicher kann aus dem Gerdt genommen werden. Dies
kénnen beispielsweise USB-Stick, Flash-Karten oder entfernte, Uber das Netzwerk
angeschlossene Datenbanken sein.

Tabelle 6-1: Technische Beschreibung der Langzeitspeicherung
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Durch Entschluss der zustadndigen WELMEC-Arbeitsgruppen kann die Einstufung fur
ausgewahlte Arten von Messgeraten reduziert werden (siehe Abschnitt 10).
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6.2 Spezifische Softwareanforderungen an die
Langzeitspeicherung

Risikoklasse B | Risikoklasse C | Risikoklasse D

L1: Vollstandigkeit der gespeichert Messdaten
Die gespeicherten Messdaten missen von samtlichen relevanten Informationen begleitet werden, die fir
rechtlich relevante Zwecke nétig sind.

Detaillierende Anmerkungen:

1. Die gespeicherten Messdaten mussen auf die Messung ruickfuhrbar sein, die die Daten erzeugt hat.

2. Die gespeicherten Messdaten missen fir die Kontrolle von Rechnungen ausreichend sein.

3. Die Art der notwendigen Informationen kann von der Geréteart abh&ngen.

4. Eine Voraussetzung, um diese besondere Anforderung zu erfullen, ist die Identifizierung jedes
gespeicherten Datensatzes.

Erforderliche Dokumentation:
Beschreibung aller Datensatzfelder.

Validierungsanleitung:

Auf Basis der Dokumentation ist zu Uberprifen:
» 0b alle firr die rechtlich relevanten Zwecke notwendigen Informationen im Datensatz enthalten sind.

Beispiel einer akzeptablen Lésung:

» Ein rechtlich und messtechnisch vollstandiger Datensatz besteht aus den folgenden Feldern:

Messwert(e) mit der richtigen Auflésung

MaReinheit

Preis je Einheit oder zu zahlender Preis (falls zutreffend)

Datum und Uhrzeit der Messung (falls zutreffend)

Identifikator des Messgeréts

Ort der Messung (falls zutreffend)

- Die Daten werden mit der gleichen Auflésung, den gleichen Werten, Einheiten usw. gespeichert, wie
auf dem Lieferschein angegeben oder ausgedruckt.

o O o o o o

Zusatze fiur Risikoklasse E

Erforderliche Dokumentation (zuséatzlich zur fur Risikoklassen B bis D geforderten Dokumentation):
Quellcode der rechtlich relevanten Software, der die Datensétze fir die Speicherung erzeugt.

Validierungsanleitung (zusatzlich zur Anleitung fir Risikoklassen B bis D):

Auf Basis des Quellcodes ist zu Uberprifen:
» 0b die Datensétze korrekt aufgebaut sind.
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Risikoklasse B | Risikoklasse C | Risikoklasse D

L2: Schutz vor zufalliger oder unbeabsichtigter Anderung
Die gespeicherten Messdaten miissen vor zufélliger oder unbeabsichtigter Anderung geschiitzt sein.

Detaillierende Anmerkungen:

1. Die gespeicherten Daten mussen geeignet sein, zuféllige Datenédnderungen infolge physikalischer
Effekte (elektromagnetische Stérung, Temperatur, Vibration usw.) zu erkennen.

2. Es miissen MaRnahmen zum Schutz gegen unbeabsichtigtes Andern oder Ldschen der
Messdaten ergriffen werden.

Erforderliche Dokumentation:
Beschreibung der Sicherungsmal3nahmen.

Validierungsanleitung:
Auf Basis der Dokumentation ist zu Uberprifen:

» 0b eine Methode zur Erkennung zufélliger Datendnderungen implementiert ist.

» o0b die Methode alle Daten erfasst.

« o0b die Daten nicht vor Ende des vorgesehenen Datenspeicherungszeitraumes lberschrieben werden
kénnen.

« 0b eine Warnung an den Benutzer ausgegeben wird, wenn er im Begriff ist, Messdaten-Files zu &ndern
oder zu léschen.

Funktionsprufungen:

. Qberprufen durch geeignete Stichproben, ob vor dem Andern/Léschen von Messdaten — sofern das
Andern/Léschen Uberhaupt méglich ist — eine Warnung erfolgt

Beispiel einer akzeptablen Losung:

« Die gespeicherten Messdaten miissen von zusatzlichen redundanten Informationen begleitet werden,
um der Software Abruf, Ausgewertung und Anzeige der Daten zu ermdglichen (siehe L6)

« Zum Nachweis von Datendnderungen aufgrund physikalischer Effekte wird mit mindestens dem CRC-
16-Algorithmus eine Prifsumme Uber den gesamten Datensatz berechnet und in den zu speichernden
Datensatz eingefugt.

Hinweis: Der Algorithmus ist nicht geheim, und im Gegensatz zu Anforderung L3 ist weder der Startvektor
des CRC-Registers noch das Generstorpolynom, d.h. der Divisor im Algorithmus, geheim. Startvektor und
Generstorpolynom sind gleichermafRen den Programmen bekannt, welche die Prifsummen erzeugen und
sie Uberprifen.

* Messdaten- bzw. Rechnungsdateien werden durch das Anbringen eines automatischen Zeitstempels
bei Erzeugung sowie eines Flags oder Kennzeichens (ber den Bezahlstatus geschiitzt. Ein
Dienstprogramm |6scht oder verschiebt Dateien nur, wenn die Rechnungen bezahlt sind oder die
Aufbewahrungsfrist abgelaufen ist.

« Messdaten werden nicht ohne vorherige Genehmigung geldscht, z.B. mittels Dialog oder Fenster, die
eine Loschbestatigung einholen.

« Messdaten dirfen automatisch Uberschrieben werden, wenn ein angemessener Schutz der
aufzubewahrenden Datensatze vorhanden ist. Ein Parameter, der die Mindestaufbewahrungszeit
festlegt, kann bei Inbetriebnahme gemal} Nutzungsbedingungen und Datenspeichergrof3e eingestellt
und gesichert werden. Das Gerdt muss anhalten, wenn der Speicher voll und kein Datensatz alt genug
zum Uberschreiben ist. In diesem Fall kann manuelles Léschen (mit vorheriger Genehmigung)
durchgefuhrt werden. In Fallen, in denen die Messung nicht unterbrechbar ist (z.B. Verbrauchséhler),
muss der Speicher so groRR sein, dass eine Unterbrechung wegen mangelnden Speicherplatzes
vermieden wird.

Zusatze fiur Risikoklasse E

Erforderliche Dokumentation (zuséatzlich zur fur Risikoklassen B bis D geforderten Dokumentation):
Quellcode der rechtlich relevanten Software, der den Schutz der gespeicherten Daten umsetzt.

Validierungsanleitung (zusétzlich zur Anleitung fir Risikoklassen B bis D):

Auf Basis des Quellcodes ist zu Uberprifen:
» o0b die zum Schutz der gespeicherten Daten getroffenen Mallnahmen angemessen sind und korrekt
umgesetzt wurden.
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Risikoklasse B | Risikoklasse C | Risikoklasse D

L3: Datenintegritat )
Die gespeicherten Messdaten mussen vor vorsatzlichen Anderungen geschiitzt sein.

Detaillierende Anmerkungen:

1. Gespeicherte Daten in integrierten Speichern werden im Allgemeinen durch Hardware geschutzt. Ein
zusatzlicher Softwareschutz ist nicht notwendig.

2. Die Sicherung muss gegen beabsichtigte Anderungen wirksam sein, die von leicht verfiigbaren und
handhabbaren Softwaretools vorgenommen werden.

3. Der Schutz muss auch gegen vorsétzliche An-
derungen wirksam sein, die durch spezielle, an-
spruchsvolle Softwaretools ausgefiihrt werden.

Erforderliche Dokumentation:

Die Methode zur Umsetzung der SchutzmaRnahmen und zur Kennzeichnung der korrupten Daten muss

dokumentiert sein.

Validierungsanleitung:
Auf Basis der Dokumentation ist zu Uberprifen:

« wenn eine Prifsumme oder Signatur verwendet
wird:
ob die Prifsumme oder Signatur Uber den
gesamten Datensatz erzeugt wird und
ob die rechtlich relevante Software, welche die
Daten liest und eine Prifsumme berechnet oder

eine Signatur entschlisselt, wirklich die
berechneten Werte mit den Sollwerten
vergleicht.

« 0b geheime Daten (z.B. Schlisselinitialwert, falls
verwendet) gegen das Ausspahen mit einfachen
Werkzeugen geheim gehalten werden.

Validierungsanleitung (zusatzlich zur Anleitung fir
Risikoklassen B und C)

Auf Basis der Dokumentation ist zu Uberprifen:

« 0b die getroffenen Mallhahmen dem geforderten
hohen Schutzniveau gemal dem Stand der
Technik entsprechen.

Beispiel fir eine akzeptable Ldésung:

Die gespeicherten Messdaten muissen von
zusatzlichen redundanten Informationen begleitet
werden, um der Software Abruf, Ausgewertung und
Anzeige der Daten oder anderweitige Verarbeitung
zu ermoglichen

Vor Wiederverwendung der Daten wird die
Prifsumme neu berechnet und mit dem
gespeicherten Sollwert verglichen. Falls die Werte
Ubereinstimmen, ist der Datensatz giltig und kann
verwendet werden; andernfalls muss er geldscht
oder als ungultig markiert werden.
Eine akzeptable Ldsung ist
Algorithmus.

der CRC-16-

Hinweis: Der Algorithmus ist nicht geheim, aber im
Gegensatz zu Anforderung L2 muss es der Startvektor
des CRC-Registers oder das Generstorpolynom (d.h. der
Divisor im Algorithmus) sein. Der Startvektor und das
Generstorpolynom sind nur den Programmen bekannt,
welche die Prifsummen erzeugen und uberprifen. Sie
mussen wie Schlussel behandelt werden (siehe L5).

Beispiel einer akzeptablen Losung:

Die gespeicherten Messdaten muissen von
zusatzlichen redundanten Informationen begleitet
werden, um der Software Abruf, Ausgewertung und
Anzeige der Daten oder anderweitige Verarbeitung
zu ermdglichen

Anstelle des CRC wird eine Signatur berechnet. Ein
geeigneter Signaturalgorithmus waére ein
Hashalgorithmus, in  Verbindung mit einem
Verschliisselungsalgorithmus

Was Algorithmen und minimale Schlissellangen
anbetrifft, so missen die Anforderungen oder
Empfehlungen der nationalen und internationalen
Institutionen,  die  fur die  Datensicherheit
verantwortlich sind, beriicksichtigt werden (z.B. NIST
(USA), DCSSI (Frankreich), CESG (Vereinigtes
Kdnigreich), CCN (Spanien), NCSC (Niederlande),
BSI (Deutschland)).

Hinweis: Auch wenn Algorithmus und Schlissel das hohe
Niveau erfiullen, setzt eine technische Lésung mit einem
Standard-PC dieses Schutzniveau nicht um, sofern es
nicht geeignete Schutzmafnahmen fir die Programme
gibt, die den Datensatz signieren oder uberprifen (siehe
Basisleitfaden U fiir Universalcomputer, Kommentar auf
Anforderung U6-Risikoklasse D).

Zusatze fiur Risikoklasse E

Erforderliche Dokumentation (zuséatzlich zur fur Risikoklassen B bis D geforderten Dokumentation):
Quellcode der rechtlich relevanten Software, der die Integritat der gespeicherten Daten umsetzt.
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Validierungsanleitung (zusatzlich zur Anleitung firr die Risikoklasse D):

Auf Basis des Quellcodes ist zu Uberprifen:
» o0b die zur Integritatssicherung getroffenen Malinahmen angemessen und korrekt implementiert sind.

Risikoklasse B | Risikoklasse C | Risikoklasse D

L4: Authentizitat der gespeicherten Messdaten
Die gespeicherten Messdaten mussen authentisch auf die Messung ruckfiihrbar sein, bei der sie erzeugt
wurden.

Detaillierende Anmerkungen:

1. Die Authentizitat der Messdaten kann zu einem spateren Zeitpunkt als Referenz benétigt werden, z.B.
zur Rechnungsuberprifung.

2. Authentizitat erfordert die korrekte Zuordnung (Verkniipfung) von Messdaten zu der Messung, bei der
die Daten erzeugt wurden.

3. Authentizitat setzt eine Datensatzidentifikation voraus.

4. Eine Verschlisselung der Messdaten ist zur Sicherstellung der Authentizitdét nicht unbedingt
erforderlich.

Erforderliche Dokumentation:
Beschreibung der Methode fur die Gewahrleistung der Authentizitat.

Validierungsanleitung: Validierungsanleitung (zusatzlich zur

Auf Basis der Dokumentation ist zu tiberpriifen: Anleitung fir Risikoklassen B und C)

- ob es eine korrekte Verkniipfung zwischen den einzelnen |Auf Basis der Dokumentation ist zu
Messwerten und der zugehérigen Messung gibt. tberprdfen:

« bei Verwendung von Priifsumme oder Signatur, ob die|* ©b die getroffenen Mainahmen dem

Prifsumme oder Signatur Uber den gesamten Datensatz gefo@erten hohen Schutznivegu
erzeugt wird. gemall dem Stand der Technik

« ob geheime Daten (z.B. Schlusselinitialwert, falls entsprechen.

verwendet) gegen das Ausspdhen mit einfachen
Werkzeugen geheim gehalten werden.

Funktionsprufungen:

« Uberprufen, ob die entsprechenden gespeicherten Daten
und die auf den Beleg oder die Rechnung gedruckten
Daten identisch sind.

+ Uberprifen, ob aus dem Beleg hervorgeht, dass die
Messwerte mit den  Referenzdaten auf einem
Speichermedium, das der gesetzlichen Kontrolle unterliegt,
verglichen werden kénnen.
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Ein gespeicherter Datensatz enthalt die folgenden Datenfelder | Die Herkunft von 6ffentlichen Schitsseln

(zusatzlich zu den in L3 definierten Feldern): ru ! -

. Eine eindeutige (sequentielle) Identifikationsnummer. Die | Mit Hilfe einer PKI verifiziert.
Identifikationsnummer wird auch auf den Lieferschein
Ubertragen.

e Zeitpunkt, an dem die Messung durchgefiuihrt wurde
(Zeitstempel). Der Zeitstempel wird auch auf den
Lieferschein Ubertragen.

« Eine Identifikation des Messgerates, das den Wert erzeugt
hat.

« Eine Signatur, die fur die Gewahrleistung der
Datenintegritdt verwendet wird, kann gleichzeitig fur die
Gewabhrleistung der Authentizitat verwendet werden. Die
Signatur umfasst alle Datensatzfelder. Siehe Anforderung
L2, L3.

Auf dem Beleg kann angegeben werden, dass die Messwerte

mit den Referenzdaten auf einem Speichermedium, das der

gesetzlichen Kontrolle unterliegt, verglichen werden kodnnen.

Die Zuordnung wird durch Vergleich der Identifikationsnummer

oder des Zeitstempels auf dem Lieferschein mit denjenigen,

die sich im gespeicherten Datensatz befinden, nachgewiesen.

Zusatze fiur Risikoklasse E

Erforderliche Dokumentation (zuséatzlich zur fur Risikoklassen B bis D geforderten Dokumentation):
Quellcode, der die Speicherdatensatze erzeugt und die Authentifizierung umsetzt.

Validierungsanleitung (zusétzlich zur Anleitung fur die Risikoklasse D):

Auf Basis des Quellcodes ist zu Uberprifen:
» ob die Datensétze korrekt aufgebaut sind und zuverlassig authentifiziert werden.

Risikoklasse B | Risikoklasse C | Risikoklasse D

L5: Geheimhaltung der Schlissel

fur die Signierung von Messdaten wird

Schlissel und zugehorige Informationen missen wie Messdaten behandelt, geheim gehalten und vor

Kompromittierung geschitzt werden.

Detaillierende Anmerkungen:
1. Diese Anforderung gilt nur, wenn ein geheimer Schlissel verwendet wird.

2. Diese Anforderung gilt nur fur die Messdatenspeicher, die sich au3erhalb des Messgerates befinden

oder auf Universalcomputern umgesetzt sind.

3. Wenn der Zugang zu den geheimen Schliusseln durch Hardware verhindert wird, so sind keine

zuséatzlichen Softwareschutzmafnahmen erforderlich.

4. Der Schutz muss gegen vorsétzliche Anderungen wirksam sein, die durch leicht verfiigbare und

handhabbare Softwaretools ausgefiihrt werden.

5. Der Schutz muss gegen vorsatzliche
Anderungen wirksam sein, die durch
spezielle, anspruchsvolle Softwaretools
ausgefihrt werden.

Erforderliche Dokumentation:

Beschreibung des Schliisselmanagements und der MaRnahmen zur Geheimhaltung der Schlissel und der

zugehdrigen Informationen.

Validierungsanleitung:
Auf Basis der Dokumentation ist zu Uberprifen:

« ob die geheimen Informationen nicht kompromittiert

werden kdnnen.

Validierungsanleitung (zusatzlich zur
Anleitung firr Risikoklassen B und C)

Auf Basis der Dokumentation ist zu
Uberprifen:

e ob die getroffenen MalBhahmen dem
geforderten hohen Schutzniveau geman
dem Stand der Technik entsprechen.

Blatt 43 von 119




WELMEC 7.2, 2015 Softwareleitfaden

Beispiel einer akzeptablen Losung:

Der geheime Schlissel und zugehdorige Informationen
sind im Binarformat im ausfihrbaren Code der rechtlich
relevanten Software gespeichert. Es ist dann nicht
ersichtlich, an welcher Adresse diese Daten gespeichert
sind. Die Systemsoftware bietet keine Funktionen zur
Anzeige und zum Bearbeiten dieser Daten. Wenn der
CRC-Algorithmus an Stelle eines Signaturalgorithmus
verwendet wird, spielen der Startvektor oder das
Generstorpolynom die Rolle eines Schlissels.

Beispiel einer akzeptablen Losung:

Der geheime Schlussel befindet sich in einem
Hardwareteil, der versiegelt werden kann. Die
Software bietet keine Funktionen zur Anzeige
und zum Bearbeiten dieser Daten.

Was Algorithmen und minimale
Schlussellangen anbetrifft, so missen die
Anforderungen oder Empfehlungen der

nationalen und internationalen Institutionen,
die fur die Datensicherheit verantwortlich sind,

bertcksichtigt werden (z.B. NIST (USA),
DCSSI (Frankreich), CESG (Vereinigtes
Kdnigreich), CCN (Spanien), NCSC
(Niederlande), BSI (Deutschland)).

Hinweis: Eine technische Ldsung mit einem
Standard-PC reicht nicht aus, um das hohe
Schutzniveau sicherzustellen, wenn es keine
entsprechenden HardwareschutzmalRnahmen fir
den Schlissel und andere geheime Daten gibt
(siehe Basisleitfaden fir den Universalcomputer

us).

1) Public-Key-Infrastruktur: Der o6ffentliche
Schliissel der gesetzlich geregelten
Speicherung wurde von einer

akkreditierten Trust-Center zertifiziert.
Direct Trust: Es ist nicht notwendig, ein
Trust-Center einzubeziehen, wenn nach
vorheriger Vereinbarung beide Parteien in
der Lage sind, den o&ffentlichen Schlissel
des Messgerates direkt an dem gesetzlich
geregelten Gerat abzulesen, das den
betreffenden Datensatz erzeugt.

2)

Zusatze fiur Risikoklasse E

Erforderliche Dokumentation (zuséatzlich zur fur Risikoklassen B bis D geforderten Dokumentation):
Quellcode, der das Schlisselmanagement umsetzt.

Validierungsanleitung (zusatzlich zur Anleitung fiir die Risikoklasse D):

Auf Basis des Quellcodes ist zu tUberprifen:
» 0b die fiir das Schliisselmanagement getroffenen MalBhahmen angemessen sind.

Risikoklasse B | Risikoklasse C | Risikoklasse D

L6: Abrufen, Verifizieren und Anzeigen von gespeicherten Daten
Es muss rechtlich relevante Software fiir die Anzeige oder den Ausdruck gespeicherter Messdaten geben.

Detaillierende Anmerkungen:

1. Die Software muss in der Lage sein, die zusammen mit den relevanten Informationn (siehe L1)
gespeicherten Messdaten anzuzeigen oder auszudrucken.

2. Die abgerufenen Daten sollten verifiziert sein.

3. Die angezeigten oder gedruckten Messdaten miissen einen moglichen Verstol3 gegen die Authentizitat
und Integritat melden.

Erforderliche Dokumentation:
« Beschreibung der Funktionen der Abrufsoftware.
» Beschreibung wie beschadigte Daten angezeigt werden.
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Validierungsanleitung:

Auf Basis der Dokumentation ist zu Uberprifen:

« ob die Abrufsoftware die erforderlichen Fahigkeiten hat
Funktionsprufungen:

» Durchfihrung von Stichprobeniberprifungen um zu prifen, ob der Abruf alle erforderlichen
Informationen liefert.

Beispiel einer akzeptablen Losung:

1. Der Datensatz wird durch die Abrufsoftware aus dem Speicher gelesen und die Signatur Uber alle
Datenfelder wird neu berechnet und mit dem gespeicherten Sollwert verglichen. Wenn beide Werte
Ubereinstimmen, ist der Datensatz korrekt, sonst werden die Daten durch das Programm gel6scht oder
als ungultig markiert.

2. Die gespeicherten Messdaten koénnen zu einem spateren Zeitpunkt benétigt werden, z.B. bei
Ruckfragen. Bestehen Zweifel an der Richtigkeit eines Lieferscheins oder Belegs, mussen die
gespeicherten Messdaten zu der umstrittenen Messung eindeutig identifiziert werden kénnen (siehe
auch L1, L3, L4 und L5).

3. Die Identifikationsnummer (siehe L1) muss zusammen mit einer Erklarung und einem Verweis auf die
gesetzlich geregelte Speicherung, auf den Lieferschein oder Beleg fur den Kunden gedruckt werden.

Zusatze fur Risikoklasse E

Erforderliche Dokumentation (zusatzlich zur fir Risikoklassen B bis D geforderten Dokumentation):
Quellcode der Abrufsoftware.

Validierungsanleitung (zusétzlich zur Anleitung fir Risikoklassen B bis D):

Auf Basis des Quellcodes ist zu Uberprifen:
« o0b getroffene MalRnahmen fur Abfrage, Signaturiberprifung usw. angemessen und richtig umgesetzt
sind.

Risikoklasse B | Risikoklasse C | Risikoklasse D

L7: Automatisches Speichern
Die Messdaten mussen automatisch gespeichert werden, wenn die Messung abgeschlossen ist.

Detaillierende Anmerkungen:

1. Die Speicherfunktion darf nicht von der Entscheidung des Bedieners abhéngen.

2. In Fallen, in denen der Bediener eine Entscheidung treffen muss, um ein Messergebnis anzunehmen
oder nicht, missen die Messdaten automatisch gespeichert werden, nachdem die Entscheidung
getroffen wurde.

Erforderliche Dokumentation:
Beschreibung der automatischen Speicherung. Beschreibung der grafischen Benutzeroberflache im Falle
von bedienerabhangigen Speicherentscheidungen.

Validierungsanleitung:

Auf Basis der Dokumentation ist zu Uberprifen:
» ob der Speicherprozess automatisch ablauft.

Funktionsprufungen:

« Stichprobenkontrollen, ob die Messwerte nach der Messung oder nach Abschluss der
Messungsannahme automatisch gespeichert werden. Uberpriifen, ob es keine Schaltflachen oder
Menupunkte zum Unterbrechen oder Deaktivieren der automatischen Speicherung gibt.

Beispiel einer akzeptablen Losung:

In der grafischen Benutzeroberflache (GUI) gibt es keinen Menipunkt (oder Schaltflache), der ein
manuelles Anstol3en des Speicherns von Messergebnissen unterstitzt. Die Messwerte werden zusammen
mit zusatzlichen Informationen wie Zeitstempel und Signatur in einen Datensatz gepackt und sofort nach
der Messung bzw. nach Annahme der Messung gespeichert.

Zusatze fur Risikoklasse E

Erforderliche Dokumentation (zusatzlich zur fir Risikoklassen B bis D geforderten Dokumentation):
Quellcode der rechtlich relevanten Software.
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Validierungsanleitung (zusatzlich zur Anleitung fir Risikoklassen B bis D):

Auf Basis des Quellcodes ist zu tUberprifen:
« ob die fur die automatische Speicherung getroffenen Mal3nahmen angemessen und korrekt umgesetzt
sind.

Risikoklasse B | Risikoklasse C | Risikoklasse D

L8: Speicherkapazitat und -dauer
Der Langzeitspeicher muss eine Kapazitat besitzen, die fur den beabsichtigten Zweck ausreichend ist.

Detaillierende Anmerkungen:

1. Wenn ein Speicher voll ist oder entfernt oder vom Gerét getrennt wird, muss eine Warnung an den
Bediener gegeben werden. Eine Warnung ist nicht erforderlich, wenn durch die Konstruktion
gewdbhrleistet ist, dass nur abgelaufene Daten tiberschrieben werden kénnen.

2. Die Regelungen hinsichtlich des Mindestzeitraumes fir die Speicherung von Messdaten und der
geforderten Kennzeichnungen sind nationalen Regelungen tiberlassen und liegen daher au3erhalb des
Anwendungsbereiches dieses Leitfadens.

3. Die Informationen lber die Speicherkapazitdt missen verfligbar sein.

Erforderliche Dokumentation:
Speicherkapazitat, Beschreibung der Managements der Messdatenspeicherung.

Validierungsanleitung:

Auf Basis der Dokumentation ist zu Uberprifen:

» ob die Speicherkapazitat oder eine Berechnungsformel dafiir vom Hersteller angegeben wird.

» 0b das Uberschreiben von Daten nicht vor Ende des Datenspeicherungszeitraumes eintreten kann, der
durch den Hersteller vorgesehen und dokumentiert ist.

Funktionsprufungen:
« Uberprifen, ob gegebenenfalls eine Warnung erfolgt, wenn der Speicher voll ist oder entfernt wurde.

Beispiel einer akzeptablen Losung:

« Fur unterbrechbare Messungen, die einfach und schnell unterbrochen werden kénnen, wie z.B. Wagen,
Kraftstoffmessung usw., kann die Messung abgeschlossen werden, auch wenn der Speicher nicht mehr
verfigbar ist. Das Messgerat oder das Teilgerat muss einen Puffer besitzen, der gro3 genug zur
Speicherung des aktuellen Vorgangs ist. Danach kann kein neuer Messvorgang begonnen werden und
die gepufferten Werte werden zur spateren Ubertragung in einen neuen Speicher aufbewahrt.

e Messungen, die nicht unterbrochen werden kénnen, z.B. die Messung von Energie, Volumen usw.,
benttigen keinen besonderen Zwischenpuffer, da diese Messungen immer kumulativ sind. Die
kumulativen Register kbnnen zu einem spateren Zeitpunkt, wenn der Speicher wieder verflugbar ist,
ausgelesen und Ubertragen werden.

» Messdaten kdnnen automatisch von einem Tool Uberschrieben werden, das prft, ob die Messdaten
veraltet sind (den jeweiligen Zeitraum regeln nationale Bestimmungen) oder die Rechnung bezahlt
wurde. Das Dienstprogramm muss die Léscherlaubnis vom Benutzer fordern, und die Daten werden in
der Reihenfolge ,alteste zuerst" geléscht.

Zusatze fiur Risikoklasse E

Erforderliche Dokumentation (zusétzlich zur fur Risikoklassen B bis D geforderten Dokumentation):
Quellcode der rechtlich relevanten Software, der die Datenspeicherung umsetzt.

Validierungsanleitung (zusétzlich zur Anleitung fir Risikoklassen B bis D):

Auf Basis des Quellcodes ist zu Uberprifen:
« ob die fur die automatische Speicherung getroffenen Mal3nahmen angemessen und korrekt umgesetzt
sind.
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7 Anhang T: Messdatenubertragung tber
Kommunikationsnetze

Die spezifischen Anforderungen dieses Abschnitts gelten nur, wenn Messdaten Uber
Kommunikationsnetze zu einem entfernten Gerat Ubertragen werden, wo sie fir
rechtlich relevante Zwecke weiter verarbeitet und/oder verwendet werden. Sie bilden
einen Anhang zu den spezifischen Anforderungen sowohl an die Software eines
Messgerates mit zweckgebundener Hard- und Software (Typ-P-Anforderungen) als
auch an die Software von Messgeraten mit Universalcomputer (Typ-U-Anforderungen).

Dieser Anhang gilt nicht, wenn es keine nachtragliche Messdaten-Verarbeitung gibt.
Wenn Software auf ein Gerat heruntergeladen wird, das der gesetzlichen Kontrolle
unterliegt, gelten die Anforderungen des Anhangs D.

7.1 Technische Beschreibung
In der folgenden Tabelle sind zwei Netzwerkkonfigurationen aufgezeigt.

Beschreibung von Konfigurationen

A) Geschlossenes Netzwerk

Nur eine feste Anzahl von Teilnehmern mit eindeutiger Identitat, Funktionsweise und Standort sind
verbunden. Alle Gerate unterliegen der gesetzlichen Kontrolle.

B) Offenes Netz

Beliebige Teilnehmer (Gerate mit beliebiger Funktionsweise) kénnen im Netz verbunden sein. Die
Identitat und Funktionsweise eines teilnehmenden Gerédts und sein Standort kann den anderen
Teilnehmern unbekannt sein.

Jedes Netz, das gesetzlich kontrollierte Gerate mit Infrarot- oder
Drahtlosnetzwerkkommunikationsschnittstellen enthalt, gilt als offenes Netz.

Tabelle 7-1: Technische Beschreibung der Kommunikationsnetze.
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7.2 Spezifische Softwareanforderungen an die Datenlbertragung

Risikoklasse B | Risikoklasse C | Risikoklasse D

T1: Vollstandigkeit der Ubertragenen Daten
Die Ubertragenen Daten missen alle relevanten Informationen enthalten, die zur Darstellung oder
Weiterverarbeitung der Messergebnisse in der Empfangseinheit nétig sind.

Detaillierende Anmerkungen:
1. Die Vollstandigkeit hangt individuell vom Typ der Messung ab.

Erforderliche Dokumentation:
Beschreibung aller Felder des Datensatzes.

Validierungsanleitung:

Auf Basis der Dokumentation ist zu Uberprifen:
« ob alle Informationen fir die weitere Messwertverarbeitung in der Empfangseinheit im Datensatz
enthalten sind.

Beispiel einer akzeptablen Losung:

Der Datensatz umfasst die folgenden Felder:

« Messwert(e) mit der richtigen Auflésung

 rechtlich korrekte MaReinheit

« Preis pro Einheit oder zu zahlender Preis (falls zutreffend)

e Datum und Uhrzeit der Messung (falls zutreffend)

« Identifikation des Geréts, falls zutreffend (Datentbertragung)
» Ort der Messung (falls zutreffend)

Zusatze fur Risikoklasse E

Erforderliche Dokumentation (zuséatzlich zur fir Risikoklassen B bis D geforderten Dokumentation):
Quellcode, der die Datenséatze zur Ubertragung erzeugt.

Validierungsanleitung (zusatzlich zur Anleitung fir Risikoklassen B bis D):

Auf Basis des Quellcodes ist zu Uberprifen:
» 0b die Datensétze korrekt aufgebaut sind.

Risikoklasse B | Risikoklasse C | Risikoklasse D

T2: Schutz vor zufélligen oder unbeabsichtigten Anderungen
Die libertragenen Daten miissen vor zufélliger oder unbeabsichtigter Anderung geschiitzt sein.

Detaillierende Anmerkungen:
1. Es sind MaRnahmen zum Schutz vor unbeabsichtigtem Andern oder Léschen von Messdaten zu er-
greifen.

Erforderliche Dokumentation:
Beschreibung der verwendeten Methoden zum Erkennen von Ubertragungsfehlern.

Validierungsanleitung:
Auf Basis der Dokumentation ist zu Uberprifen:
» 0b eine Methode zum Erkennen von Ubertragungsfehlern umgesetzt ist.

Beispiel einer akzeptablen Losung:
e Die Ubertragenen Messdaten missen von zusatzlichen redundanten Informationen begleitet werden,
damit die Software des Empfangers zufallige Datenuibertragungsfehler entdecken kann.

e Zum Aufdecken von Datenadnderungen wird mit dem CRC-16-Algorithmus eine Prifsumme Uber den
gesamten Datensatz berechnet und in den zu Ubertragenden Datensatz eingefugt. Vor der
Wiederverwendung der Daten wird der Wert der Prifsumme vom Empfanger neu berechnet und mit
dem beigefugten Sollwert verglichen. Wenn die Werte Ubereinstimmen, ist der Datensatz gultig und
kann verwendet werden, andernfalls muss er geléscht oder als ungultig markiert werden.

Hinweis: Der Algorithmus ist nicht geheim, und im Gegensatz zu Anforderung T3, sind es weder der Startvektor
des CRC-Registers noch das Generstorpolynom, d.h. der Divisor im Algorithmus. Startvektor und Generstorpoly-
nom sind gleichermaf3en beiden Programmen bekannt, welche die Priifsummen erzeugen und Uberprifen.

¢ Nutzung von Mitteln, die von den Ubertragungsprotokollen, z.B. TCP/IP, IFSF, bereitgestellt werden.

Blatt 48 von 119




WELMEC 7.2, 2015 Softwareleitfaden

Zusatze fir Risikoklasse E

Erforderliche Dokumentation (zusatzlich zur fur Risikoklassen B bis D geforderten Dokumentation):
Quellcode der rechtlich relevanten Software, der den Schutz der Ubertragenen Daten umsetzt.

Validierungsanleitung (zusatzlich zur Anleitung fir Risikoklassen B bis D):

Auf Basis des Quellcodes ist zu Uberprifen:

umgesetzt wurden.

ob die zum Schutz der Ubertragenen Daten getroffenen MalRnahmen angemessen sind und korrekt

Risikoklasse B | Risikoklasse C |

Risikoklasse D

T3: Datenintegritat

Die gespeicherten Messdaten miissen vor vorséatzlichen Anderungen geschiitzt sein.

Detaillierende Anmerkungen:

1. Diese Anforderung gilt nur fur offene Netze, nicht fir geschlossene Netze.

2. Der Schutz muss gegen vorsatzliche Anderung
handhabbare Softwaretools ausgefihrt werden.

en wirksam sein, die durch leicht verfigbare und

3. Der Schutz muss gegen vorsatzliche
Anderungen wirken, die durch spezielle,
anspruchsvolle Softwaretools ausgefihrt
werden.

Erforderliche Dokumentation
Beschreibung der Schutzmethode.

Validierungsanleitung
Auf Basis der Dokumentation ist zu Uberprifen:
ob eine angemessene Methode ausgewahlt wurde.

Beispiel einer akzeptablen Losung:

Die uUbertragenen Messdaten missen von
zusatzlichen redundanten Informationen
begleitet werden, damit die Software des
Empfangers zufallige Datenlbertragungsfehler
entdecken kann.

Eine Prifsumme von dem zu Ubertragenden
Datensatz wird erzeugt. Vor Wiederverwendung
der Daten wird die Prifsumme neu berechnet
und mit dem Sollwert verglichen, der im
empfangenen Datensatz enthalten ist. Wenn die
Werte Ubereinstimmen, ist der Datensatz giltig
und kann verwendet werden, andernfalls muss
er geldscht oder als ungultig markiert werden.
Eine akzeptable Losung ist der CRC-16-
Algorithmus.

Hinweis: Der Algorithmus ist nicht geheim, aber im
Gegensatz zu Anforderung T2 muss der Startvektor des
CRC-Registers oder das Generstorpolynom (d.h. der
Divisor im Algorithmus) geheim sein. Der Startvektor und
das Generstorpolynom sind nur den Programmen
bekannt, welche die Prifsummen erzeugen und
Uberprufen. Sie missen wie Schlissel behandelt werden
(siehe T5).

Beispiel einer akzeptablen Losung

Die ubertragenen Messdaten muissen von
zusatzlichen redundanten Informationen
begleitet werden, damit die Software des
Empfangers zufallige Datenlbertragungsfehler
entdecken kann.

Anstelle des CRC wird eine Signatur berechnet.
Was Algorithmen und minimale Schlissellangen
anbetrifft, so missen die Anforderungen oder

Empfehlungen der nationalen und
internationalen Institute, die fr die
Datensicherheit verantwortlich sind,

berlicksichtigt werden (z.B. NIST (USA), DCSSI
(Frankreich), CESG (Vereinigtes Konigreich),
CCN (Spanien), NCSC (Niederlande), BSI
(Deutschland)).

Schutz ist durch einige Ubertragungsprotokolle
wie z.B. HTTPS, TLS gegeben.

Anmerkung: Um die hohe Schutzstufe zu erfillen, sind
geeignete  Schutzmittel fir die Software (z.B.
Hardwareunterstiitzung), die einen Datensatz signiert oder
verifiziert, notwendig (siehe auch Kapitel 5 fir Software
auf Universalcomputern, spezielle Anforderung US6,
Detaillierende Anmerkung 6 fir Risikoklasse D).

Zusatze fir Risikoklasse E

Erforderliche Dokumentation (zusatzlich zur fir Risi

koklassen B bis D geforderten Dokumentation):

Quellcode der rechtlich relevanten Software, der die Integritat der Uibertragenen Daten umsetzt.

Validierungsanleitung (zusatzlich zur Anleitung fir R
Auf Basis des Quellcodes ist zu Uberprifen:

wurden.

isikoklassen B bis D):

ob die MaBnahmen angemessen sind, die zur Integritatsgarantie der Ubertragenen Daten getroffenen
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Risikoklasse B | Risikoklasse C | Risikoklasse D

T4: Authentizitat der Ubertragenen Daten
Die Authentizitat der Ubertragenen Messdaten muss garantiert werden.

Detaillierende Anmerkungen:

1. Diese Anforderung bezieht sich nur auf offene Netze, nicht auf geschlossene Netze.

2. Der Schutz muss gegen vorsatzliche Anderungen wirksam sein, die durch leicht verfiigbare und
handhabbare Softwaretools ausgefuihrt werden.

3. Die Zuordnung der Messwerte zu einer bestimmten Messung muss sichergestellt werden.

4. Der Schutz muss gegen vorséatzliche
Anderungen wirksam sein, die durch
spezielle, anspruchsvolle
Softwaretools ausgeftihrt werden.

Erforderliche Dokumentation:
e Beschreibung der Authentifizierungsmittel.

Validierungsanleitung
Auf Basis der Dokumentation ist zu Uberprifen:
dass die Authentifizierungsmittel angemessen sind.

Beispiel einer akzeptablen Losung:

- Jeder Datensatz hat eine eindeutige (fortlaufende) Identifikationszahl, welche den Zeitpunkt der
Durchflihrung der Messung (Zeitstempel) enthalt.

» Jeder Datensatz enthalt Informationen Uber die Herkunft der Messdaten, d.h. die Seriennummer oder
ein ldentitditsmerkmal des Messgerates, das den Wert erzeugt hat.

« In offenen Netzwerken wird die Authentizitdt gewdahrleistet, wenn der Datensatz eine eindeutige
Signatur trgt. Die Signatur deckt alle diese Felder des Datensatzes ab.

» Der Empfanger des Datensatzes Uberpriift alle Daten auf Plausibilitat.

Beispiel einer akzeptablen Lésung:
Was  Algorithmen und minimale
Schlissellangen anbetrifft, so missen
die Anforderungen oder Empfehlungen
der nationalen und internationalen
Institute, die fur die Datensicherheit
verantwortlich sind, berlicksichtigt
werden (z.B. NIST (USA), DCSSI
(Frankreich), CESG (Vereinigtes
Kdnigreich), CCN (Spanien), NCSC
(Niederlande), BSI (Deutschland)).

Zusatze fur Risikoklasse E

Erforderliche Dokumentation (zuséatzlich zur fur Risikoklassen B bis D geforderten Dokumentation):
Quellcode der rechtlich relevanten Software fur das sendende und das empfangende Gerat.

Validierungsanleitung (zusatzlich zur Anleitung fir Risikoklassen B bis D):

Auf Basis des Quellcodes ist zu Uberprifen:
« ob die MalRnahmen angemessen sind, die zur Gewahrleistung der Authentizitat der ibertragenen Daten
ergriffen wurden.
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Risikoklasse B | Risikoklasse C

Risikoklasse D

T5: Geheimhaltung der Schlussel

Schliissel und zugehorige Informationen missen wie Messdaten behandelt, geheim gehalten und vor

Kompromittierung geschitzt werden.

Detaillierende Anmerkungen:

1. Diese Anforderung gilt nur, wenn ein geheimer Schliissel verwendet wird.
2. Der Schutz muss gegen vorsatzliche Anderungen wirksam sein, die durch leicht verfiigbare und

handhabbare Softwaretools ausgefiihrt werden.

3. Wenn der Zugang zu den geheimen Schliisseln durch Hardwaremittel verhindert wird, so sind keine

zusétzlichen SoftwareschutzmalRhahmen notwendig.

4. Die Sicherung muss gegen beabsichtigte
Anderungen anwendbar sein, die von
spezielle, anspruchsvolle Softwaretools
ausgefihrt werden.

Erforderliche Dokumentation:

Beschreibung des Schliisselmanagements und der MaRnahmen zur Geheimhaltung der Schlussel und der

zugehdrigen Informationen.

Validierungsanleitung:
Auf Basis der Dokumentation ist zu Uberprifen:

« ob die geheimen Informationen nicht kompromittiert
werden kdnnen.

Validierungsanleitung (zusatzlich zur
Anleitung firr Risikoklassen B und C)

Auf Basis der Dokumentation ist zu
Uberpriifen:

e ob die getroffenen MalBhahmen dem
geforderten hohen Schutzniveau geman
dem Stand der Technik entsprechen.

Beispiel einer akzeptablen Losung:

Der geheime Schlissel und zugehdrige Informationen
sind in Binarformat im ausfiuihrbaren Code der rechtlich
relevanten Software gespeichert. Es ist dann nicht
ersichtlich, an welcher Adresse diese Daten gespeichert
sind. Die Systemsoftware bietet keine Funktionen zur
Anzeige und zum Bearbeiten dieser Informationen. Wenn
der CRC-Algorithmus anstelle eines Signaturalgorithmus
verwendet wird, spielen der Startvektor oder das
Generstorpolynom die Rolle eines Schlissels.

Beispiel einer akzeptablen Losung:

Der geheime Schlussel befindet sich in einem
Hardwareteil, der versiegelt werden kann. Die
Software bietet keine Funktionen zur Anzeige
und zum Bearbeiten dieser Daten.

Was Algorithmen und minimale
Schlissellangen anbetrifft, so missen die
Anforderungen oder Empfehlungen der

nationalen und internationalen Institute, die fur
die Datensicherheit verantwortlich  sind,
bertcksichtigt werden (z.B. NIST (USA),
DCSSI (Frankreich), CESG (Vereinigtes
Kdnigreich), CCN (Spanien), NCSC
(Niederlande), BSI (Deutschland)).

Hinweis: Eine technische Ldsung mit einem
Standard-PC reicht nicht aus, um das hohe
Schutzniveau sicherzustellen, wenn es keine
entsprechenden HardwareschutzmalRnahmen fur
den Schlissel und andere geheime Daten gibt
(siehe Basisleitfaden fiir Universalcomputer U6).

1) Public-Key-Infrastruktur: Der o6ffentliche
Schliissel der rechtlich  geregelten
Speicherung wurde von einer

akkreditierten Trust-Center zertifiziert.
Direct Trust: Es ist nicht notwendig, ein
Trust-Center einzubeziehen, wenn nach
vorheriger Vereinbarung beide Parteien in
der Lage sind, den o6ffentlichen Schlissel
des Messgerates direkt an dem gesetzlich
geregelten Gerat abzulesen abzulesen,
das den betreffenden Datensatz erzeugt.

2)
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Zusatze fiur Risikoklasse E

Erforderliche Dokumentation (zuséatzlich zur fur Risikoklassen B bis D geforderten Dokumentation):
Quellcode der rechtlich relevanten Software, der das Schliisselmanagement umsetzt.

Validierungsanleitung (zusatzlich zur Anleitung firr die Risikoklasse D):

Auf Basis des Quellcodes ist zu Uberprifen:
» 0b die fiir das Schliisselmanagement getroffenen MalBhahmen angemessen sind.

Risikoklasse B | Risikoklasse C | Risikoklasse D

T6: Handhabung von beschadigten Daten
Daten, die als beschadigt erkannt wurden, sollen so markiert werden, dass weitere Verarbeitungssoftware
entsprechend reagieren kann.

Detaillierende Anmerkungen: )
1. Obwohl Kommunikationsprotokolle normalerweise die Ubertragung wiederholen, bis sie gelingt, ist es
trotzdem maoglich, dass ein beschadigter Datensatz empfangen wird.

Erforderliche Dokumentation:
Beschreibung der Ermittlung beschadigter Daten.

Validierungsanleitung:
Dokumentations- und funktionsabhangige Uberpriifungen:
« Uberprifung, ob beschadigte Daten erkannt und markiert werden.

Beispiel einer akzeptablen Losung:

Wenn das Programm, das Datensétze empféangt, eine Diskrepanz zwischen dem Datensatz und dem
Sollwert der Signatur erkennt, versucht es zundchst den urspringlichen Wert zu rekonstruieren, wenn
redundante Informationen verfugbar sind. Wenn das Wiederherstellen fehlschlagt, erzeugt es eine
Warnung an den Benutzer, gibt den Messwert nicht aus und

» setzt in einem speziellen Feld des Datensatzes (Statusfeld) ein Flag mit der Bedeutung "nicht gultig".

Zusatze fiur Risikoklasse E

Erforderliche Dokumentation (zuséatzlich zur fur Risikoklassen B bis D geforderten Dokumentation):
Quellcode der rechtlich relevanten Software im empfangenden Gerét.

Validierungsanleitung (zusatzlich zur Anleitung fir Risikoklassen B bis D):

Auf Basis des Quellcodes ist zu tUberprifen:
« 0b die getroffenen MaRnahmen fur die Handhabung mit beschadigten Daten angemessen sind.

Risikoklasse B | Risikoklasse C | Risikoklasse D

T7: Ubertragungsverzégerung
Die Messung darf durch eine Ubertragungsverzégerung nicht in unzulassiger Weise beeinflusst werden.

Detaillierende Anmerkungen:
1. Das Zeitverhalten der Datenlbertragung muss so organisiert werden, dass unter den unginstigsten
Bedingungen die Messung nicht unzulassig beeinflusst wird.

Erforderliche Dokumentation:
Beschreibung des Konzepts, wie die Messung gegen Ubertragungsverzdgerung geschiitzt wird.

Validierungsanleitung:
+ Uberprufen des Konzeptes, das gewahrleistet, dass die Messung durch Ubertragungsverzégerungen
nicht beeinflusst wird.

Beispiel einer akzeptablen Losung:
Umsetzung der Ubertragungsprotokolle fiir Feldbusse.
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Zusatze fiur Risikoklasse E

Erforderliche Dokumentation (zuséatzlich zur fir Risikoklassen B, C und D geforderten Dokumentation):
Quellcode der rechtlich relevanten Software, der die Datenlibertragung umsetzt.

Validierungsanleitung (zusatzlich zur Anleitung fiir Risikoklassen B, C und D):

Auf Basis des Quellcodes ist zu Uberprifen:
« ob die fir die Handhabung von Ubertragungsverzdgerungen getroffenen MaRnahmen angemessen
sind.

Risikoklasse B | Risikoklasse C | Risikoklasse D

T8: Verfiigbarkeit von Ubertragungsdiensten
Wenn Netzwerkdienste nicht verfligbar sind, diirfen keine Messdaten verloren gehen.

Detaillierende Anmerkungen:

1. Es darf nicht moglich sein, Messdaten durch Verzogern oder Unterdriicken der Ubertragung zu
korrumpieren.

2. Das sendende Gerat muss in der Lage sein, mit zufallig auftretenden Ubertragungsstorungen
umzugehen.

3. Die Reaktion des Messgerates, wenn die Ubertragungsdienste nicht verfiigbar sind, hangt vom
Messprinzip ab (siehe Anhang I).

Erforderliche Dokumentation:
Beschreibung der SchutzmaRnahmen gegen Ubertragungsunterbrechung oder andere Fehler.

Validierungsanleitung:

Auf Basis der Dokumentation ist zu Uberprifen

« welche MaRnahmen angewendet werden, um die Messdaten bei Ubertragungsstérungen und
Unterbrechung zu schitzen.

Funktionsprufungen: }

» Stichprobenuberpriufungen, ob keine relevanten Daten aufgrund einer Ubertragungsunterbrechung
verloren gehen.

Beispiel einer akzeptablen Losung:

1) Fir unterbrechbare Messungen, die leicht und schnell unterbrochen werden kénnen, z.B. Wagen,
Kraftstoffmessung usw., kann die Messung abgeschlossen werden, obwohl die Ubertragung
unterbrochen ist. Jedoch muss das Messgerat oder das Gerét, das die rechtlich relevanten Daten
Ubertragt, einen Puffer haben, der grol3 genug fur die Speicherung der aktuellen Transaktion ist.
Danach kann keine neue Transaktion gestartet werden und die gepufferten Werte mussen fur die
spatere Ubertragung aufbewahrt werden. Fiir weitere Beispiele siehe Anhang .

2) Messungen, die nicht unterbrochen werden kdnnen, z.B. die Messung von Energie, Volumen usw.,
bendétigen keine besonderen Zwischenpuffer, da diese Messungen immer kumulativ sind. Das
kumulative Register kann zu einem spateren Zeitpunkt ausgelesen und Ubertragen werden, wenn die
Verbindung wieder besteht.

Zusatze fiur Risikoklasse E

Erforderliche Dokumentation (zuséatzlich zur fur Risikoklassen B bis D geforderten Dokumentation):
Quellcode der rechtlich relevanten Software, der die Datenlibertragung umsetzt.

Validierungsanleitung (zusétzlich zur Anleitung fir Risikoklassen B bis D):

Auf Basis des Quellcodes ist zu Uberprifen:
» ob die MaRnahmen fir die Reaktion auf unterbrochenen Ubertragungsdienst angemessen sind.
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8 Anhang S: Softwaretrennung

Softwaretrennung ist eine optionale Entwurfsmethodik, die es ermdglicht, rechtlich
relevante Software von rechtlich nicht relevanter Software zu trennen. Die
Kommunikation zwischen diesen Softwareteilen wird tGber kontrollierte Schnittstellen
durchgefuhrt. Befolgt der Hersteller die Bedingungen fir die Softwaretrennung, so
braucht er im Falle eines Austauschs von rechtlich nicht relevanter Software nicht die
Konformitatsbewertungsverfahren zu durchlaufen.

Die spezifischen Anforderungen dieses Anhangs sind gegebenenfalls zusatzlich zu
den Basisanforderungen fir die Typen P oder U zu bericksichtigen, die in den
Kapiteln 4 bzw. 5 dieses Leitfadens beschrieben sind.

8.1 Technische Beschreibung

Softwaregesteuerte Messgerate und -systeme haben im Allgemeinen komplexe
Funktionen und enthalten Module, die rechtlich relevant sind, und Module, die es
nicht sind. Es ist von Vorteil—wenn auch nicht vorgeschrieben — diese
Softwaremodultypen zu trennen.

In der folgenden Tabelle sind zwei Varianten der Softwaretrennung beschrieben.
Beide Varianten sind durch den nachfolgenden speziellen Anforderungssatz
abgedeckt.

Beschreibung

Die Softwaretrennung wird unabhangig vom Betriebssystem innerhalb eines
Anwendungsbereichs umgesetzt, d.h. auf dem Niveau der Programmiersprache
(Low-Level-Softwaretrennung).

Hinweis: Low-Level-Softwaretrennung: Zusammenfassen von Softwareeinheiten auf der Ebene der
Programmiersprache oder Zusammenfassen von Programmteilen (d.h. Unterprogramme, Prozeduren,
Funktionen, Klassen) zur Bildung des rechtlich relevanten Programmteils. Der Rest des Programms ist der
rechtlich nicht relevante Teil.

Dieses Merkmal ist sowohl in zweckgebundenen Hard- und Softwaregeraten als auch in Universalcomputern
umsetzbar.

Die zu trennenden Softwaremodule werden als unabhangige Objekte in Bezug auf
das Betriebssystem umgesetzt (High-Level-Softwaretrennung).

Hinweis: High-Level Softwaretrennung: Zusammenfassen aller Softwareteile zu einem einzigen Objekt (ein
Programm, eine DLL usw.), das durch das Betriebssystem identifizierbar ist. Der Rest der Software ist der
rechtlich nicht relevante Teil.

Diese Art der Trennung ist typisch fur Software auf Universalcomputern. Beispielldsungen sind unabhéngig
ausfihrbare Programme, dynamisch gelinkte Bibliotheken usw.

Tabelle 8-1: Technische Beschreibung der Softwaretrennung
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8.2  Spezifische Softwareanforderungen an die Softwaretrennung

Risikoklasse B | Risikoklasse C | Risikoklasse D

S1: Umsetzung der Softwaretrennung
Ein Teil der Software, der eindeutig von anderen Softwareteilen getrennt ist, muss alle rechtlich
relevanten Software und Parameter enthalten.

Detaillierende Anmerkungen:

1. Zur rechtlich relevanten Software gehéren im Falle von Low-Level-Softwaretrennung alle
Programmeinheiten (Unterprogramme, Prozeduren, Funktionen, Klassen usw.) und im Falle der
High-Level-Softwaretrennung alle Programme und Bibliotheken
° die zur Berechnung von Messwerten beitragen oder einen Einfluss darauf haben,

° die zu Zusatzfunktionen wie Datenanzeige, Datensicherung, Datenspeicherung,
Softwareidentifikation, Ausfiihrung von Softwaredownload, Datenlibertragung oder -speichern,
Uberpriifung empfangener oder gespeicherter Daten usw. beitragen.

Alle Variablen, temporaren Dateien und Parameter, die Einfluss auf den Messwert oder auf

rechtlich relevante Software haben, gehéren ebenfalls zur rechtlich relevanten Software.

2. Die ruckwirkungsfreie Softwareschnittstelle (siehe S3) ist Teil der rechtlich relevanten Software.

3. Die rechtlich nicht relevante Software umfasst die restlichen Programmeinheiten, Daten oder
Parameter, die oben nicht aufgefihrt wurden.

Erforderliche Dokumentation:
Benennung samtlicher Komponenten, die zur rechtlich relevanten Software gehéren.

Validierungsanleitung:

Auf Basis der Dokumentation ist zu Uberprifen:
» ob die Benennung korrekt und die Liste der genannten Komponenten vollstandig ist.

Beispiel einer akzeptablen Losung:

Zusatze fiur Risikoklasse E

Erforderliche Dokumentation (zuséatzlich zur fur Risikoklassen B bis D geforderten Dokumentation):
Quellcode der rechtlich relevanten Software.

Validierungsanleitung (zusatzlich zur Anleitung fir Risikoklassen B bis D):

Auf Basis des Quellcodes ist zu Uberprifen:

« ob alle Programmeinheiten, Programme oder Bibliotheken, die an der Messwertverarbeitung beteiligt
sind, als rechtlich relevante Software aufgelistet sind. (Uberpriifen z.B. durch Datenflussanalyse mit
Softwaretools oder manuell).

Risikoklasse B | Risikoklasse C | Risikoklasse D

S2: Gemischte Anzeige

Informationen, die von rechtlich nicht relevanter Software erzeugt werden, missen auf einem Display
oder Ausdruck so angezeigt werden, dass sie nicht mit den Informationen verwechselt werden kdénnen,
die aus der rechtlich relevanten Software stammen.

Detaillierende Anmerkungen: ---

Erforderliche Dokumentation:

Beschreibung der Software, welche die Anzeige umsetzt.

Beschreibung, wie die Anzeige der rechtlich relevanten Informationen vor irreflihrenden Anzeigen
geschiitzt ist, die durch rechtlich nicht relevante Software erzeugt werden.

Validierungsanleitung:

Funktionsprifungen:

e Durch Sichtkontrolle beurteilen, ob Zusatzinformationen,
die von rechtlich nicht relevanter Software erzeugt und auf
dem Display dargestellt oder ausgedruckt werden, nicht mit
den Informationen aus rechtlich relevanter Software
verwechselt werden kénnen.
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Beispiel einer akzeptablen Losung:

» Falls zusétzliche Informationen, die nicht rechtlich relevant sind, neben den rechtlich relevanten
Teilen, z.B. einem Produktidentifikator, angezeigt werden, wird eine Anzeigestruktur festgelegt, die
von der rechtlich relevanten Software kontrolliert wird. Damit alle rechtlich relevanten Informationen
aus einer Eingabereihe enthommen werden, sollten sie einen Filter durchlaufen, der Teil der
rechtlich relevanten Software ist und unzulassige Informationen, wie z.B. Mal3einheiten, erkennt. Die
zulassigen Informationen werden dann, gesteuert durch die rechtlich relevante Software, in die
Anzeigestruktur eingefugt.

Zusatze fiur Risikoklasse E

Erforderliche Dokumentation (zuséatzlich zur fur Risikoklassen B bis D geforderten Dokumentation):
Quellcode der rechtlich relevanten Software.

Validierungsanleitung (zusatzlich zur Anleitung fir Risikoklassen B bis D):

Auf Basis des Quellcodes ist zu Uberprifen:

« ob die rechtlich relevante Software die Anzeige der Messwerte erzeugt,

« ob die durchgefiihrte Umsetzung der gemischten Anzeige korrekt ist.

« ob diese Anzeige von rechtlich nicht relevanten Programmen nicht geéndert oder unterdriickt
werden kann.

Risikoklasse B | Risikoklasse C | Risikoklasse D

S3: Die ruckwirkungsfreie Softwareschnittstelle
Der Datenaustausch zwischen der rechtlich relevanten und der rechtlich nicht relevanten Software muss
ausschlieBlich Gber eine riickwirkungsfreie Softwareschnittstelle durchgefiihrt werden

Detaillierende Anmerkungen:

1. Diese Anforderung gilt fur alle Arten von Wechselwirkungen und den Datenaustausch zwischen der
rechtlich relevanten und der rechtlich nicht relevanten Software.

2. Die gesamte Kommunikation muss ausschlieRlich Uber die definierte riickwirkungsfreie Software-
schnittstelle ausgefiihrt werden.

3. Es sind nur Wechselwirkungen und Datenflisse erlaubt, die den Messprozess, und inshesondere
die rechtlich relevante Software, geratespezifischen Parameter und Messdaten nicht unzulassig be-
einflussen.

4. Zeitablaufsteuerung und Laufzeit des Messprozesses dirfen nicht von der rechtlich nicht relevanten
Software beeinflusst werden.

Erforderliche Dokumentation: Beschreibung der Softwareschnittstelle
o Beschreibung der Schnittstelle einschlieRlich der Beschreibung der erlaubten Wechselwirkun-
gen und Datenflisse.

Validierungsanleitung:

Auf Basis der Dokumentation ist zu Uberprifen:

» ob die Funktionen der rechtlich relevanten Software und Aktionen des Messprozesses, die Uber die
riackwirkungsfreie Softwareschnittstelle ausgelést werden kdnnen, definiert und beschrieben sind,

« ob die Daten, die Uber die rickwirkungsfreie Softwareschnittstelle ausgetauscht werden kénnen,
definiert und beschrieben sind,

» Es sind Plausibilitatsprifungen durchzufiihren, ob die Beschreibung der Wechselwirkungen und des
Datenaustauschs vollstandig ist.

Beispiel einer akzeptablen Losung:

» Die Datenbereiche der rechtlich relevanten Software sind durch Vereinbarung als nur lokale Variable
im rechtlich relevanten Teil gekapselt.

» Die Schnittstelle ist als ein Unterprogramm realisiert, das zur rechtlich relevanten Software gehort
und von der rechtlich nicht relevanten Software aufgerufen wird. Die Daten, die zur rechtlich
relevanten Software tibermittelt werden, werden als Parameter des Unterprogramms weitergegeben.

» Die rechtlich relevante Software filtert unzuldssige Schnittstellenbefehle heraus.

Zusatze fur Risikoklasse E

Erforderliche Dokumentation (zusatzlich zur fir Risikoklassen B bis D geforderten Dokumentation):
Quellcode der rechtlich relevanten Software.
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Validierungsanleitung (zusatzlich zur Anleitung fir Risikoklassen B bis D):

Auf Basis des Quellcodes ist zu tUberprifen:

« 0ob im Softwareentwurf der Datenfluss in der rechtlich relevanten Software eindeutig definiert ist und
Uberpruft werden kann,

« der Datenfluss Uber die Softwareschnittstelle (mittels geeigneter Softwaretools oder manuell). Es ist
zu Uberpriufen, ob der vollstandige Datenfluss zwischen den Softwareteilen dokumentiert wurde.
Nach unzulassigen Datenflissen ist zu suchen.

« ob die von rechtlich nicht relevanter Software ausgeldsten Wechselwirkungen dokumentiert sind.
Nach unzuldssigen Wechselwirkungen ist zu suchen.
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9 Anhang D: Download von rechtlich relevanter Software

Dieser Anhang ist zu verwenden, wenn Gerate so ausgestattet sind, dass bei einem
Softwaredownload keine Versiegelung aufgebrochen wird. Die spezifischen
Anforderungen dieses Anhangs sind gegebenenfalls zusatzlich zu den
Basisanforderungen fur Typ-P- bzw. Typ-U-Instrumente zu berucksichtigen, die in
den Kapiteln 4 und 5 dieses Leitfadens beschrieben sind.

Der vorliegende Leitfaden schreibt nicht vor, ob ein Softwaredownload auf in
Verwendung befindliche Gerate ohne Aufbrechen einer Versiegelung erlaubt ist oder
nicht. Wenn jedoch ein Download ohne Aufbrechen der Versiegelung erlaubt ist, sind
die unten aufgefuhrten spezifischen Anforderungen zu beriicksichtigen.

9.1 Technische Beschreibung

Der Rahmen von Konfigurationen, die grundsatzlich fur einen Softwaredownload
geeignet sind, ist grol3. Es wird in der folgenden Tabelle beschrieben:

Hardwarekonfiguration

Das Gerat mit Vorrichtungen fir einen Softwaredownload kann ein Messgerat mit
zweckgebundener Hard- und Software (Typ P) oder ein Messgerat mit
Universalcomputer (Typ U) sein. Die Kommunikationsanschlisse fir die
Softwarelbertragung konnen direkt (z.B. RS 232, USB), tber geschlossene Netze,
(z.B. Ethernet, Token-Ring-LAN), oder tUber offene Netze (z.B. Internet) erfolgen.

Softwarekonfiguration

Die gesamte herunterzuladende Software kann rechtlich relevant sein oder es kann
eine Trennung zwischen rechtlich relevanter und rechtlich nicht relevanter Software
geben. In letzterem Fall muss nur der Download der rechtlich relevanten Software die
im Folgenden aufgefuhrten Anforderungen erfillen. Ein Download von rechtlich nicht
relevanter Software ist uneingeschrankt erlaubt, vorausgesetzt, die Softwaretrennung
wurde zertifiziert.

Tabelle 9 1. Technische Beschreibung der Konfigurationen fir den automatischen
Softwaredownload

Der Softwaredownload besteht aus zwei (logischen) Phasen: 1) Aus dem Ubertra-
gungsprozess zum Messgerat und 2) aus der Installation der Ubertragenen Software.
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9.2 Spezifische Softwareanforderungen

Risikoklasse B | Risikoklasse C | Risikoklasse D

D1: Download-Mechanismus

Beide Phasen des Softwaredownloads, die Ubertragung und die anschlieRende Installation der
Software mussen automatisch erfolgen und dirfen den Schutz der rechtlich relevanten Software nicht
beeintrachtigen.

Detaillierende Anmerkungen:

1. Das Gerat muss mit rechtlich relevanter Software ausgestattet werden, welche die in D2 bis D4
geforderten Priffunktionen durchfihrt.

2. Das Gerat muss in der Lage sein zu erkennen, wenn die Ubertragung der Software oder die
anschlieBende Installation fehlschlagen. Es muss eine Warnung ausgegeben werden. Wenn
Ubertragung oder Installation nicht erfolgreich sind oder unterbrochen werden, muss der
urspriingliche Zustand des Messgerates erhalten bleiben. Alternativ kann das Gerét eine standige
Fehlermeldung anzeigen und seine Messfunktion sperren, bis der Fehler behoben ist.

3. Bei erfolgreichem Abschluss der Installation missen alle Schutzmafinahmen aktiviert werden.

4. Wahrend der Ubertragung und der anschlieRenden Installation der Software, muss die Messung
durch das Gerat gesperrt werden oder es muss sichergestellt sein, dass die Messung korrekt
ablauft.

5. Die Anzahl der Ubertragungswiederholungen und Installationsversuche muss sinnvoll begrenzt
werden.

Erforderliche Dokumentation:

Die Dokumentation muss beschreiben, wie die in den Detaillierenden Anmerkungen genannten
Bedingungen umgesetzt werden.

Validierungsanleitung:

Es ist zu Uberprifen, ob die in den Detaillierenden Anmerkungen angegebenen Bedingungen erfillt
sind.

Funktionsprifungen:
+ Durchfilhren von mindestens einem Softwaredownload zur Uberpriifung seines korrekten Ablaufs.

Beispiel einer akzeptablen Losung:
Der gesamte rechtlich relevante Softwareteil ist festgeschrieben, d.h. er kann nicht ohne Brechen eines
Siegels heruntergeladen oder geandert werden.

Ein im rechtlich relevanten Teil der Software angesiedeltes Hilfsprogramm, das:

sich mit dem Sender synchronisiert und die Genehmigung Uberpruft,

automatisch das Messen wéahrend der Ubertragung und Installation sperrt,

automatisch die rechtlich relevante Software auf einen sicheren Zwischenspeicher herunterladt,
automatisch die nach D2 bis D4 erforderlichen Uberpriifungen ausfiihrt,

automatisch die Software an der richtigen Stelle installiert,

sich um die Verwaltung kiimmert, z.B. tberflissige Dateien l6scht usw.,

dafiir sorgt, dass jeder Schutz, der zur Erleichterung von Ubertragung und Installation entfernt
wurde, nach Abschluss automatisch auf das erforderliche Niveau erneuert wird,

h. die entsprechende Fehlerbehandlungsprozeduren einleitet, wenn ein Fehler auftritt.

@+pPooow

Es muss mdglich sein, in Mitgliedstaaten, in denen ein Softwaredownload fir in Verwendung
befindliche Geréte nicht erlaubt ist, den Software-Download-Mechanismus mittels einer versiegelbaren
Einrichtung (Schalter, gesicherter Parameter) zu deaktivieren. In diesem Fall darf es nicht méglich sein,
rechtlich relevante Software ohne Beschadigung des Siegels herunterzuladen.

Zusatze fur Risikoklasse E

Erforderliche Dokumentation (zusatzlich zur fir Risikoklassen B bis D geforderten Dokumentation):
Quellcode des rechtlich relevanten Softwareteils, der fur die Handhabung des Downloadprozesses
verantwortlich ist.

Validierungsanleitung (zusétzlich zur Anleitung fur Risikoklassen B bis D):

Auf Basis des Quellcodes ist zu Uberprifen,
» ob die zur Ausfilhrung des Downloadprozesses getroffenen Mal3nhahmen angemessen sind.
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Risikoklasse B | Risikoklasse C | Risikoklasse D

D2: Authentifizierung der Gbertragenen Software
Es missen Maflnahmen getroffen werden, die sicherstellen, dass die Ubertragene Software
authentisch ist.

Detaillierende Anmerkungen
1. Bevor die Ubertragene Software installiert wird, ist zu Gberpriifen, ob:
a. die Software authentisch ist,
b. die Software zum Messgerat gehort, auf dem es installiert werden soll.
2. Ein negatives Priifergebnis ist als Ubertragungsfehler anzusehen und gemaR D1 zu behandeln.

Erforderliche Dokumentation:

Die Dokumentation muss beschreiben, wie die in den Detaillierenden Anmerkungen genannten
Uberprifungen ausgefiihrt werden.

Validierungsanleitung:

Auf Basis der Dokumentation ist zu Uberprifen:

+ ob die beschriebenen Uberpriifungen angemessen sind
Funktionsprifungen:

» Uberpriifung, dass die Installation nicht authentischer oder nicht zum Gerét gehérender Software
gesperrt ist.

Beispiel einer akzeptablen Losung:

1. Authentizitat: Aus Griinden der Integritat (siehe D3) wird eine elektronische Signatur Uber den
Softwareteil erzeugt, der heruntergeladen werden soll. Die Authentizitét ist gewéhrleistet, wenn ein
Schlissel, der im rechtlich relevanten Softwareteil des Gerats gespeichert ist, die Herkunft der
Signatur von der autorisierten Stelle bestatigt. Der Abgleich der Signatur erfolgt automatisch. Der
Schliissel kann nur durch Brechen eines Siegels ausgetauscht werden.

2. Richtige Messgeréatebauart
Die  Uberprifung der Geratebauart erfordert den automatischen  Abgleich  der
Geratebauartidentifikation, die im rechtlich relevanten Softwareteil des Gerates gespeichert ist, mit
einer Kompatibilitatsliste, die der Software beigefugt ist.

Beispiel einer akzeptablen Lésung:

Was Algorithmen und minimale
Schlissellangen anbetrifft, so missen die
Anforderungen oder Empfehlungen der
nationalen und internationalen Institute, die
fur die Datensicherheit verantwortlich sind,
berlicksichtigt werden (z.B. NIST (USA),
DCSSI (Frankreich), CESG (Vereinigtes
Konigreich), CCN  (Spanien), NCSC
(Niederlande), BSI (Deutschland)).

Zusatze fiur Risikoklasse E

Erforderliche Dokumentation (zuséatzlich zur fur Risikoklassen B bis D geforderten Dokumentation):
Quellcode des rechtlich relevanten Softwareteils, der fur die Authentizitatsiiberpriifung zustandig ist.

Validierungsanleitung (zusatzlich zur Anleitung fir Risikoklassen B bis D):

Auf Basis des Quellcodes ist zu Uberprifen,
« ob die MalBnahmen zur Prifung der in den Detaillierenden Anmerkungen festgelegten Bedingungen
angemessen sind.
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Risikoklasse B |  Risikoklasse C | Risikoklasse D

D3: Integritat der heruntergeladenen Software
Es mussen MafBnahmen getroffen werden, die sicherstellen, dass die Software wahrend der
Ubertragung nicht verandert wurde.

Detaillierende Anmerkungen:

1. Bevor die Ubertragene Software installiert wird, ist zu Uberprifen, ob die Software wahrend der
Ubertragung unverandert blieb.

2. Ein negatives Prifergebnis ist als Ubertragungsfehler anzusehen und gemaR D1 zu behandeln.

Erforderliche Dokumentation:
Die Dokumentation muss beschreiben, wie die Uberpriifungen durchgefiihrt werden.

Validierungsanleitung:

Auf Basis der Dokumentation ist zu Uberprifen,

+ ob die beschriebene Uberpriifung angemessen ist.

Funktionsprifungen:

»  Uberpriifung, ob die Installation von geénderter Software verhindert wird.

Beispiel einer akzeptablen Losung: Beispiel einer akzeptablen Losung:

* Integritdt kann dadurch nachgewiesen werden, | * Geeigneter Signaturalgorithmus (z.B. SHA
dass eine Prifsumme Uber die rechtlich mit RSA). Was Algorithmen und minimale
relevante Software gebildet und mit der Schlissellangen anbetrifft, so muissen die
Prufsumme verglichen wird, die der Software Anforderungen oder Empfehlungen der
beigefigt ist. nationalen und internationalen Institute, die

e Akzeptabler Algorithmus: CRC, geheimer fur die Datensicherheit verantwortlich sind,
Startvektor, Lange 32 Bit. Der Startvektor ist im bertcksichtigt werden (z.B. NIST (USA),
rechtlich relevanten Softwareteil gespeichert. DCSSI (Frankreich), CESG (Vereinigtes

Konigreich), CCN  (Spanien), NCSC
(Niederlande), BSI (Deutschland)). Der
Schliussel fur die Entschlisselung wird im
rechtlich relevanten Softwareteil gespeichert
und kann nicht ohne Brechen eines Siegels
ausgetauscht oder abgelesen werden.

Zusatze fiur Risikoklasse E

Erforderliche Dokumentation (zusatzlich zur fir Risikoklassen B bis D geforderten Dokumentation):
Quellcode des rechtlich relevanten Softwareteils, der fur die Integritdtsuberprifung der Software
verantwortlich ist.

Validierungsanleitung (zusétzlich zur Anleitung fur Risikoklassen B bis D):

Auf Basis des Quellcodes ist zu Uberprifen:
» ob die zur Integritatsiberprifung ergriffenen Mal3nahmen angemessen sind.

Risikoklasse B | Risikoklasse C | Risikoklasse D

D4: Ruckverfolgbarkeit des Downloads rechtlich relevanter Software
Mit Hilfe geeigneter technischer Mittel muss gewahrleistet werden, dass Downloads rechtlich relevanter
Software fur spatere Kontrollen im Gerét in geeigneter Form zurtickverfolgt werden kénnen.

Detaillierende Anmerkungen:

1. Séamtliche relevanten Daten, die einen Download oder einen Downloadversuch nachvollziehbar
machen, missen aufgezeichnet und gesichert werden. Relevante Daten umfassen Datum und Zeit
des Downloads, Identifikator(en) der Software, Herkunft der Ubertragung sowie eine Erfolgsnotiz.

2. Die aufgezeichneten Daten mussen fir einen angemessenen Zeitraum zur Verfiigung stehen (der
Zeitraum hangt von Regelungen auf3erhalb der MID ab).

3. Die aufgezeichneten Daten missen auf Befehl angezeigt werden.

4. Die Mittel und Aufzeichnungen zur Sicherung der Riickverfolgbarkeit sind Teil der rechtlich
relevanten Software und missen als solche geschiitzt werden.

Blatt 61 von 119




WELMEC 7.2, 2015 Softwareleitfaden

Erforderliche Dokumentation:

Die Dokumentation muss beschreiben,

« wie die Mittel zur Riickverfolgbarkeit umgesetzt und geschutzt sind.
» welche Struktur die Aufzeichnungen haben,

» wie die aufgezeichneten Daten dargestellt werden kénnen

Validierungsanleitung: Validierungsanleitung (zusatzlich zur

Auf Basis der Dokumentation ist zu Uberpriifen: Anleitung fir Risikoklassen B und C)
e ob die umgesetzten Mittel zur Sicherung der | Auf Basis der Dokumentation ist zu
Rickverfolgbarkeit die in den Detaillierenden | Uberprifen:

Anmerkungen aufgefihrten Bedingungen erfiillen. + ob die getroffenen MaRnahmen dem
Funktionsprifungen: geforderten hohen  Schutzniveau
+ Uberprifung der Funktionalitat dieser Mittel wahrend gemall dem Stand der Technik

eines Softwaredownloads entsprechen.

Beispiel einer akzeptablen Losung:

» Logbuch. Das Messgerat ist mit einem Logbuch ausgestattet, das automatisch zumindest das
Datum und den Zeitpunkt des Downloads, den Identifikator der heruntergeladenen rechtlich
relevanten Software, den lIdentifikator der herunterladenden Stelle und einen Erfolgseintrag
aufzeichnet. Fir jeden Downloadversuch, unabhangig davon, ob dieser erfolgreich war oder nicht,
wird ein Eintrag erzeugt.

« Nachdem die Kapazitat des Logbuchs erreicht wurde, wird durch technische Mittel sichergestellt,
dass weitere Downloads nicht méglich sind. Das Logbuch kann nur durch Aufbrechen eines Siegels
gel6scht und nur von den Prifstellen neu versiegelt werden.

Beispiel einer akzeptablen Losung:
Was  Algorithmen und  minimale
Schlissellangen anbetrifft, so mussen
die Anforderungen oder Empfehlungen
der nationalen und internationalen
Institute, die fur die Datensicherheit
verantwortlich sind, berlcksichtigt
werden (z.B. NIST (USA), DCSSI
(Frankreich), CESG (Vereinigtes
Konigreich), CCN (Spanien), NCSC
(Niederlande), BSI (Deutschland)).

Zusatze fiur Risikoklasse E

Erforderliche Dokumentation (zusatzlich zur fur Risikoklassenn B bis D geforderten Dokumentation):
Quellcode des rechtlich relevanten Softwareteils, der fur die Uberwachung von Downloadprozessen
verantwortlich ist.

Validierungsanleitung (zusétzlich zur Anleitung fur die Risikoklasse D):

Auf Basis des Quellcodes ist zu Uberprifen:
+ ob die fur die Uberwachung der Downloadprozesse ergriffenen MaRnahmen angemessen sind,
» ob die zum Schutz der aufgezeichneten Logbucheintrdge ergriffenen MalRnahmen angemessen sind.
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10 Anhang I: Geratespezifische Softwareanforderungen

Dieser Anhang ist als Zusatz zu den allgemeinen Softwareanforderungen der
vorangegangenen Kapitel gedacht und darf nicht getrennt von den Teilen P oder U
und den Ubrigen Anhangen betrachtet werden (siehe Kapitel 2). Er spiegelt die
geratespezifischen Anhange der MID (MI-x) wieder und enthélt spezielle Aspekte
und Anforderungen an Messgerate oder Messsysteme (oder Teilgerdte). Diese
Anforderungen gehen jedoch nicht tGber die Anforderungen der MID hinaus. Auf
OIML-Empfehlungen oder ISO-/IEC-Normen wird nur dann verwiesen, wenn diese
als normative Dokumente im Sinne der MID betrachtet werden kdnnen und dies zu
einer harmonisierten Auslegung der MID-Anforderungen beitragt.

Neben den geratespezifischen Softwareaspekten und -anforderungen enthalt
Anhang | auch die gerate- (oder kategorie-)spezifische Einstufung in Risikoklassen,
was ein harmonisiertes Niveau von Softwareprifung, Softwareschutz und
Softwarekonformitat gewahrleistet.

Derzeit ist Anhang | ein erster Entwurf, der von der jeweiligen WELMEC-
Arbeitsgruppe mit den entsprechenden Fachkenntnissen vervollstandigt werden
muss. Daher hat Anhang | eine "offene Struktur”, d.h. er bietet lediglich ein Gerust,
das neben der ersten Einstufung in Risikoklassen nur teilweise ausgefullt ist (z.B. fur
Verbrauchszahler und selbsttatige Waagen). Er kann auch fur andere MID-(oder
Nicht-MID-)Geréte verwendet werden, je nach den Erfahrungen und Entscheidungen
der zustandigen WELMEC-Arbeitsgruppen. Die Nummerierung x der Unterkapitel
10.x entspricht der Nummerierung des spezifischen MID-Anhangs MI-x. Nicht-MID-
Gerate konnten — mit 10.11 beginnend — hinzugeftigt werden.

Es gibt verschiedene geréatespezifische Softwareaspekte, die fur ein bestimmtes
Messgerat vom Typ X in Betracht gezogen werden kénnen. Diese Aspekte sollten
systematisch wie folgt behandelt werden: Jedes Unterkapitel 10.x sollte in Abschnitte
10.x.y untergliedert werden, in denen y die folgenden Aspekte abdeckt.

10.x.1 Spezifische Vorschriften, Normen und andere normative Dokumente

Hier sollten geréate- (oder kategorie-)spezifische Vorschriften, Normen oder andere
normative Dokumente (z.B. OIML-Empfehlungen) oder WELMEC-Richtlinien erwahnt
werden, die bei der Entwicklung von gerate- oder (kategorie-)spezifischen
Softwareanforderungen als Auslegung der Anforderungen der MID, Anhang I, und
der spezifischen Anhénge Mi-x helfen konnten.

Normalerweise gelten die spezifischen Softwareanforderungen zusatzlich zu den
allgemeinen Anforderungen in den vorangegangen Kapiteln. Sonst sollte deutlich
angegeben werden, ob eine spezifische Softwareanforderung eine (oder mehrere)
der allgemeinen Softwareanforderungen ersetzt oder ob und warum eine (oder
mehrere) allgemeine Softwareanforderungen nicht zutreffen.

10.x.2 Technische Beschreibung
Hier kbnnen
- Beispiele fur die gebrauchlichsten speziellen technischen Konfigurationen,

- die Anwendung der Teile P, U und der Anhange zu diesen Beispielen,
sowie

- nutzliche (geratespezifische) Checklisten sowohl fir den Hersteller als auch
fur den Prufer

aufgefuhrt werden. In der Beschreibung sollte erwahnt werden:
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- das Messprinzip  (kumulative  Messung oder  unabhéngige
Einzelmessung; wiederholbare oder nicht wiederholbare Messung;
statische oder dynamische Messung) und

- die Fehlererkennung und -reaktion, wobei zwei Félle moéglich sind:

a) das Vorhandensein eines Defektes ist offensichtlich, kann mit einfachen
Mitteln  Uberprift werden oder es gibt Hardwarehilfsmittel zur
Fehlererkennung,

b) das Vorhandensein eines Defektes ist nicht offensichtlich, kann nicht mit
einfachen Mitteln Uberprift werden und es gibt keine Hardwarehilfsmittel zur
Fehlererkennung.

Im letzteren Fall (b) erfordern Fehlererkennung und -reaktion
angemessene Softwarehilfsmittel und daher angemessene
Softwareanforderungen.

- die Hardwarekonfiguration; mindestens die folgenden Bereiche sollten
angesprochen werden:

a) Handelt es sich um ein modulares, allgemein verwendbares,
computergestitztes System oder um ein dediziertes Gerat mit einem
eingebetteten System, das der gesetzlichen Kontrolle unterliegt?

b) Handelt es sich bei dem Computersystem um ein Stand-alone-System oder
ist es Teil eines geschlossenen Netzwerks, z.B. Ethernet, Token-Ring-LAN
oder Teil eines offenen Netzwerks, z.B. Internet?

c) Istder Sensor getrennt (separates Gehause und separate Stromversorgung)
vom Typ-U-System oder ist er teilweise oder vollstandig darin integriert?

d) Unterliegt die Benutzerschnittstelle immer der gesetzlichen Kontrolle (sowohl
fur Typ-P als auch fir Typ-U-Gerate) oder kann sie auf eine Betriebsart
umgeschaltet werden, die nicht der gesetzlichen Kontrolle unterliegt?

e) Ist eine Langzeitdatenspeicherung vorgesehen? Wenn ja, ist der Speicher
dann lokal (z.B. Festplatte) oder entfernt (z.B. Fileserver)?

f) Ist das Speichermedium fest (z.B. internes ROM) oder entfernbar (z.B.
Floppy Disk, CD-RW, Smart-Media-Karte, Memory-Stick)?

- die Softwarekonfiguration und -umgebung; zumindest die folgenden
Bereiche sollten angesprochen werden:

a) Welches Betriebssystem wird verwendet oder kann verwendet werden?

b) Befinden sich auler der rechtlich relevanten Software andere
Softwareanwendungen in dem System?

c) Ist eine nicht der gesetzlichen Kontrolle unterliegende Software vorhanden,
fur die geplant ist, dass sie nach der Zulassung frei modifiziert werden kann?

10.x.3 Spezielle Softwareanforderungen

Hier sollen die speziellen Softwareanforderungen aufgefuhrt und in @hnlicher Form
wie in den vorangegangen Kapiteln kommentiert werden.

10.x.4 Beispiele fur rechtlich relevante Parameter, Funktionen und Daten
Hier kdnnen Beispiele fur

- geratespezifische  Parameter (z.B. Individualkonfiguration und
Kalibrierparameter eines bestimmten Messgerats),

- bauartspezifische Parameter (z.B. spezielle Parameter, die bei der
Bauartprifung festgelegt werden) oder

- spezielle, rechtlich relevante Funktionen
aufgefuhrt werden.
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10.x.5 Weitere Aspekte

Hier kdnnen weitere Aspekte erwdhnt werden, z.B. spezielle Dokumentation, die fur
die (Software-)Bauartprifung erforderlich ist, spezielle Beschreibungen und
Anweisungen, die in den Bauartpriifscheinen bereitgestellt werden sollen, oder
andere Aspekte (z.B. Anforderungen hinsichtlich der Prufbarkeit).

10.x.6 Einstufung in Risikoklassen

Hier sollte die angemessene Risikoklasse fir Messgerate vom Typ x festgelegt
werden. Dies kann

- entweder allgemein (fur alle Kategorien innerhalb des entsprechenden
Typs) oder

- abhangig vom Anwendungsbereich, der Kategorie oder gegebenenfalls
anderen Aspekten erfolgen.

Blatt 65 von 119



WELMEC 7.2, 2015 Softwareleitfaden

10.1 Wasserzahler

10.1.1 Spezifische Vorschriften, Normen und andere normative Dokumente

Die Mitgliedstaaten koénnen — gemal3 Artikel 2 der MID - festlegen, dass
Wasserzahler fiur Privathaushalte, Gewerbe und Leichtindustrie normalerweise den
Bestimmungen der MID unterliegen. Die spezifischen Anforderungen des
vorliegenden Kapitels beruhen ausschlief3lich auf Anhang MI-001.

Empfehlungen und Normen der OIML wurden nicht bertcksichtigt.
10.1.2 Technische Beschreibung

10.1.2.1 Hardwarekonfiguration

Wasserzahler sind normalerweise als Messgerate mit zweckgebundener Hard- und
Software umgesetzt (in diesem Dokument Typ P).

10.1.2.2 Softwarekonfiguration

Die Softwarekonfiguration wird vom Hersteller festgelegt, sollte sich aber
normalerweise nach den Empfehlungen im Hauptteil dieses Leitfadens richten.

10.1.2.3 Messprinzip

Wasserzahler kumulieren kontinuierlich die verbrauchte Wassermenge. Die
kumulierte Menge wird auf dem Messgerat angezeigt. Es werden verschiedene
Prinzipien angewendet.

Die Mengenmessung kann nicht wiederholt werden.

10.1.2.4 Fehlererkennung und -reaktion

Die Anforderung MI-001, 7.1.2 behandelt elektromagnetische Stbérungen. Es ist
notwendig, diese Anforderung flr softwaregesteuerte Gerate zu interpretieren, da
das Entdecken einer Storung sowie das Beheben nur durch das Zusammenwirken
spezieller Hardwareteile und spezieller Software mdglich ist. Aus Softwaresicht
macht es keinen Unterschied, was der Grund fir eine Stérung war
(elektromagnetisch, elektrisch, mechanisch usw.): die Wiederaufnahme des
Normalbetriebs verlauft immer gleich.
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10.1.3 Spezielle Softwareanforderungen (Wasserzahler)

Risikoklasse B | Risikoklasse C | Risikoklasse D

11-1: Fehlerbehebung
Die Software muss nach einer Stérung wieder zur normalen Verarbeitung zurtickkehren.

Detaillierende Anmerkungen:
Datumstempel-Flags zur Unterstiitzung der Protokollierung von Zeitrdumen im Fehlbetrieb missen
eingerichtet werden.

Erforderliche Dokumentation:
Kurze Beschreibung des Fehlerbehebungsmechanismus und wann er aktiviert wird.

Validierungsanleitung:

Auf Basis der Dokumentation ist zu Uberprifen:
» ob die Umsetzung der Fehlerbehebung geeignet ist.

Funktionsprifungen:
» Funktionsprufungen bei Vorhandensein definierter StorgréRen und provozierter Fehler.

Beispiel einer akzeptablen Losung:

Ein Hardware-Watchdog wird von einem zyklisch ausgefiihrten Mikroprozessor-Unterprogramm zu-
rickgesetzt, um das Ausldsen des Watchdogs zu verhindern. Wurde irgendeine Funktion nicht ausge-
fuhrt oder — im schlimmsten Fall — befindet sich der Mikroprozessor in einer fehlerbedingten Endlos-
schleife, wird der Watchdog nicht zuriickgesetzt und nach einer bestimmten Zeitspanne ausgelést.

Risikoklasse B | Risikoklasse C | Risikoklasse D

11-2: Backup-Einrichtungen

Es muss eine Einrichtung vorhanden sein, die fiir ein regelméaRiges Backup von Messdaten (wie z.B.
Messwerte und der aktuelle Prozessstatus) sorgt. Diese Daten missen in einem nichtfliichtigen Spei-
cher gehalten werden.

Detaillierende Anmerkungen:

Die Speicherintervalle missen kurz genug sein, damit die Diskrepanz zwischen den aktuellen und
den gespeicherten kumulierten Werten gering ist.

Erforderliche Dokumentation:

Eine kurze Beschreibung, welche Daten gesichert werden und wann dies geschieht. Berechnung des
maximalen Fehlers, der bei kumulierten Werten auftreten kann.

Validierungsanleitung:

Auf Basis der Dokumentation ist zu Uberprifen:
» 0ob Messdaten im nichtfliichtigen Speicher gesichert werden und wiederhergestellt werden kénnen.

Funktionsprifungen:
» Funktionsprufungen bei Vorhandensein definierter Storgrof3en und provozierter Fehlern.

Beispiel einer akzeptablen Losung:
Fir die Messdaten wird ein Backup wie gefordert ausgefuhrt (z.B. alle 60 Minuten).
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Risikoklasse B | Risikoklasse C | Risikoklasse D

11-3: MID-Anhang I, 8.5 (Rucksetzen kumulierter Messwerte verhindern)

Bei Versorgungsmessgeraten darf wahrend des Betriebes ein Riicksetzen der Anzeige der geliefer-
ten Gesamtmenge oder der Anzeigen, aus denen die gelieferte Gesamtmenge abgeleitet werden
kann, die vollstdndig oder teilweise die Grundlage fir die Bezahlung ist, nicht méglich sein.

Detaillierende Anmerkungen:
Kumulative Register eines Messgerats dirfen vor der Inbetriebnahme zuriickgesetzt werden.

Erforderliche Dokumentation:
Dokumentation der SchutzmalBhahmen vor dem Riicksetzen der Mengenregister.

Validierungsanleitung:

Auf Basis der Dokumentation ist zu Uberprifen:
« ob kumulative, rechtlich relevante Messdaten nicht ohne das Hinterlassen einer Spur
zurlickgesetzt werden kénnen.

Funktionsprifungen:
» Funktionsprufungen bei Vorhandensein definierter Storgré3en und provozierter Fehler.

Beispiel einer akzeptablen Losung:
Die Mengenregister sind gegen Verédndern und Ricksetzen mit denselben Mitteln wie die Parameter
(siehe P7) gesichert.

Risikoklasse B | Risikoklasse C | Risikoklasse D

I1-4: Dynamisches Verhalten
Die rechtlich nicht relevante Software darf das dynamische Verhalten eines Messprozesses nicht
nachteilig beeinflussen.

Detaillierende Anmerkungen:

» Diese Anforderung gilt zuséatzlich zu S-1, S-2 und S-3, wenn eine Softwaretrennung geman
Anhang S durchgefiuihrt wurde.

- Die zusatzliche Anforderung stellt sicher, dass das dynamische Verhalten der rechtlich
relevanten Software bei Echtzeitanwendungen von Zahlern nicht in unzulassiger Weise durch
die rechtlich nicht relevante Software beeinflusst wird, d.h. dass die Ressourcen der rechtlich
relevanten Software nicht in unzulassiger Weise vom rechtlich nicht relevanten Teil gemindert
werden.

Erforderliche Dokumentation:
» Beschreibung der Unterbrechungshierarchie.

» Zeitdiagramm der Softwareaufgaben. Grenzen der anteiligen Laufzeit der rechtlich nicht
relevanten Aufgaben.

Validierungsanleitung:
Auf Basis der Dokumentation ist zu Uberprifen:

« ob die Dokumentation der Grenzen der anteiligen Laufzeit der rechtlich nicht relevanten
Aufgaben dem Programmierer des rechtlich nicht relevanten Softwareteils zur Verfligung steht.

Funktionsprufungen:
» Funktionsprufungen bei Vorhandensein definierter StérgréRen und provozierter Fehler.

Beispiel fur eine akzeptable Losung:
Die Unterbrechungshierarchie ist so entworfen, dass nachteilige Einflisse vermieden werden.
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Risikoklasse B | Risikoklasse C | Risikoklasse D

11-5: Aufgepragte Softwareidentifikation

Der Software-ldentifikator wird normalerweise auf einem Display angezeigt. Fur Wasserzahler ware
als Ausnahme ein Aufpragen des Software-ldentifikators auf das Typenschild eines Messgeréts eine
akzeptable Lésung, wenn die folgenden Bedingungen A, B und C erfillt sind:

A. Die Benutzerschnittstelle hat keinerlei Steuerungsfahigkeiten, um die Anzeige des Software-
Identifikators auf dem Display zu aktivieren, oder das Display gestattet die Anzeige des
Software-ldentifkators aus technischen Griinden nicht (mechanischer Zahler).

B. Das Messgerat hat keine Schnittstelle, um den Software-ldentifikator zu Gbermitteln.

C. Nach der Fertigung eines Zahlers ist eine Anderung der Software nicht mehr méglich oder
nur dann moglich, wenn auch die Hardware oder ein Hardwareteil gedndert wird.

Detaillierende Anmerkungen:

* Der Hersteller der Hardware bzw. des betroffenen Hardwareteils ist dafiir verantwortlich, dass
der Software-ldentifikator ordnungsgemaf auf der betroffenen Hardware angegeben ist.

» Es gelten alle anderen Detaillierenden Anmerkungen von P2/U2.

Erforderliche Dokumentation:
e gemaR P2/U2.

Validierungsanleitung:

Auf Basis der Dokumentation ist zu Uberprifen:
e gemaR P2/U2.

Funktionsprufungen:

e gemaR P2/U2.

Beispiel fir eine akzeptable Lésung:
Aufpragen des Software-ldentifikators auf das Typenschild des Messgerats

10.1.4 Beispiele fur rechtlich relevante Parameter, Funktionen und Daten

Wasserzahler haben Parameter wie Konstanten fir Berechnungen, flr
Konfigurationen usw., aber auch fir das Festlegen der Geratefunktionalitat.
Bezuglich der Identifikation und des Schutzes von Parametern und Parametersatzen
siehe die Anforderungen unter P2 und P7, Leitfaden P.

Nachstehend werden einige typische Parameter fuir Wasserzahler genannt. (Diese
Tabelle wird aktualisiert, sobald die WELMEC-Arbeitsgruppe 11 den endgultigen
Inhalt beschlossen hat.)

Parameter geschitzt | einstell- | Anmerkung
bar

Kalibrierfaktor X

Linearisierungsfaktor X

10.1.5 Weitere Aspekte

Bei Anwendungen im Haushalt geht man davon aus, dass ein Softwaredownload
(Anhang D, Kapitel 9) im Allgemeinen nicht notwendig ist.

Die kumulierte Energie oder das Mengenregister von Geraten im Haushalt ist keine
Langzeitspeicherung im Sinne von Anhang L (Kapitel 6). Fur ein Gerét, das nur
kumulierte Energie / Menge misst, ist deshalb die Anwendung von Anhang L nicht
erforderlich.

Blatt 69 von 119




WELMEC 7.2, 2015 Softwareleitfaden

10.1.6 Einstufung in Risikoklassen

Gemal} der Beschlisse der zustandigen WELMEC-Arbeitsgruppe 11 wird derzeit die
folgende Risikoklasse als angemessen befunden und sollte angewendet werden,
wenn Softwareprufungen fir (softwaregesteuerte) Wasserzahler auf Grundlage
dieses Leitfadens durchgefuhrt werden:

- Risikoklasse C fur Messgerate vom Typ P

Eine endgultige Entscheidung wurde jedoch bis jetzt noch nicht getroffen, und die
Arbeitsgruppe 11 wird diesen Punkt in Verbindung mit der Diskussion der geeigneten
Risikoklasse(n) fur Typ-U-Gerate beriicksichtigen.
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10.2 Gaszahler und Mengenkonverter

10.2.1 Spezifische Vorschriften, Normen und andere normative Dokumente

Die Mitgliedstaaten kdnnen — gemald Artikel 2 der MID — festlegen, dass Gaszéahler
und Mengenumwerter fir Privathaushalte, Gewerbe und Leichtindustrie den
Bestimmungen der MID unterliegen. Die spezifischen Anforderungen des
vorliegenden Kapitels beruhen ausschlief3lich auf Anhang MI-002.

Empfehlungen und Normen der OIML wurden nicht bertcksichtigt.

10.2.2 Technische Beschreibung

10.2.2.1 Hardwarekonfiguration

Gaszéhler und Mengenumwerter sind normalerweise als Messgerate mit
zweckgebundener Hard- und Software umgesetzt (in diesem Dokument Typ P). Sie
kdnnen einen oder mehrere Eingange fir externe Sensoreinheiten haben und Zahler
und Konverter kdnnen unterschiedliche Hardwareeinheiten sein.

10.2.2.2 Softwarekonfiguration

Die Softwarekonfiguration wird vom Hersteller festgelegt, sollte sich aber
normalerweise nach den Empfehlungen im Hauptteil dieses Leitfadens richten.

10.2.2.3 Messprinzip

Gaszéahler kumulieren kontinuierlich die verbrauchte Menge. Die kumulierte Menge
wird auf dem Messgerat angezeigt. Es werden verschiedene Prinzipien angewendet.
Ein Mengenumwerter wird verwendet, um die Menge im Grundzustand zu
berechnen. Der Konverter kann integraler Bestandteil des Zahlers sein.

Die Mengenmessung kann nicht wiederholt werden.

10.2.2.4 Fehlererkennung und -reaktion

Die Anforderung MI-002, 4.3.1 behandelt elektromagnetische Stbérungen. Es ist
notwendig, diese Anforderung flr softwaregesteuerte Gerate zu interpretieren, da
das Entdecken einer Storung sowie das Beheben nur durch das Zusammenwirken
spezieller Hardwareteile und spezieller Software mdglich ist. Aus Softwaresicht
macht es keinen Unterschied, was der Grund fir eine Stérung war
(elektromagnetisch, elektrisch, mechanisch usw.): die Wiederaufnahme des
Normalbetriebs verlauft immer gleich.
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10.2.3 Spezielle Softwareanforderungen (Gaszahler und Mengenumwerter)

Risikoklasse B | Risikoklasse C | Risikoklasse D

I12-1: Fehlerbehebung
Die Software muss nach einer Stérung wieder zur normalen Verarbeitung zurtickkehren.

Detaillierende Anmerkungen
Datumstempel-Flags zur Unterstiitzung der Protokollierung von Zeitrdumen im Fehlbetrieb missen
eingerichtet werden.

Erforderliche Dokumentation:
Kurze Beschreibung des Fehlerbehebungsmechanismus und wann er aktiviert wird.

Validierungsanleitung:

Auf Basis der Dokumentation ist zu Uberprifen:
» ob die Umsetzung der Fehlerbehebung geeignet ist.

Funktionsprifungen:
» Funktionsprufungen bei Vorhandensein definierter StorgréRen und provozierter Fehler.

Beispiel einer akzeptablen Losung:

Ein Hardware-Watchdog wird von einem zyklisch ausgefiihrten Mikroprozessor-Unterprogramm zu-
rickgesetzt, um das Auslésen des Watchdogs zu verhindern.

Risikoklasse B | Risikoklasse C | Risikoklasse D

I12-2: Backup-Einrichtungen

Es muss eine Einrichtung vorhanden sein, die fir ein regelméfRiges Backup von Messdaten (wie z.B.
Messwerte und der aktuelle Prozessstatus) sorgt. Diese Daten missen in einem nichtfliichtigen Spei-
cher gehalten werden.

Detaillierende Anmerkungen

Die Speicherintervalle missen kurz genug sein, damit die Diskrepanz zwischen den aktuellen und
den gespeicherten kumulierten Werten gering ist.

Erforderliche Dokumentation:

Eine kurze Beschreibung, welche Daten gesichert werden und wann dies geschieht. Berechnung des
maximalen Fehlers, der bei kumulierten Werten auftreten kann.

Validierungsanleitung:

Auf Basis der Dokumentation ist zu Uberprifen:
« ob Messdaten im nichtflichtigen Speicher gesichert werden und wiederhergestellt werden
kénnen.

Funktionsprifungen:
» Funktionsprufungen bei Vorhandensein definierter StorgréRen und provozierter Fehler.

Beispiel einer akzeptablen Losung:
Fur die Messdaten wird ein Backup wie gefordert ausgefiihrt (z.B. alle 60 Minuten).
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Risikoklasse B | Risikoklasse C | Risikoklasse D

12-3: MI-002, 5.32 (Tauglichkeit der Anzeige)

Die Anzeige der gesamten unkorrigierten Menge muss Uber eine ausreichende Stellenanzahl verfi-
gen, um sicherzustellen, dass sie bei 8000 Stunden Zahlerbetrieb bei Qnax nicht auf ihren Ur-
sprungswert zuriickkehrt.

Detaillierende Anmerkungen: ---

Erforderliche Dokumentation:
Dokumentation der internen Darstellung des Mengenregisters.

Validierungsanleitung:

Auf Basis der Dokumentation ist zu Uberprifen:
» 0b die Speicherkapazitat ausreichend ist.

Beispiel einer akzeptablen Losung:
Typische Werte fur Hausgaszéhler sind: Quax = 6 m%h. Der erforderliche Bereich betragt 48.000 m?®
(derzeit zeigen elektronische Gaszahler bis zu 99.999 m? an).

Risikoklasse B | Risikoklasse C | Risikoklasse D

I12-4: MID-Anhang I, 8.5 (Rucksetzen kumulierter Messwerte verhindern)

Bei Versorgungsmessgeraten darf wahrend des Betriebes ein Riicksetzen der Anzeige der geliefer-
ten Gesamtmenge oder der Anzeigen, aus denen die gelieferte Gesamtmenge abgeleitet werden
kann, die vollstdndig oder teilweise die Grundlage fir die Bezahlung ist, nicht méglich sein.

Detaillierende Anmerkungen:
Kumulative Register eines Messgerats dirfen vor der Inbetriebnahme zuriickgesetzt werden.

Erforderliche Dokumentation:
Dokumentation der SchutzmalRhahmen vor dem Ricksetzen der Mengenregister.

Validierungsanleitung:

Auf Basis der Dokumentation ist zu Uberprifen:
« ob kumulative, rechtlich relevante Messwerte nicht ohne das Hinterlassen einer Spur
zurlickgesetzt werden kénnen.

Funktionsprifungen:
» Funktionsprufungen bei Vorhandensein definierter StorgréRen und provozierter Fehler.

Beispiel einer akzeptablen Losung:
Die Mengenregister sind gegen Verandern und Ricksetzen mit denselben Mitteln wie die Parameter
(siehe P7) gesichert.

Risikoklasse B | Risikoklasse C | Risikoklasse D

12-5: MI-002, 5.2 (Lebensdauer der Energiequelle)
Eine dedizierte Energiequelle muss eine Lebensdauer von mindestens flinf Jahren haben. Nach Ab-
lauf von 90% ihrer Lebensdauer muss eine geeignete Warnung angezeigt werden.

Detaillierende Anmerkungen:

Lebensdauer wird hier im Sinne von verfligbarer Energiekapazitat verwendet.

Wenn die Energiequelle vor Ort ausgetauscht werden kann, dirfen die Parameter und Messdaten
wahrend des Wechsels nicht beschadigt werden.

Erforderliche Dokumentation:

Dokumentation der Kapazitéat der Energiequelle, der Hochstlebensdauer (unabhangig vom Energie-
verbrauch), von Messungen zur Bestimmung der verbrauchten oder verfigbaren Energie, Beschrei-
bung der MaZnahmen zur Warnung bei wenig verfigbarer Energie.
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Validierungsanleitung:
Auf Basis der Dokumentation ist zu Uberprifen,
e ob die ergriffenen MalRnahmen zur Uberwachung der verfiigbaren Energie geeignet sind.

Beispiel fir eine akzeptable Lésung:

Die Betriebsstunden oder die Weckereignisse des Gerats werden gezahlt, in einem nichtfliichtigen
Speicher gespeichert und mit dem Nennwert der Batterielebensdauer verglichen. Sind 90% der Le-
bensdauer aufgebraucht, wird eine geeignete Warnung angezeigt. Die Software erkennt den Aus-
tausch der Energiequelle und setzt den Zahler zurtick.

Eine weitere Losung wére die standige Uberwachung des Zustands der Energieversorgung.

Risikoklasse B | Risikoklasse C | Risikoklasse D

12-6: MI-002, 9.1 (Elektronischer Mengenumwerter)

Ein elektronischer Mengenumwerter muss feststellen kénnen, wenn er bei Parametern, die fir die
Messgenauigkeit relevant sind, aul3erhalb des vom Hersteller angegebenen Betriebsbereiches arbei-
tet. In diesem Fall muss der Mengenumwerter das Integrieren der umgerechneten Menge unterbre-
chen, und die umgerechnete Menge kann fur die Zeit des Betriebs aul3erhalb des bzw. der Betriebs-
bereiche gesondert summiert werden.

Detaillierende Anmerkungen:
Der Fehlerzustand muss angezeigt werden.

Erforderliche Dokumentation:
Dokumentation der verschiedenen Register fir umgewandelte Menge und Ausfallmenge.

Validierungsanleitung:

Auf Basis der Dokumentation ist zu Uberprifen,

e 0b die ergriffenen MaRnahmen fir den Umgang mit ungewohnlichen Betriebszustédnden geeignet
sind.

Beispiel fir eine akzeptable Lésung:

Die Software Uberwacht die relevanten Eingabewerte und vergleicht sie mit vordefinierten Grenzwer-
ten. Wenn alle Werte innerhalb der Grenzen liegen, wird die umgewandelte Menge in das normale
Register (eine dedizierte Variable) eingefliigt. Ansonsten summiert die Software die Menge in einer
anderen Variablen.

Eine weitere Lésung ware es, nur ein kumulierendes Register zu haben, jedoch das Anfangs- und
Enddatum, die Zeit- und Registerwerte des Zeitraumes aul3erhalb des zulassigen Bereichs in einen
Logbuch zu speichern (siehe P7).

Beide Groflen kdnnen angezeigt werden. Der Nutzer kann mittels einer Zustandsanzeige eindeutig
zwischen der regularen und der Ausfallanzeige unterscheiden.

Risikoklasse B | Risikoklasse C Risikoklasse D

12-7: MI-002, 5.5 (Priufelement)
Der Gaszéahler muss Uber ein Prifelement verfugen, das das Ausfuhren von Prifungen innerhalb
eines verninftigen Zeitraums gestattet.

Detaillierende Anmerkungen:

Das Prifelement zur Beschleunigung zeitaufwendiger Prifverfahren wird normalerweise fir die Pri-
fung vor Installierung und Normalbetrieb verwendet.

Wahrend des Testbetriebs missen dieselben Register und Softwareteile verwendet werden wie wah-
rend des Standardbetriebsmodus.

Erforderliche Dokumentation:
Dokumentation des Priifelements und der Anweisungen fir die Aktivierung des Prifmodus.

Validierungsanleitung:

Auf Basis der Dokumentation ist zu Uberprifen,

e o0b alle zeitaufwendigen Prufverfahren des Gaszahlers mit Hilfe des Prifelements ausgefihrt
werden kdnnen.
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Beispiel fur eine akzeptable Lésung:

Die Zeitbasis der internen Uhr kann beschleunigt werden. Prozesse, die z.B. eine Woche, einen Mo-
nat oder sogar ein Jahr dauern, und Registeriberlauf kénnen im Prifmodus innerhalb einer Zeit-
spanne von Minuten oder Stunden geprift werden.

Risikoklasse B | Risikoklasse C | Risikoklasse D

I12-8: Dynamisches Verhalten
Die rechtlich nicht relevante Software darf das dynamische Verhalten eines Messprozesses nicht
nachteilig beeinflussen.

Detaillierende Anmerkungen:

» Diese Anforderung gilt zusatzlich zu S-1, S-2 und S-3, wenn eine Softwaretrennung geman
Anhang S durchgefihrt wurde.

» Die zuséatzliche Anforderung stellt sicher, dass das dynamische Verhalten von rechtlich relevanter
Software bei Echtzeitanwendungen von Zé&hlern nicht in unzulassiger Weise durch die rechtlich
nicht relevante Software beeinflusst wird, d.h. dass die Ressourcen der rechtlich relevanten
Software nicht in unzulassiger Weise vom rechtlich nicht relevanten Teil gemindert werden.

Erforderliche Dokumentation:
» Beschreibung der Unterbrechungshierarchie.

e Zeitdiagramm der Softwareaufgaben. Grenzen der anteiligen Laufzeit der rechtlich nicht
relevanten Aufgaben.

Validierungsanleitung:
Auf Basis der Dokumentation ist zu Uberprifen:

« ob die Dokumentation der Grenzen der anteiligen Laufzeit der rechtlich nicht relevanten Aufgaben
dem Programmierer des rechtlich nicht relevanten Softwareteils zur Verfligung steht.

Funktionsprifungen:
»  Funktionsprufungen bei Vorhandensein definierter StérgréRen und provozierter Fehler.

Beispiel fir eine akzeptable Lésung:
Die Unterbrechungshierarchie ist so entworfen, dass nachteilige Einflisse vermieden werden.
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Risikoklasse B | Risikoklasse C | Risikoklasse D
12-9: Aufgepragter Software-ldentifikator

Der Software-ldentifikator wird normalerweise auf einem Display angezeigt. Fur Gaszahler und
Mengenumwerter wéare als Ausnahme ein Aufprdgen des Software-ldentifikators auf das
Typenschild eines Messgeréts eine akzeptable Lésung, wenn die folgenden Bedingungen A, B und
C erflllt sind:

A. Die Benutzerschnittstelle hat keinerlei Steuerungsfahigkeiten, um die Anzeige des Software-
Identifikators auf dem Display zu aktivieren, oder das Display gestattet die Anzeige des
Software-Identifkators aus technischen Grinden nicht (mechanischer Zahler).

B. Das Messgerét hat keine Schnittstelle, um den Software-ldentifikator zu Gibermitteln.

C. Nach der Fertigung eines Zahlers ist eine Anderung der Software nicht mehr méglich oder nur
dann méglich, wenn auch die Hardware oder ein Hardwareteil geandert wird.

Detaillierende Anmerkungen:

* Der Hersteller der Hardware bzw. des betroffenen Hardwareteils ist dafiir verantwortlich, dass
der Software-ldentifikator ordnungsgemaf auf der betroffenen Hardware angegeben ist.

« Es gelten alle anderen Detaillierenden Anmerkungen von P2/U2.

Erforderliche Dokumentation:
e gemaR P2/U2.

Validierungsanleitung:

Auf Basis der Dokumentation ist zu Uberprifen:
e gemaR P2/U2.

Funktionsprufungen:

« gemaRl P2/U2.

Beispiel fur eine akzeptable Losung:
Aufpragen des Software-ldentifikators auf das Typenschild des Messgerats

10.2.4 Beispiele fur rechtlich relevante Parameter, Funktionen und Daten

Gaszéhler und Mengenumwerter haben haufig viele Parameter. Sie werden als
Konstanten fir Berechnungen, als Konfigurationsparameter usw., aber auch fur das
Festlegen der Geratefunktionalitat verwendet. Bezlglich der Identifikation und des
Schutzes von Parametern und Parametersatzen siehe die Anforderungen unter P2
und P7, Leitfaden P.

Nachstehend werden einige typische Parameter fir Gaszahler und Mengenumwerter
genannt. (Diese Tabelle wird aktualisiert, sobald die WELMEC-Arbeitsgruppe 11 den
endgultigen Inhalt beschlossen hat.)

Parameter geschutzt | einstellbar | Anmerkung
Kalibrierfaktor X
Linearisierungsfaktor X

10.2.5 Weitere Aspekte

Bei Anwendungen im Haushalt geht man davon aus, dass ein Softwaredownload
(Anhang D, Kapitel 9) keine grol3e Rolle spielt.

Die kumulierte Energie oder das Mengenregister von Geraten im Haushalt ist keine
Langzeitspeicherung im Sinne von Anhang L (Kapitel 6). Fur ein Gerét, das nur
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kumulierte Energie / Menge misst, ist deshalb die Anwendung von Anhang L nicht
erforderlich.

10.2.6 Einstufung in Risikoklassen

Gemal den Beschlissen der zustandigen WELMEC-Arbeitsgruppe 11 wird derzeit
die folgende Risikoklasse als angemessen befunden und sollte angewendet werden,
wenn Softwareprifungen fur (softwaregesteuerte) Gaszahler und Mengenumwerter
auf Grundlage dieses Leitfadens durchgeftihrt werden:

- Risikoklasse C fur Messgerate vom Typ P

Eine endgultige Entscheidung wurde jedoch bis jetzt noch nicht getroffen, und die
Arbeitsgruppe 11 wird diesen Punkt in Verbindung mit der Diskussion der geeigneten
Risikoklasse(n) fur Typ-U-Gerate beriicksichtigen.

Die  Arbeitsgruppe 11 ist der Ansicht, dass Vorauszahlung und
Intervallmessungsfunktionalitat zu den in der MID, Anhang MI-002, angegebenen
wesentlichen Funktionen zugefiigt werden mussen. Aus diesem Grund werden diese
Varianten in keine héhere Risikokategorie eingestuft als die Grundmessgeréate, die
bereits von diesem Softwareleitfaden abgedeckt sind. Fur die Grundmessfunktion
sollte jedoch eine Bewertung erfolgen, und zwar — so wie fir alle anderen Gerate
vom Typ P —zusammen mit einer eventuellen weiteren, erforderlichen Bewertung
zum Nachweis, dass die Software mit diesen Funktionen keinen unzulassigen
Einfluss auf das Grundmessgeréat hat.
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10.3 Elektrizitatszahler fur Wirkverbrauch

10.3.1 Spezifische Vorschriften, Normen und andere normative Dokumente

Die Mitgliedstaaten kénnen — gemal Artikel 2 der MID — festlegen, dass Elektrizitats-
zahler fur Wirkverbrauch fur Privathaushalte, Gewerbe und Leichtindustrie den Best-
immungen der MID unterliegen. Die spezifischen Anforderungen des vorliegenden
Kapitels beruhen ausschlie3lich auf Anhang MI-003.

OIML-Empfehlungen und IEC-Normen wurden nicht bertcksichtigt.

10.3.2 Technische Beschreibung

Elektrizitatszahler fur Wirkverbrauch verwenden Spannung und Strom als
Eingangsmessgrol3en, leiten von ihnen die aktive elektrische Leistung ab und
integrieren diese Uber der Zeit, um die aktive elektrische Energie abzugeben.

10.3.2.1 Hardwarekonfiguration

Elektrizitatszahler fur Wirkverbrauch sind normalerweise als Messgerdte mit
zweckgebundener Hard- und Software umgesetzt (in diesem Dokument Typ P). Sie
konnen einen oder mehrere Eingange haben und konnen in Kombination mit
externen Messwandlern verwendet werden.

10.3.2.2 Softwarekonfiguration

Die Softwarekonfiguration wird vom Hersteller festgelegt, sollte sich aber
normalerweise nach den Empfehlungen im Hauptteil dieses Leitfadens richten.

10.3.2.3 Messprinzip

Elektrizitatszéhler fur Wirkverbrauch kumulieren kontinuierlich die in einem
Stromkreis verbrauchte Energie. Der kumulierte Energiewert wird auf dem Gerat
angezeigt. Es werden verschiedene Prinzipien fur Messumformer und Multiplikatoren
angewendet.

Die Energiemessung kann nicht wiederholt werden.

10.3.2.4 Fehlererkennung und -reaktion

Die Anforderung MI-003, 4.3.1 behandelt elektromagnetische Stbérungen. Es ist
notwendig, diese Anforderung flr softwaregesteuerte Gerate zu interpretieren, da
das Entdecken einer Storung sowie das Beheben nur durch das Zusammenwirken
spezieller Hardwareteile und spezieller Software mdglich ist. Aus Softwaresicht
macht es keinen Unterschied, was der Grund fir eine Stérung war
(elektromagnetisch, elektrisch, mechanisch usw.): die Wiederaufnahme des
Normalbetriebs verlauft immer gleich.
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10.3.3 Spezielle Softwareanforderungen (Elektrizitatszahler fur den Wirkver-
brauch)

Risikoklasse B | Risikoklasse C | Risikoklasse D

I3-1: Fehlerbehebung
Die Software muss nach einer Stérung wieder zur normalen Verarbeitung zurtickkehren.

Detaillierende Anmerkungen:

Erforderliche Dokumentation:
Kurze Beschreibung des Fehlerbehebungsmechanismus und wann er aktiviert wird. Kurze Beschrei-
bung der diesbeziiglichen vom Hersteller durchgefiihrten Tests.

Validierungsanleitung:

Auf Basis der Dokumentation ist zu Uberprifen:

« ob die Umsetzung der Fehlerbehebung geeignet ist.

Funktionsprifungen:

» Funktionsprufungen bei Vorhandensein definierter StorgréRen und provozierter Fehler.

Beispiel einer akzeptablen Losung:

Ein Hardware-Watchdog wird von einem zyklisch ausgefiihrten Mikroprozessor-Unterprogramm zu-
riickgesetzt, um das Ausldsen des Watchdogs zu verhindern. Wurde irgendeine Funktion nicht ausge-

fihrt oder — im schlimmsten Fall — befindet sich der Mikroprozessor in einer fehlerbedingten Endlos-
schleife, wird der Watchdog nicht zuriickgesetzt und nach einer bestimmten Zeitspanne ausgeldst.

Risikoklasse B | Risikoklasse C | Risikoklasse D

I13-2: Backup-Einrichtungen

Es muss eine Einrichtung vorhanden sein, die fir ein regelméfRiges Backup von Massdaten (wie z.B.
Messwerte und aktueller Prozessstatus) sorgt. Diese Daten mussen in einem nichtfliichtigen Spei-
cher gehalten werden.

Detaillierende Anmerkungen:

Wird die Sicherungsmdglichkeit fir die Fehlerbehebung verwendet, muss der Mindestabstand
berechnet werden, um sicherzustellen, dass der kritische Wechselwert nicht Giberschritten wird.

Erforderliche Dokumentation:
Eine kurze Beschreibung, welche Daten gesichert werden und wann dies geschieht.

Validierungsanleitung:

Auf Basis der Dokumentation ist zu Uberprifen:

« ob Messdaten im nichtflichtigen Speicher gesichert werden und wiederhergestellt werden
kénnen.

Funktionsprifungen:

e Funktionsprufungen bei Vorhandensein definierter StérgréRen und provozierter Fehler.

Beispiel einer akzeptablen Losung:
Fur die Messdaten wird ein Backup wie gefordert ausgefthrt.
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Risikoklasse B | Risikoklasse C | Risikoklasse D

13-3: MI-002, 5.2 (Tauglichkeit der Anzeige)

Die Anzeige der Gesamtenergie muss eine ausreichende Anzahl an Ziffern haben, damit sicherge-
stellt ist, dass die Anzeige nicht auf ihren urspriinglichen Wert zurlickspringt, wenn der Zahler 4000
Stunden bei voller Kapazitat betrieben wird (I = lpax, U = U, und PF = 1),

Detaillierende Anmerkungen:

Erforderliche Dokumentation:
Dokumentation der internen Darstellung von Energieregister und HilfsgroZen.

Validierungsanleitung:

Auf Basis der Dokumentation ist zu Uberprifen:
ob die Stellenzahl ausreicht (intern und auf dem Display).

Beispiel einer akzeptablen Losung:
Typische Werte fur Dreiphasen-Stromzéhler sind: P (4000h) = 3*60 A * 230 V * 4000h = 165600
kWh. Dies erfordert eine interne Darstellung von 4 Byte.

Risikoklasse B | Risikoklasse C | Risikoklasse D

I13-4: MID-Anhang I, 8.5 (Riicksetzen kumulierter Messwerte verhindern)

Bei Versorgungsmessgeraten darf wahrend des Betriebes ein Riicksetzen der Anzeige der geliefer-
ten Gesamtmenge oder der Anzeigen, aus denen die gelieferte Gesamtmenge abgeleitet werden
kann, die vollstdndig oder teilweise die Grundlage fiir die Bezahlung ist, nicht méglich sein.

Detaillierende Anmerkungen:
Kumulative Register eines Messgerats dirfen vor der Inbetriebnahme zuriickgesetzt werden.

Erforderliche Dokumentation:
Dokumentation der Schutzmal3nahmen vor dem Riicksetzen der Energieregister.

Validierungsanleitung:

Auf Basis der Dokumentation ist zu Uberprifen:
 ob die kumulierten, rechtlich relevanten Messwerte nicht ohne das Hinterlassen einer Spur
zurlickgesetzt werden kénnen.

Funktionsprifungen:
e Funktionsprufungen. Siehe P3 und P4.

Beispiel einer akzeptablen Losung:
Die Energieregister sind gegen Verédndern und Ricksetzen mit denselben Mitteln wie die Parameter
(siehe P7) gesichert.
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Risikoklasse B | Risikoklasse C | Risikoklasse D

I3-5: Dynamisches Verhalten
Die rechtlich nicht relevante Software darf das dynamische Verhalten eines Messprozesses nicht
nachteilig beeinflussen.

Detaillierende Anmerkungen:

» Diese Anforderung gilt zuséatzlich zu S-1, S-2 und S-3, wenn eine Softwaretrennung geman
Anhang S durchgefiuihrt wurde.

» Die zusatzliche Anforderung stellt sicher, dass das dynamische Verhalten der rechtlich
relevanten Software bei Echtzeitanwendungen von Zahlern nicht in unzulédssiger Weise durch
rechtlich nicht relevante Software beeinflusst wird, d.h. dass die Ressourcen der rechtlich
relevanten Software nicht in unzulassiger Weise vom rechtlich nicht relevanten Teil gemindert
werden.

Erforderliche Dokumentation:
» Beschreibung der Unterbrechungshierarchie.

« Zeitdiagramm der Softwareaufgaben. Grenzen der anteiligen Laufzeit der rechtlich nicht
relevanten Aufgaben.

Validierungsanleitung:
Auf Basis der Dokumentation ist zu Uberprifen:

« ob die Dokumentation der Grenzen der anteiligen Laufzeit der rechtlich nicht relevanten
Aufgaben dem Programmierer des rechtlich nicht relevanten Softwareteils zur Verfligung steht.

Funktionsprufungen:
* Funktionsprufungen bei Vorhandensein definierter StorgréRen und provozierter Fehler.

Beispiel fir eine akzeptable Lésung:
Die Unterbrechungshierarchie ist so entworfen, dass nachteilige Einflisse vermieden werden.

Blatt 81 von 119




WELMEC 7.2, 2015 Softwareleitfaden

Risikoklasse B | Risikoklasse C | Risikoklasse D

13-6: Aufgepragter Software-Identifikator

Der Software-ldentifikator wird normalerweise auf einem Display angezeigt. Fur Elektrizitatszahler
fur Wirkverbrauch wére als Ausnahme ein Aufprdgen des Software-ldentifikators auf das
Typenschild eines Messgeréats eine akzeptable Lésung, wenn die folgenden Bedingungen A, B und
C erflillt sind

A. Die Benutzerschnittstelle hat keinerlei Steuerungsfahigkeiten, um die Anzeige des Software-
Identifikators auf dem Display zu aktivieren, oder das Display gestattet die Anzeige des
Software-Identifkators aus technischen Griinden nicht (mechanischer Z&ahler).

B. Das Messgerét hat keine Schnittstelle, um den Software-ldentifikator zu Gbermitteln.

C. Nach der Fertigung eines Zahlers ist eine Anderung der Software nicht mehr méglich oder nur
dann moglich, wenn auch die Hardware oder ein Hardwareteil geédndert wird.

Detaillierende Anmerkungen:

* Der Hersteller der Hardware bzw. des betroffenen Hardwareteils ist daflir verantwortlich, dass
der Software-ldentifikator ordnungsgemaf auf der betroffenen Hardware angegeben ist.

« Es gelten alle anderen Detaillierenden Anmerkungen von P2/U2.

Erforderliche Dokumentation:
e gemaR P2/U2.

Validierungsanleitung:

Auf Basis der Dokumentation ist zu Uberprifen:
e gemaR P2/U2.

Funktionsprufungen:

« gemaRl P2/U2.

Beispiel fur eine akzeptable Losung:
Aufpragen des Software-ldentifikators auf das Typenschild des Messgerats

10.3.4 Beispiele fur rechtlich relevante Parameter, Funktionen und Daten

Elektronische Verbrauchszahler haben haufig viele Parameter. Sie werden als
Konstanten fur Berechnungen, als Konfigurationsparameter usw., aber auch fur das
Festlegen der Geratefunktionalitat verwendet. Bezlglich der Identifikation und des
Schutzes von Parametern und Parametersatzen siehe die Anforderungen unter P2
und P7, Leitfaden P.

Nachstehend werden einige typische Parameter von Elektrizitatszahlern far Wirkver-
brauch genannt. (Diese Tabelle wird aktualisiert, sobald die WELMEC-Arbeitsgruppe
11 den endguiltigen Inhalt beschlossen hat.)

Parameter geschitzt | einstell- | Anmerkung
bar

Kalibrierfaktor X

Linearisierungsfaktor X

10.3.5 Weitere Aspekte

Bei Anwendungen im Haushalt geht man davon aus, dass ein Softwaredownload
(Anhang D, Kapitel 9) im Allgemeinen nicht notwendig ist.
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Die kumulierte Energie oder das Mengenregister von Geraten im Haushalt ist keine
Langzeitspeicherung im Sinne von Anhang L (Kapitel 6). Fur ein Geréat, das nur
kumulierte Energie / Menge misst, ist deshalb die Anwendung von Anhang L nicht
erforderlich.

10.3.6 Einstufung in Risikoklassen

Gemal den Beschliussen der zustandigen WELMEC-Arbeitsgruppe 11 wird derzeit
die folgende Risikoklasse als angemessen befunden und sollte angewendet werden,
wenn  Softwareprifungen  fir  (softwaregesteuerte) Elektrizitdtszahler  fr
Wirkverbrauch auf Grundlage dieses Leitfadens durchgefuhrt werden:

- Risikoklasse C fir Messgerate vom Typ P

Eine endgultige Entscheidung wurde jedoch bis jetzt noch nicht getroffen, und die
Arbeitsgruppe 11 wird diesen Punkt in Verbindung mit der Diskussion der geeigneten
Risikoklasse(n) fur Typ-U-Gerate beriicksichtigen.

Die Arbeitsgruppe 11 ist der Ansicht, dass Vorauszahlung und Intervallmessungs-
funktionalitat zu den in der MID, Anhang MI-003, angegebenen wesentlichen Funkti-
onen zugefiugt werden mussen. Aus diesem Grund werden diese Varianten in keine
hohere Risikokategorie eingestuft als die Grundmessgeréte, die bereits von diesem
Softwareleitfaden abgedeckt sind. Fur die Grundmessfunktion sollte jedoch eine Be-
wertung erfolgen, und zwar — so wie fir alle anderen Gerate vom Typ P — zusammen
mit einer eventuellen weiteren, erforderlichen Bewertung zum Nachweis, dass die
Software mit diesen Funktionen keinen unzuléssigen Einfluss auf das Grundmessge-
rat hat.

Blatt 83 von 119



WELMEC 7.2, 2015 Softwareleitfaden

10.4 Warmezahler

10.4.1 Spezifische Vorschriften, Normen und andere normative Dokumente

Die Mitgliedstaaten koénnen — gemal3 Artikel 2 der MID - festlegen, dass
Warmezahler fur Privathaushalte, Gewerbe und Leichtindustrie den Bestimmungen
der MID unterliegen. Die spezifischen Anforderungen des vorliegenden Kapitels
beruhen ausschlief3lich auf Anhang MI-004.

OIML-Empfehlungen und Normen wurden nicht beriicksichtigt.
10.4.2 Technische Beschreibung

10.4.2.1 Hardwarekonfiguration

Warmezahler sind normalerweise als Messgerate mit zweckgebundener Hard- und
Software umgesetzt (in diesem Dokument Typ P). Ein Warmezahler ist entweder ein
vollstandiges Messgerat oder ein kombiniertes Gerat, das aus den Baugruppen
Durchflusssensor, Temperaturfihlerpaar und Rechenwerk —gemal MID Artikel
4(b) — oder aus einer Kombination derselben besteht.

10.4.2.2 Softwarekonfiguration

Die Softwarekonfiguration wird vom Hersteller festgelegt, sollte sich aber
normalerweise nach den Empfehlungen im Hauptteil dieses Leitfadens richten.

10.4.2.3 Messprinzip

Warmezahler kumulieren kontinuierlich die in einem Warmekreislauf verbrauchte
Energie. Der kumulierte Energiewert wird auf dem Gerat angezeigt. Es werden
verschiedene Prinzipien angewendet.

Die Energiemessung kann nicht wiederholt werden.

10.4.2.4 Fehlererkennung und -reaktion

Die Anforderung MI-004, 4.1 und 4.2, behandeln elektromagnetische Stérungen. Es
ist notwendig, diese Anforderungen fir softwaregesteuerte Gerate zu interpretieren,
da das Entdecken einer Stérung sowie das Beheben nur durch das
Zusammenwirken spezieller Hardwareteile und spezieller Software maéglich ist. Aus
Softwaresicht macht es keinen Unterschied, was der Grund fur eine Stérung war
(elektromagnetisch, elektrisch, mechanisch usw.): die Wiederaufnahme des
Normalbetriebs verlauft immer gleich.
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10.4.3 Spezielle Softwareanforderungen (Warmezahler)

Risikoklasse B | Risikoklasse C |  Risikoklasse D

14-1: Fehlerbehebung
Die Software muss nach einer Stérung wieder zur normalen Verarbeitung zurtickkehren.

Detaillierende Anmerkungen:
Datumstempel-Flags zur Unterstiitzung der Protokollierung von Zeitraumen im Fehlbetrieb missen
eingerichtet werden.

Erforderliche Dokumentation:
Kurze Beschreibung des Fehlerbehebungsmechanismus und wann er aktiviert wird.

Validierungsanleitung:

Auf Basis der Dokumentation ist zu Uberprifen:
» ob die Umsetzung der Fehlerbehebung geeignet ist.

Funktionsprifungen:
» Funktionsprufungen bei Vorhandensein definierter Storgré3en und provozierter Fehler.

Beispiel einer akzeptablen Losung:

Ein Hardware-Watchdog wird von einem zyklisch ausgefiihrten Mikroprozessor-Unterprogramm zu-
rickgesetzt, um das Auslésen des Watchdogs zu verhindern. Wurde irgendeine Funktion nicht aus-
gefihrt oder — im schlimmsten Fall — befindet sich der Mikroprozessor in einer fehlerbedingten End-
losschleife, wird der Watchdog nicht zurtickgesetzt und nach einer bestimmten Zeitspanne ausgelést.

Risikoklasse B | Risikoklasse C | Risikoklasse D

14-2: Backup-Einrichtungen

Es muss eine Einrichtung vorhanden sein, die fir ein regelméRiges Backup von Messdaten (wie z.B.
Messwerte und aktueller Prozessstatus) sorgt. Diese Daten missen in einem nichtfliichtigen Spei-
cher gehalten werden.

Detaillierende Anmerkungen:

Die Speicherintervalle missen kurz genug sein, damit die Diskrepanz zwischen den aktuellen und
den gespeicherten kumulierten Werten gering ist.

Erforderliche Dokumentation:

Eine kurze Beschreibung, welche Daten gesichert werden und wann dies geschieht. Berechnung des
maximalen Fehlers, der bei kumulierten Werten auftreten kann.

Validierungsanleitung:

Auf Basis der Dokumentation ist zu Uberprifen:
e ob Messdaten im nichtflichtigen Speicher gesichert werden und wiederhergestellt werden
koénnen.

Funktionsprifungen:
» Funktionsprufungen bei Vorhandensein definierter StorgréRen und provozierter Fehler.

Beispiel einer akzeptablen Losung:
Fur die Messdaten wird ein Backup wie gefordert ausgefuhrt (z.B. alle 60 Minuten).
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Risikoklasse B | Risikoklasse C | Risikoklasse D

14-3: MID-Anhang I, 8.5 (Rucksetzen kumulierter Messwerte verhindern)

Bei Versorgungsmessgeraten darf wahrend des Betriebes ein Riicksetzen der Anzeige der geliefer-
ten Gesamtmenge oder der Anzeigen, aus denen die gelieferte Gesamtmenge abgeleitet werden
kann, die vollstdndig oder teilweise die Grundlage fir die Bezahlung ist, nicht méglich sein.

Detaillierende Anmerkungen
Kumulative Register eines Messgerats dirfen vor der Inbetriebnahme zuriickgesetzt werden.

Erforderliche Dokumentation:
Dokumentation der SchutzmalBhahmen vor dem Riicksetzen der Mengenregister.

Validierungsanleitung:

Auf Basis der Dokumentation ist zu Uberprifen:
« ob kumulative, rechtlich relevante Messdaten nicht ohne das Hinterlassen einer Spur
zurlickgesetzt werden kénnen.

Funktionsprifungen:
» Funktionsprufungen bei Vorhandensein definierter Storgré3en und provozierter Fehler.

Beispiel einer akzeptablen Losung:
Die Mengenregister sind gegen Verdndern und Ricksetzen mit denselben Mitteln wie die Parameter
(siehe P7) gesichert.

Risikoklasse B | Risikoklasse C | Risikoklasse D

14-4: Dynamisches Verhalten
Die rechtlich nicht relevante Software darf das dynamische Verhalten eines Messprozesses nicht
nachteilig beeinflussen.

Detaillierende Anmerkungen:

« Diese Anforderung gilt zusatzlich zu S-1, S-2 und S-3, wenn eine Softwaretrennung geman
Anhang S durchgefiihrt wurde.

» Die zusatzliche Anforderung stellt sicher, dass das dynamische Verhalten der rechtlich
relevanten Software bei Echtzeitanwendungen von Zahlern nicht in unzulédssiger Weise durch
rechtlich nicht relevante Software beeinflusst wird, d.h. dass die Ressourcen der rechtlich
relevanten Software nicht in unzulassiger Weise vom rechtlich nicht relevanten Teil gemindert
werden.

Erforderliche Dokumentation:
» Beschreibung der Unterbrechungshierarchie.

« Zeitdiagramm der Softwareaufgaben. Grenzen der anteiligen Laufzeit der rechtlich nicht
relevanten Aufgaben.

Validierungsanleitung:
Auf Basis der Dokumentation ist zu Uberprifen:

« ob die Dokumentation der Grenzen der anteiligen Laufzeit der rechtlich nicht relevanten
Aufgaben dem Programmierer des rechtlich nicht relevanten Softwareteils zur Verfligung steht.

Funktionsprufungen:
* Funktionsprufungen bei Vorhandensein definierter StorgréRen und provozierter Fehler.

Beispiel fir eine akzeptable Loésung:
Die Unterbrechungshierarchie ist so entworfen, dass nachteilige Einflisse vermieden werden.
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Risikoklasse B | Risikoklasse C | Risikoklasse D

14-5: Aufgepragter Software-ldentifikator

Der Software-ldentifikator wird normalerweise auf einem Display angezeigt. Fur Warmezahler wéare
als Ausnahme ein Aufpragen des Software-ldentifikators auf das Typenschild eines Messgeréts eine
akzeptable Lésung, wenn die folgenden Bedingungen A, B und C erfullt sind:

A. Die Benutzerschnittstelle hat keinerlei Steuerungsfahigkeiten, um die Anzeige des Software-
Identifikators auf dem Display zu aktivieren, oder das Display gestattet die Anzeige des
Software-ldentifkators aus technischen Griinden nicht (mechanischer Zahler).

B. Das Messgerét hat keine Schnittstelle, um den Software-ldentifikator zu Gibermitteln.

C. Nach der Fertigung eines Zahlers ist eine Anderung der Software nicht mehr méglich oder nur
dann méglich, wenn auch die Hardware oder ein Hardwareteil geandert wird.

Detaillierende Anmerkungen:

* Der Hersteller der Hardware bzw. des betroffenen Hardwareteils ist daflir verantwortlich, dass
der Software-ldentifikator ordnungsgemaf auf der betroffenen Hardware angegeben ist.

» Es gelten alle anderen Detaillierenden Anmerkungen von P2/U2.

Erforderliche Dokumentation:
e gemaR P2/U2.

Validierungsanleitung:

Auf Basis der Dokumentation ist zu Uberprifen:
e gemaR P2/U2.

Funktionsprufungen:

e gemaR P2/U2.

Beispiel fir eine akzeptable Lésung:
Aufpragen des Software-ldentifikators auf das Typenschild des Messgerats

10.4.4 Beispiele fur rechtlich relevante Parameter, Funktionen und Daten

Warmezahler haben Parameter wie Konstanten fur Berechnungen, fur die Konfigura-
tion usw., aber auch fir das Festlegen der Geratefunktionalitat. Beziglich der Identi-
fikation und des Schutzes von Parametern und Parametersatzen siehe die Anforde-
rungen unter P2 und P7, Leitfaden P.

Nachstehend werden einige typische Parameter fur Warmezéhler genannt. (Diese
Tabelle wird aktualisiert, sobald die WELMEC-Arbeitsgruppe 11 den endgdltigen In-
halt beschlossen hat.)

Parameter geschutzt | einstellbar | Anmerkung
Kalibrierfaktor X
Linearisierungsfaktor X

10.4.5 Weitere Aspekte

Bei Anwendungen im Haushalt geht man davon aus, dass ein Softwaredownload
(Anhang D, Kapitel 9) im Allgemeinen nicht notwendig ist.

Die kumulierte Energie oder das Mengenregister von Geraten im Haushalt ist keine
Langzeitspeicherung im Sinne von Anhang L (Kapitel 6). Fir ein Geréat, das nur ku-
mulierte Energie / Menge misst, ist deshalb die Anwendung von Anhang L nicht er-
forderlich.
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10.4.6 Einstufung in Risikoklassen

Gemal den Beschlissen der zustandigen WELMEC-Arbeitsgruppe 11 wird derzeit
die folgende Risikoklasse als angemessen befunden und sollte angewendet werden,
wenn Softwareprifungen fir (softwaregesteuerte) Warmezahler auf Grundlage die-
ses Leitfadens durchgefihrt werden:

- Risikoklasse C fur Messgerate vom Typ P

Eine endgultige Entscheidung wurde jedoch bis jetzt noch nicht getroffen, und die
Arbeitsgruppe 11 wird diesen Punkt in Verbindung mit der Diskussion der geeigneten
Risikoklasse(n) fur Typ-U-Gerate beriicksichtigen.
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10.5 Messsysteme zur kontinuierlichen und dynamischen
Mengenmessung von FlUussigkeiten aul3er Wasser

Messsysteme zur kontinuierlichen und dynamischen Mengenmessung von
Flissigkeiten aul3er Wasser unterliegen den Vorschriften der MID. Die spezifischen
Anforderungen sind in Anhang MI-005 enthalten. Bisher sind weder diese
spezifischen  Anforderungen noch irgendwelche normativen Dokumente
berticksichtigt worden.

10.5.1 - 10.5.2 werden ausgefiillt, falls dies in Zukunft notwendig erscheint.

10.5.3 Spezielle Softwareanforderungen (Messsysteme fur Fllissigkeiten aufler
Wasser)

Risikoklasse B | Risikoklasse C | Risikoklasse D
I5-1: Aufgepragter Software-ldentifikator

Der Software-ldentifikator wird normalerweise auf einem Display angezeigt. Fir Messsysteme fir
Flissigkeiten auBer Wasser ware als Ausnahme ein Aufpragen des Software-ldentifikators auf das
Typenschild eines Messgeréts eine akzeptable Lésung, wenn die folgenden Bedingungen A, B und
C erflllt sind:

A. Die Benutzerschnittstelle hat keinerlei Steuerungsfahigkeiten, um die Anzeige des Software-
Identifikators auf dem Display zu aktivieren, oder das Display gestattet die Anzeige des
Software-ldentifikators auf dem Display aus technischen Griinden nicht oder es gibt kein
Display am Gerét.

B. Das Messgerét hat keine Schnittstelle, um den Software-ldentifikator zu Gibermitteln.

C. Nach der Fertigung eines Gerétes ist eine Anderung der Software nicht mehr méglich oder nur
dann méglich, wenn auch die Hardware oder ein Hardwareteil geandert wird.

Detaillierende Anmerkungen:

« Der Aufkleber, der den Software-Identifikator aufweist, darf weder I6schbar noch ubertragbar
sein.

» Der Hersteller der Hardware bzw. des betroffenen Hardwareteils ist dafiir verantwortlich, dass
der Software-ldentifikator ordnungsgemaf auf der betroffenen Hardware angegeben ist.

« Es gelten alle anderen Detaillierenden Anmerkungen von P2/U2.

Erforderliche Dokumentation:
e gemaR P2/U2.

Validierungsanleitung:

Auf Basis der Dokumentation ist zu Uberprifen:
e gemaR P2/U2.

Funktionsprufungen:

« gemaR P2/U2.

Beispiel fur eine akzeptable Losung:
Aufpragen des Software-ldentifikators auf das Typenschild des Messgerats

10.5.4 - 10.5.5 werden ausgefiillt, falls dies in Zukunft notwendig erscheint.

10.5.6 Einstufung in Risikoklassen

Gemald dem Ergebnis, das der Fragebogen der WELMEC-Arbeitsgruppe 7 (2004)
erbracht hat, und unter der Pramisse zuklnftiger Entscheidungen der
verantwortlichen WELMEC-Arbeitsgruppe sollte derzeit die folgende Risikoklasse
angewendet werden, wenn  Softwareprifungen fiur (softwaregesteuerte)

Blatt 89 von 119



WELMEC 7.2, 2015 Softwareleitfaden

Messsysteme zur kontinuierlichen und dynamischen Mengenmessung von
Flissigkeiten aulRer Wasser auf Grundlage dieses Leitfadens durchgeftihrt werden:

- Risikoklasse C
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10.6 Waagen

Waagen werden in zwei Hauptkategorien unterteilt:
1. nicht selbsttatige Waagen (NSW) und
2. selbsttatige Waagen (SW)

Wahrend die meisten selbsttatigen Waagen durch die MID geregelt sind, gilt dies
nicht fiur NSW; diese werden immer noch durch die EU-Richtlinie 90/384/EEC
geregelt. Daher gilt der Softwareleitfaden WELMEC 2.3 fur NSW, wéhrend der
vorliegende Softwareleitfaden fur SW gilt.

Die speziellen Anforderungen des vorliegenden Kapitels beruhen auf Anhang MI-006
und den unter Punkt 10.6.1 genannten normativen Dokumenten, sofern diese die
Auslegung der MID-Anforderungen unterstitzen.

10.6.1 Spezifische Vorschriften, Normen und andere normative Dokumente

Funf Kategorien von selbsttatigen Waagen (SW) sind Gegenstand der Regelungen
der MID Anhang MI-006:

selbsttatige Waagen fir Einzelwdgungen (R51)

selbsttatige Waagen zum Abwagen (R61)
- selbsttatige Waagen zum diskontinuierlichen Totalisieren (R107)

- selbsttatige Waagen zum kontinuierlichen Totalisieren (Férderbandwaagen)
(R50)

- selbsttatige Gleiswaagen (R106)

Die Nummern in Klammern beziehen sich auf die jeweiligen Empfehlungen der
OIML, den normativen Dokumenten im Sinne der MID. Daruber hinaus hat WELMEC
den WELMEC-Leitfaden 2.6 herausgegeben, der das Priifen selbsttatiger Waagen
fur Einzelwagungen unterstutzt.

Eine Kategorie der SW ist nicht in der MID geregelt:
- selbsttatige Waagen fur Stral3enfahrzeuge in Bewegung (R134)

Die selbsttatigen Waagen aller Kategorien kénnen als Typ P oder Typ U umgesetzt
werden, und alle Anhange kdnnen flr jede Kategorie relevant sein.

Von diesen sechs Kategorien wurde jedoch nur fir die Kategorien "Selbsttéatige
Waagen zum diskontinuierlichen Totalisieren” und "Selbsttatige Waagen zum
kontinuierlichen Totalisieren (Forderbandwagen)" die Notwendigkeit
ausgemacht, messgeratespezifische Softwareanforderungen aufzustellen (siehe
10.6.3) . Der Grund hierfur ist, dass die Messung uUber einen relativ langen Zeitraum
kumulativ ist und nicht wiederholt werden kann, wenn ein signifikanter Fehler auftritt.

10.6.2 Technische Beschreibung

10.6.2.1 Hardwarekonfiguration

Eine "Selbsttatige Waage zum diskontinuierlichen Totalisieren" ist eine totalisierende
Behélterwaage, die die Masse eines Schittgutes (z.B. Getreide) durch seine
Unterteilung in Einzellasten bestimmt. Das System besteht normalerweise aus einem
oder mehreren Behéltern, die mit Wagezellen, Stromversorgung, Steuerelektronik
und Anzeigevorrichtung ausgerustet sind.
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Eine "Selbsttatige Waage zum kontinuierlichen Totalisieren” ist eine
Forderbandwaage, die die Masse eines Produkts misst, wahrend das Band Uber eine
Wagezelle lauft. Das System besteht normalerweise aus einem Forderband, Walzen
und einem Lastaufnehmer, die mit Wagezellen, Energieversorgung, Steuerelektronik
und Anzeigevorrichtung ausgertstet sind. Es gibt Mittel zum Anpassen der
Forderbandspannung.

10.6.2.2 Softwarekonfiguration

Die Softwarekonfiguration wird vom Hersteller festgelegt, sollte sich aber
normalerweise nach den Empfehlungen im Hauptteil dieses Leitfadens richten.

10.6.2.3 Messprinzip

Bei einer "Selbsttatigen Waage zum diskontinuierlichen Totalisieren" wird das
Schittgut in einen Behalter gefiillt und gewogen. Die Masse jeder Einzellast wird der
Reihe nach bestimmt und aufsummiert. Jede Einzellast wird dann zur Gesamtmasse
hinzugefugt.

Bei einer "Selbsttatigen Waage zum kontinuierlichen Totalisieren” wird die Masse
kontinuierlich gemessen, wahrend das Produkt Uber den Lastaufnehmer lauft. Die
Messungen erfolgen in einzelnen Zeiteinheiten, die von der Bandgeschwindigkeit
und dem Druck auf den Lastaufnehmer abhangen. Bei einer "Selbsttatigen Waage
zum diskontinuierlichen Totalisieren" gibt es keine gezielte Unterteilung des Produkts
oder Unterbrechung des Forderbands wie bei einer "Selbsttatigen Waage zum
diskontinuierlichen Totalisieren". Die Gesamtmasse ist eine Integration der einzelnen
Messungen. Es ist  anzumerken, dass fur den Lastaufnehmer
Dehnungsmessstreifen-Wagezellen oder andere Techniken, z.B. Schwingfaden,
verwendet werden kdénnen.

10.6.2.4 Defekte

Verbindungsstellen im Band kdnnen Sto3wirkungen erzeugen, die bei Nullstellung zu
fehlerhaften Ereignissen fuhren koénnen. Bei "Selbsttatigen Waagen zum
diskontinuierlichen Totalisieren” kdonnen einzelne oder samtliche Wageergebnisse
von Einzellasten verlorengehen, bevor sie aufsummiert werden.
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10.6.3 Spezielle Softwareanforderungen (Selbsttatige Waagen zum diskontinu-
ierlichen und zum kontinuierlichen Totalisieren)

MID Anhang MI-006, Kapitel 1V, Abschnitt 8, und Kapitel V, Abschnitt 6 behandeln
elektromagnetische Stérungen. Es besteht die Notwendigkeit, diese Anforderungen
fur softwaregesteuerte Gerate zu interpretieren, da die Entdeckung einer Stérung
(eines Fehlers) sowie die nachfolgende Behebung nur durch das Zusammenwirken
spezieller Hardwareteile und spezieller Software mdglich sind. Aus Softwaresicht ist
es gleichgultig, was der Grund fir die Stérung war (elektromagnetisch, elektrisch,
mechanisch etc.). Die Fehlerbehebungsverfahren sind tberall gleich.

Risikoklasse B | Risikoklasse C | Risikoklasse D

16-1: Fehlererkennung
Die Software muss erkennen, dass die hormale Verarbeitung gestort ist.

Detaillierende Anmerkungen:
Bei Entdeckung eines Fehlers:

a. Die kumulativen Messwerte und andere rechtlich relevante Daten missen automatisch in
einem nichtflichtigen Speicher gesichert werden (siehe Anforderung 16-2), und

b. die Behélterwaage oder Férderbandwaage muss automatisch angehalten oder ein sichtbares
oder horbares Alarmsignal muss gegeben werden (siehe "Erforderliche Dokumentation")

Erforderliche Dokumentation:

Kurze Beschreibung, auf welche Fehler geprift wird, was fiir das Auslosen der Fehlererkennung
erforderlich ist, welche Aktion bei Fehlererkennung zu ergreifen ist.

Ist es nach Erkennung eines Fehlers nicht moglich, das Transportsystem ohne Verzdgerung
automatisch anzuhalten (z.B. aus Sicherheitsgriinden), muss die Dokumentation eine Beschreibung
beinhalten, wie das nicht gemessene Material zu behandeln oder richtig zu beriicksichtigen ist.

Validierungsanleitung:

Auf Basis der Dokumentation ist zu Uberprifen:

» ob die Umsetzung der Fehlererkennung geeignet ist.

Funktionsprifungen:

+ Falls méglich: Simulieren bestimmter Hardwarefehler und Uberpriifen, ob die Software sie
entdeckt und so wie in der Dokumentation beschrieben auf sie reagiert.

Beispiel einer akzeptablen Losung:

Ein Hardware-Watchdog wird von einem zyklisch ausgeflihrten Mikroprozessor-Unterprogramm
zurlickgesetzt, um das Auslésen des Watchdogs zu verhindern. Vor dem Zuriicksetzen prift das
Unterprogramm den Zustand des Systems, z.B. ob alle rechtlich relevanten Unterprogramme wéahrend
des letzten Intervalls ausgefiuihrt wurden. Wurde irgendeine Funktion nicht ausgefuhrt oder — im
schlimmsten Fall — befindet sich der Mikroprozessor in einer fehlerbedingten Endlosschleife, wird der
Watchdog nicht zurtickgesetzt und nach einer bestimmten Zeitspanne ausgelost.
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Risikoklasse B | Risikoklasse C | Risikoklasse D

16-2: Backup-Einrichtungen
Es muss eine Einrichtung vorhanden sein, die fiir ein regelmaiiges Backup von Messdaten (wie z.B.
Messwerte und aktueller Prozessstatus) im Falle einer Stérung sorgt.

Detaillierende Anmerkungen:

a. Die Zustandsmerkmale und wichtige Daten mussen in einem nichtflichtigen Speicher
gespeichert werden.

b. Diese Anforderung impliziert normalerweise eine kontrollierte Speichermdglichkeit, die im Falle
einer Stérung ein automatisches Backup gestattet. Periodisches Backup ist nur dann zuléssig,
wenn aufgrund von Hardware- oder Funktionsbeschrankungen keine kontrollierte
Speichermdglichkeit vorhanden ist. In diesem Ausnahmefall missen die Abstande zwischen
den einzelnen Backups ausreichend klein sein, d.h. die gro3tmdgliche Diskrepanz zwischen
den laufenden und den gespeicherten Werten muss innerhalb eines festgelegten Bruchteils des
hochstzulassigen Fehlers liegen (siehe unter "Erforderliche Dokumentation™).

c. Die Backup-Einrichtungen sollten normalerweise geeignete Weckeinrichtungen beinhalten,
damit das Wagesystem einschlie3lich seiner Software durch eine Stérung nicht in einen
undefinierten Zustand gerét.

Erforderliche Dokumentation:

Eine kurze Beschreibung des Backupmechanismus und der Daten, die gesichert werden, und wann
dies geschieht. Angabe oder Berechnung des maximalen Fehlers, der bei kumulativen Werten
auftreten kann, wenn ein zyklisches (periodisches) Backup durchgefiihrt wird.

Validierungsanleitung:

Auf Basis der Dokumentation ist zu Uberprifen:

e Sicherungsmdglichkeiten

Funktionsprifungen:

e Durch Simulierung einer Stdérung uberprifen, ob der Backupmechanismus so wie in der
Dokumentation beschrieben funktioniert.

Beispiel einer akzeptablen Losung:

Ein Hardware-Watchdog wird ausgeltst, wenn er nicht in regelmaRigen Abstdnden zurickgesetzt
wird. Dieser Alarm erzeugt eine Unterbrechung im Mikroprozessor. Die zugewiesene
Unterbrechungsroutine sammelt sofort Messwerte, Zustandswerte und andere relevante Daten und
speichert sie in einem nichtflichtigen Speicher, z.B. in einem EEPROM oder in einem anderen
geeigneten Speicher.

Hinweis: Es wird davon ausgegangen, dass die Watchdog-Unterbrechung héchste Unterbrechungsprioritét hat

und jede normale Verarbeitung oder jede beliebige Endlosschleife unterbrechen kann, d.h. die Ablaufsteuerung
springt immer zur Unterbrechungsroutine, wenn der Watchdog ausgeldst wird.
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10.6.4 Beispiele fur rechtlich relevante Parameter, Funktionen und Daten

Tabelle 10-1: Beispiele fur rechtlich relevante, geréatespezifische und
typenspezifische Funktionen und Daten (DF, DD, TF, TD) fur selbsttatige Waagen im
Vergleich zu nicht selbsttatigen Wagen (R76). VV bedeutet variable Werte ("variable
values").

Funktionen/Daten Typ OIML-Empfehlung Nr.
50 | 51 | 51 | 61 76 106 | 107

X) | (¥)
Gewichtsberechnung TF, TD X X X X X X X
Stabilitatsanalyse TF, TD X X X X X X
Preisberechnung TF, TD X X
Rundungsalgorithmus fir Preise TF, TD X X
Spanne (Empfindlichkeit) DD X X X X X X X
Korrekturen fur Nicht-Linearitat DD (TD) | X X X X X X X
Max, Min, e, d DD (TD) | X X X X X X X
MalReinheiten (z.B. g, kg) DD (TD) | X X X X X X X
Gewichtswert wie angezeigt (gerundet VvV X X X X X
auf Vielfache von e oder d)
Tara, Taraeingabe A%, X X X X X
Stiickpreis, Kaufpreis VvV X X X
Gewichtswert in interner Auflésung A% X X X X X X X
Statusanzeigen (z.B. Nullanzeige, TF X X X X X X X
Anzeige des stabilen Gleichgewichts)
Vergleich des tatsachlichen Gewichts TF X X
mit dem vorgegebenen Wert
Automatische Druckfreigabe, z.B. bei TF X X
Unterbrechung des automatischen
Betriebs
Einlaufzeit TF (TD) X X X X X X X
Umschaltsperre zw. Funktionen TF X X
z.B. Nulleinstellung/Tara X X X X
Betrieb automat./nicht automat. X
Nullstellung/Totalisieren X X
Log fiir Anderung der dynamischen TF (VV) X X
Justierung
Maximaler Durchsatz/Geschwindigkeits- | DD (TD) | X X X X X X
bereich (dynamisches Wiegen)
(Produktspezifische) Parameter fur die A% X X X
dynamische Gewichtsberechnung
Voreingestellter Gewichtswert VvV X X
Breite des Einstellbereichs DD (TD) X X
Kriterium fir automat. Nullstellung (z.B. | DD (TD) X X X X X
Zeitintervall, Ende des Wagezyklus)
Min. Enthahmemenge, min. Nennfillung DD X X
Grenzwert fir Annahme einer bedeu- | DD (TD) | X X
tenden Stdrung (wenn nicht 1e oder 1d)
Grenzwert flr die Batterieleistung DD (TD) | X X X X X X X

Tabelle 10-1: Beispiele fur rechtlich relevante, geratespezifische und typenspezifische Funktionen
und Daten
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Bei den angegebenen Funktionen und Parametern besteht die Wahrscheinlichkeit,
dass sie bei den verschiedenen Waagentypen vorkommen. Wenn eine dieser
Funktionen bzw. einer dieser Parameter vorkommt, muissen sie als "rechtlich
relevant” behandelt werden. Die Tabelle ist jedoch nicht als obligatorische Liste zu
verstehen, die anzeigt, dass jede der erwdhnten Funktionen bzw. jeder der
erwahnten Parameter in jeder Waage umzusetzen ist.

10.6.5 Weitere Aspekte
keine

10.6.6 Einstufung in Risikoklassen

Gemald Beschluss der zustandigen WELMEC-Arbeitsgruppe (24. Sitzung der
Arbeitsgruppe WG2, 22./23. Januar 2004) ist derzeit allgemein die Risikoklasse "B"
auf alle Kategorien der "Selbsttatigen Waagen" anzuwenden, unabhangig von
ihrem Typ (ob P oder U).

Als Ergebnis des WG7-Fragebogens (2004) scheint die folgende Unterscheidung
zwischen Geraten vom Typ P und U und zwischen diskontinuierlichen und
kontinuierlichen Totalisatoren angemessen:

- Risikoklasse B fur Messgerate vom Typ P (mit Ausnahme von
"Selbsttatigen Waagen zum Totalisieren™)

- Risikoklasse C fur Messgerate vom Typ U und fur "Selbsttatige
Waagen zum Totalisieren” der Typen P und U
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10.7 Taxameter

Taxameter unterliegen den Vorschriften der MID. Die spezifischen Anforderungen
sind in Anhang MI-007 enthalten. Bisher sind weder diese spezifischen Anforderun-
gen noch irgendwelche normativen Dokumente beriicksichtigt worden.

10.7.1 Spezifische Vorschriften, Normen und normative Dokumente

Die EU-Norm EN50148, die ein normatives Dokument im Sinne der MID werden
konnte, ist bisher noch nicht bertcksichtigt worden. Als ein Ergebnis des MID-
Verfahrensprojekts wurde ein Leitfaden Uber Taxameter veroffentlicht. In Zukunft
wird dieses Dokument als Grundlage fur einen WELMEC-Leitfaden dienen. Auch gibt
es einen allerersten Entwurf einer OIML-Empfehlung zu Taxametern. Das OIML-
Dokument kann jedoch beim derzeitigen Stand nicht als normatives Dokument ver-
wendet werden (Stand: Oktober 2004).

10.7.2 Technische Beschreibung

Gemald Definition der MID misst ein Taxameter die Zeit und Entfernung (unter Ver-
wendung eines Wegstreckensignalgebers, der nicht durch die MID abgedeckt ist)
und berechnet den Fahrpreis fir eine Fahrt gemafR den gultigen Tarifen.

Aktuelle Taxameter verwenden eine eingebettete Architektur, d.h. Taxameter sind
Messgerate mit zweckgebundener Hard- und Software (Typ P) im Sinne dieses Leit-
fadens. In Zukunft wird erwartet, dass Taxameter auch unter Verwendung von Uni-
versalcomputern (Typ U) hergestellt werden.

10.7.3 Spezielle Softwareanforderungen
MID Anhang MI-007, 9:

Im Falle einer Verringerung der Spannungszufuhr auf einen Wert unter-
halb der vom Hersteller festgelegten unteren Betriebsgrenze muss das
Taxameter:

— korrekt weiterarbeiten oder die korrekte Arbeitsweise ohne Verlust
von Daten, die vor dem Spannungsabfall verfigbar waren wieder-
aufnehmen, wenn der Spannungsabfall voribergehender Art ist,
z.B. bei Neustart des Motors

— eine vorhandene Messung abbrechen und zur Position "Frei" zu-
rickkehren, wenn der Spannungsabfall tGber einen langeren Zeit-
raum andauert.

Das Taxameter benotigt aul3erdem einen Langzeitspeicher, denn die Daten missen
mindestens ein Jahr lang im Taxameter abrufbar sein, siehe MI-007, 15.2.

Blatt 97 von 119



WELMEC 7.2, 2015 Softwareleitfaden

Risikoklasse B | Risikoklasse C | Risikoklasse D

I7-1: Backup-Einrichtungen
Es muss eine Einrichtung vorhanden sein, die automatisch fur wesentliche Daten (wie z.B. Messwer-
te oder den aktuellen Prozessstatus) ein Backup erzeugt, wenn die Spannung fir langere Zeit abfallt.

Detaillierende Anmerkungen
1) Diese Daten sollten normalerweise in einem nichtflichtigen Speicher gespeichert werden.

2) Ein Spannungsdetektor ist notwendig, um zu erkennen, wann Messwerte gespeichert werden
mussen.

3) Die Backup-Einrichtungen missen geeignete Weckfunktionen haben, damit das Taxameter
einschliellich seiner Software nicht in einen undefinierten Zustand gerat.

Erforderliche Dokumentation:
Kurze Beschreibung, fur welche Daten ein Backup ausgefiihrt wird und wann dies geschieht.

Validierungsanleitung:

Auf Basis der Dokumentation ist zu Uberprifen:
e obim Falle einer Stérung die Messdaten gesichert sind.

Funktionsprifungen:
» Funktionsprufungen bei Vorhandensein definierter StorgréRen und provozierter Fehler.

Beispiel einer akzeptablen Losung:

Der Spannungspegeldetektor 16st eine Unterbrechung aus, wenn die Spannung fiir die Dauer von
15 s abféllt. Die zugehorige Unterbrechungsroutine sammelt Messwerte, Statuswerte und andere
relevante Daten und speichert sie in einem nichtflichtigen Speicher, z.B. EEPROM. Wenn der
Spannungspegel wieder steigt, werden die Daten wiederhergestellt und die Funktion lauft weiter
oder wird gestoppt (siehe MI-007, 9.)

Hinweis: Es wird davon ausgegangen, dass die Spannungsunterbrechung eine hohe Unterbrechungsprioritéat hat
und jede normale Verarbeitung oder jede beliebige Endlosschleife unterbrechen kann, d.h. die Programmsteue-
rung springt immer zu der Unterbrechungsroutine, wenn die Spannung abfallt.

10.7.4 Beispiele fur rechtlich relevante Parameter, Funktionen und Daten
Nachstehend sind einige typische Taxameter-Parameter aufgelistet.

Parameter geschitzt | einstellbar | Anmerkung

K-Faktor X Impulse pro km

Tarife X X Wahrungseinheit/km, Wahrungseinheit/h
Schnittstellenparameter X Baud-Rate etc.

10.7.5 Weitere Aspekte

Es wird empfohlen, die Kfz-Richtlinie zu tGberarbeiten oder eine sonstige Verordnung
mit Anforderungen an die Wegstreckensignalgeber fir als Taxi genutzte Fahrzeuge
zu erstellen. Ein vorlaufiger Vorschlag lautet:

Fur Fahrzeuge, die als Taxi genutzt werden sollen, gelten die folgenden Anforderun-
gen:

1. Der Wegstreckensignalgeber gibt ein Signal mit einer Auflosung von
mindestens 2 m.

2. Der Wegstreckensignalgeber gibt bei jeder Geschwindigkeit ein stabiles

Signal.
3. Der Wegstreckensignalgeber besitzt festgelegte Eigenschaften hinsichtlich
Spannungspegel, Impulsbreite und Zusammenhang zwischen

Geschwindigkeit und Frequenz.
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4. Prifbarkeit...

10.7.6 Einstufung in Risikoklassen

Gemal3 dem Ergebnis der WELMEC-WG7-Befragung (2004) und unter der Pramisse
zukunftiger Entscheidungen der verantwortlichen WELMEC-Arbeitsgruppe sollte die
folgende Risikoklasse angewandt werden, wenn Softwareprifungen auf der Grund-
lage des vorliegenden Leitfadens flr (softwaregesteuerte) Taxameter durchgefuhrt
werden:

- Risikoklasse C fur Gerate vom Typ P
- Risikoklasse D fur Geréate vom Typ U
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10.8 Malverkdrperungen

Maldverkdrperungen unterliegen den Regelungen der MID. Die spezifischen
Anforderungen sind in Anhang MI-008 enthalten.

Abhangig von kinftigen  Entwicklungen und  Entscheidungen  werden
Maflverkorperungen im Sinne der MID Anhang MI-008 nicht als softwaregesteuerte
Messinstrumente betrachtet. Daher gilt der vorliegende Software-Leitfaden derzeit
nicht fur Malverkorperungen.

Blatt 100 von 119



WELMEC 7.2, 2015 Softwareleitfaden

10.9 Langenmessgerate

Langenmessgerate unterliegen den Regelungen der MID. Die spezifischen
Anforderungen sind in Anhang MI-009 enthalten. Bisher sind weder diese
spezifischen  Anforderungen noch irgendwelche normativen Dokumente
bertcksichtigt worden.

10.9.1 - 10.9.5 werden eingetragen, wenn dies in Zukunft fir notwendig erachtet
wird.

10.9.6 Einstufung in Risikoklassen

Gemal3 dem Ergebnis der WELMEC-WG7-Befragung (2004) und unter der Pramisse
zukunftiger Entscheidungen der verantwortlichen WELMEC-Arbeitsgruppe sollte die
folgende Risikoklasse angewandt werden, wenn Softwareprifungen auf der
Grundlage des vorliegenden Leitfadens flr (softwaregesteuerte) Langenmessgerate
durchgefuhrt werden:

- Risikoklasse B fur Messgerate vom Typ P

- Risikoklasse C fur Messgeréate vom Typ U
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10.10 Abgasanalysatoren

Abgasanalysatoren unterliegen den Vorschriften der MID. Die spezifischen
Anforderungen sind in Anhang MI-010 enthalten. Bisher sind weder diese
spezifischen  Anforderungen noch irgendwelche normativen Dokumente
bertcksichtigt worden.

10.10.1 - 10.10.5 werden eingetragen, wenn dies in Zukunft fir notwendig erachtet
wird.
10.10.6 Zuordnung der Risikoklasse

Gemal3 dem Ergebnis der WELMEC-WG7-Befragung (2004) und unter der Pramisse
zukunftiger Entscheidungen der verantwortlichen WELMEC-Arbeitsgruppe sollte die
folgende Risikoklasse angewandt werden, wenn Softwareprifungen auf der
Grundlage des vorliegenden Leitfadens fir (softwaregesteuerte) Abgasanalysatoren
durchgefuhrt werden:

- Risikoklasse B fur Messgerate vom Typ P

- Risikoklasse C fir Messgerate vom Typ U

Blatt 102 von 119



WELMEC 7.2, 2015 Softwareleitfaden

11 Muster eines Priufberichts (einschliel3lich Checklisten)

Es handelt sich um ein Muster fur einen Prifbericht, der aus einem Hauptteil und
zwei Anhangen besteht. Der Hauptteil enthalt allgemeine Aussagen zum Priufgegen-
stand. Dieser Teil muss der Praxis entsprechend angepasst werden. Anhang 1 be-
steht aus zwei Checklisten zur Auswahlunterstiitzung fir die geeigneten Teile des
Leitfadens, die anzuwenden sind. Anhang 2 besteht aus speziellen Checklisten fur
die entsprechenden technischen Teile des Leitfadens. Sie werden Herstellern und
Prufern als Nachweishilfe dafiir empfohlen, dass sie alle anwendbaren Anforderun-
gen berucksichtigt haben.

Zusatzlich zum Muster fur den Prifbericht und die Checklisten sind die fir die Bau-
musterprifbescheinigung benétigten Informationen im folgenden Unterkapitel dieses
Kapitels aufgelistet.

11.1 In die  Baumusterprifbescheinigung einzubeziehende
Informationen

Wahrend der Prifbericht insgesamt eine Dokumentation des Prifgegenstands, der
durchgefiihrten  Validierung und der Ergebnisse ist, wird fir die
Baumusterprifbescheinigung (TEC) nur eine bestimmte Auswahl der Informationen
aus dem Prufbericht bendtigt. Dies betrifft folgende Informationen, die in die
Baumusterprifbescheinigung angemessen einbezogen werden sollten:

e Verweis auf die zur Konformitatsbewertung/Baumusterprifung vorgelegte
Dokumentation,

¢ I|dentifikation und Beschreibung der elektronischen (Hardware-)Teile
(Baugruppen/Module), die fur die Software-/IT-Funktion der Messgerate
wichtig sind,

e Uberblick Uber die Softwareumgebung, die fiir den Softwarebetrieb
notwendig ist,

e Uberblick Uber rechtlich relevante SW-Module (einschlieRlich SW-Trennung,
falls implementiert),

e Uberblick und Identifikation der Hardware- und (wenn relevant) der
Softwareschnittstellen, die fur die Software-/IT-Funktionen der Messgeréte
wichtig sind (einschlie3lich Infrarot, Bluetooth, Wireless LAN, ...),

e Identifikation und Beschreibung der Speicherorte der Softwareteile im
Messgerat (d.h. EPROM, Prozessor, Festplatte, ...) deren Versiegelung oder
Sicherung nétig ist.

e Anweisungen, wie die Softwareidentifikation (zur metrologischen
Uberwachung) zu prifen ist,

e Verfahren oder Mittel fir den Integritatscheck der rechtlich relevanten
Software (mechanische Versiegelung, Prifsumme, Ereignislogbuch,
Ereigniszahler, usw.) sollten angegeben werden. Sofern dies von Bedeutung
ist, sollten sie sich auf eine spezifische Softwareversion in der
Baumusterprifbescheinigung beziehen,

e Anweisung zur Uberpriifung von Ereigniszahler / Ereignislogbuch..

Blatt 103 von 119



WELMEC 7.2, 2015 Softwareleitfaden

11.2 Muster fur den allgemeinen Teil des Prufberichts

Prufbericht Nr. XYZ122344

Durchflussmessgeréat Dynaflow Model DF101
Validierung der Software
(n Anhéange)

Auftrag

Die Messgeraterichtlinie (MID) legt die grundlegenden Anforderungen fir bestimmte in der
Europdaischen Union verwendete Messgerate fest. Die Software des Messgerats wurde validiert,
um die Konformitat mit den grundlegenden Anforderungen der MID zu zeigen.

Die Validierung basierte auf dem Bericht WELMEC MID Software Requirements Guide WELMEC
Guide 7.2, in dem die grundlegenden Anforderungen fiir die Software interpretiert und erklart
werden. Dieser Bericht beschreibt die Prifung der Software, die zur Bestatigung der
Ubereinstimmung mit der MID notwendig ist.

Kunde

Dynaflow

P.O. Box 1120333

100 Reykjavik

Island

Ansprechpartner: Herr Bjarnur Sigfridson

Priifgegenstand

Das Durchflussmessgerat Dynaflow DF100 ist ein Messgerét fur die Messung des Durchflusses in
Flussigkeiten. Der vorgesehene Bereich reicht von 1 I/s bis zu 2000 I/s. Zu den Grundfunktionen
des Gerats gehdren:

- die Messung des Durchflusses in Flissigkeiten
- die Anzeige der gemessenen Menge
- die Schnittstelle zum Messumformer

Gemal WELMEC-Leitfaden 7.2 wird das Durchflussmessgerat wie folgt beschrieben:
- ein Messgerat mit zweckgebundener Hard- und Software (ein eingebettetes System)
- Langzeitspeicherung von Messdaten

Das Durchflussmessgerdt DF100 ist ein unabhéngiges Gerat mit einem angeschlossenen
Messumformer. Der Messumformer ist am Gerat befestigt und kann nicht entfernt werden. Die
gemessene Menge wird auf einem Display angezeigt. Eine Verbindung zu anderen Geraten ist
nicht moglich.

Die eingebettete Software des Messgerats wurde entwickelt von
Dynaflow, P.O. Box 1120333, 100 Reykjavik, Island.
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Die Version der uberpriften Software lautet V1.2c. Der Quellcode umfasst die nachstehenden
Dateien:

main.c 12301 byte 23 Nov 2003
int.c 6509 byte 23 Nov 2003
filter.c 12301 byte 20 Oct 2003
input.c 2004 byte 20 Oct 2003
display.c 32000 byte 23 Nov 2003
Ethernet.c 23455 byte 15 June 2002
driver.c 11670 byte 15 June 2002
calculate.c 6788 byte 23 Nov 2003

Die Validierung stitzte sich auf die folgenden Dokumente des Herstellers:
- Benutzerhandbuch DF 100
- Wartungshandbuch DF 100
- Softwarebeschreibung DF100 (Internes Entwicklungsdokument vom 22. Nov 2003)
- Stromlaufplan DF100 (Zeichnung Nr. 222-31 vom 15. Oktober 2003)

Die endgultige Version des Prifgegenstands wurde am 25. November 2003 an das National
Testing & Measurement Laboratory geliefert.

Ablauf der Priifung

Die Validierung wurde gemalR WELMEC 7.2 Softwareleitfaden, Ausgabe 1 durchgefihrt
(Download von www.welmec.org).

Die Validierung wurde zwischen dem 1. November und dem 23. Dezember 2003 durchgefihrt.
Eine Entwurfsdurchsicht wurde am 3. Dezember von Dr. K. Fehler am Hauptsitz von Dynaflow in
Reykjavik abgehalten. Weitere Validierungsarbeiten wurden am National Testing & Measurement
Lab von Dr. K. Fehler und M. S. Probléme durchgefiihrt.

Die nachstehenden Anforderungen wurden validiert:
- Besondere Anforderungen an eingebettete Software fur ein Messgerdt mit
zweckgebundener Hard- und Software (Typ P)
- Anhang L: Langzeitspeicherung von Messdaten
Eine Checkliste fir die Konfigurationsauswahl ist in Anlage 1 dieses Berichts enthalten.
Fir dieses Gerat wurde die Risikoklasse C angewandt.
Folgende Validierungsmethoden wurden angewandt:

- ldentifikation der Software

- Vollstandigkeit der Dokumentation

- Prufung des Betriebshandbuchs

- Funktionstestung

- Durchsicht des Softwareentwurfs

- Durchsicht der Softwaredokumentation
- Datenflussanalyse

- Simulation von Eingangssignalen

Seite 2/3

Blatt 105 von 119




WELMEC 7.2, 2015 Softwareleitfaden

Ergebnis

Die folgenden Anforderungen des WELMEC Softwareleitfadens 7.2 wurden validiert, ohne dass
Fehler gefunden wurden:

- P1, P2, P3, P5, P6, P7
(Anforderung P4 gilt als nicht anwendbar.)
- L1,L2,L3,L4,L5,L6,L7

Checklisten fir die P-Anforderungen sind in Anhang 2.1 dieses Berichts enthalten.
Checklisten fir die L-Anforderungen sind in Anhang 2.2 dieses Berichts enthalten.

Zwei Befehle wurden gefunden, die anfangs nicht im Bedienerhandbuch beschrieben worden
waren. Die beiden Befehle wurden in das Bedienerhandbuch vom 10. Dezember 2003
aufgenommen.

Ein Softwarefehler, bei dem der Monat Februar auch in einem Schaltjahr nur 28 Tage hatte,
tauchte im Softwarepaket V1.2b auf. Dies wurde in V1.2c korrigiert.

Die Software des Dynaflow DF100 V1.2c erfullt die wesentlichen Anforderungen der
Messgeraterichtlinie.

Das Ergebnis bezieht sich nur auf die geprifte Einheit.

National Testing & Measurement Lab
Softwareabteilung

Dr. K.E.I.N. Fehler M. S.A.N.S Probleme
Technical Manager Technical Officer

Datum: 23. Dezember 2003

Seite 3/3

Blatt 106 von 119




11.3 Anhang 1 des Prufberichts: Checklisten zur Unterstitzung der

Die erste Checkliste unterstiitzt den Benutzer bei der Entscheidung, welche der
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Wahl der geeigneten Anforderungssatze

Grundkonfigurationen (P oder U) auf das zu priufende Gerat zutrifft.

Entscheidung zum Geratetyp

P) Anmerkungen
1 [Wurde die gesamte Anwendersoftware fir den Messzweck
konzipiert? ()
2 |Sind die Anforderungen fir die Aufnahme eines Betriebssystems
oder dazugehdrigen Subsystems erfiillt? (Y)
3 |Wird dem Nutzer der Zugang zum Betriebssystem verweigert,
wenn es mdaglich ist, auf eine rechtlich nicht relevante Betriebsart )
umzuschalten?
4 |Sind die implementierten Programme und die
Softwareumgebung unveranderlich (mit Ausnahme von
U (Y)
pdates)?
5 |Gibt es Mittel fir die Programmierung?

(N)

Zutreffendes bitte ankreuzen

Nur wenn alle Antworten auf die 5 Fragen wie in der (P-)Spalte gegeben werden
kdnnen, treffen die Anforderungen von Teil P (Kapitel 4) zu. In allen anderen Fallen

treffen notwendigerweise die Anforderungen von Teil U (Kapitel 50) zu.

Die zweite Checkliste unterstitzt die Entscheidung, welche IT-Konfiguration auf das

zu prufende Gerat zutrifft.

Entscheidung zu notwendigen Erganzungen

Notwendiger
Anhang

JA
NEIN

Entfallt

An-
merkungen

Ist das Geréat in der Lage, die Messdaten entweder in einen
integrierten Speicher oder auf einem Fern- oder Wechselspeicher

Zu speichern?

Werden Messdaten tber Kommunikationsnetze zu einem entfern-
ten Gerat Ubertragen werden, wo sie fir rechtlich relevante Zwe-

cke weiter verarbeitet und/oder verwendet werden.

Gibt es Softwareteile mit Funktionen, die nicht der gesetzlichen
Kontrolle unterliegen UND sollen diese Softwareteile nach der

Bauartzulassung geandert werden kénnen?

Ist nach Inbetriebnahme des Messgerates ein Laden von Software

maoglich oder erwiinscht?

Beachten Sie den notwendigen Anhang fir jede mit JA beantwortete Frage!

Blatt 107 von 119




WELMEC 7.2, 2015 Softwareleitfaden

11.4 Anhang 2 des Priufberichts: Spezielle Checklisten fiur die
entsprechenden technischen Teile

1) Checkliste fur die Grundanforderungen an ein Gerat vom Typ P

Checkliste fir Anforderungen vom Typ P

(o)) c
5 ' § é % =
< ;é_ﬁ 8 §; ‘g Anmerkungen*
— [%]
P1 Erfullt die erforderliche Herstellerdokumentation die Anforderung
Pl(a-f)?
P2 Wird die Softwareidentifikation wie in P2 gefordert umgesetzt?
Wird bei der Befehlseingabe Uber die Benutzerschnittstelle die
P3 unzuldssige Beeinflussung der rechtlich relevanten Software und
Messdaten verhindert?
Wird bei der Befehlseingabe Uber Kommunikationsschnittstellen
P4 des Gerates die unzuldssige Beeinflussung der rechtlich
relevanten Software, geréatespezifischen Parameter und
Messdaten verhindert?
P5 Sind die rechtlich relevante Software und Messdaten vor

zufélligen oder unbeabsichtigten Anderungen geschiitzt?

Ist die rechtlich relevante Software gegen unzulédssige

P6 Veranderungen, unzulassiges Laden oder Austauschen des

Hardwarespeichers gesichert?

p7 Sind  rechtlich relevante Parameter gegen unbefugte
Anderungen gesichert?

* Es sind Erklarungen erforderlich, wenn es Abweichungen von den Softwareanforderungen gibt.

2) Checkliste fur die Grundanforderungen fur ein Gerat vom Typ U

Checkliste fur Anforderungen vom Typ U

Anmerkungen*

Anforderung
Prifverfahren
Bestanden
Durchgefallen
Entfallt

Erfullt die geforderte Herstellerdokumentation die Anforderung
Ul(a-g)?

U2 Wird die Softwareidentifikation wie in U2 gefordert umgesetzt?

Wird bei der Befehlseingabe Uber die Benutzerschnittstelle die
U3 unzuldssige Beeinflussung der rechtlich relevanten Software und
Messdaten verhindert?

Wird bei der Befehlseingabe Uber Kommunikationsschnittstellen
des Gerates die unzuldssige Beeinflussung der rechtlich
relevanten Software, geréatespezifischen Parameter und
Messdaten verhindert?

U4

Sind die rechtlich relevante Software und Messdaten vor

US zufélligen oder unbeabsichtigten Anderungen geschiitzt?

Blatt 108 von 119



WELMEC 7.2, 2015 Softwareleitfaden

Sind die rechtlich relevante Software und Messdaten vor

U6 beabsichtigten oder unzulassigen Anderungen oder Austausch
geschutzt?
Sind die rechtlich relevanten Parameter gegen unbefugte
u7 N .
Anderungen gesichert?
us Ist die Authentizitéat der dargestellten Messdaten gesichert?
U9 Ist die rechtlich relevante Software so aufgebaut, dass sie von

keiner anderen Software unzuldssig beeinflusst werden kann?

* Es sind Erklarungen erforderlich, wenn es Abweichungen von den Softwareanforderungen gibt.

3) Checkliste fur besondere Anforderungen aus Anhang L
Checkliste fir Anforderungen von Anhang L
(o)) c
51,68 53| =
o |5 < 2le|= .
o n’fg g o|E Anmerkungen
L1 Enthalten die gespeicherten Messdaten alle Informationen, die
fur rechtlich relevante Zwecke erforderlich sind?
L2 Sind die gespeicherten Daten vor zufalligen und
unbeabsichtigten Anderungen geschutzt?
L3 Sind die gespeicherten Daten vor vorsétzlichen Anderungen
geschutzt?
La Kénnen die gespeicherten Messdaten authentisch auf die
Messung, die sie erzeugt hat, zuriickgefuhrt werden?
Werden die Schlissel und zugehérige Informationen als
L5 rechtlich relevante Daten behandelt und geheim gehalten sowie
vor Kompromittierung geschutzt?
L6 Ist rechtlich relevante Software fur die Anzeige oder den
Ausdruck gespeicherter Messdaten verfigbar?
L7 Werden die Messdaten automatisch gespeichert, wenn die
Messung abgeschlossen ist?
L8 Verfugt der Langzeitspeicher tber eine fur den beabsichtigten

Zweck ausreichende Kapazitat?

* Es sind Erklarungen erforderlich, wenn es Abweichungen von den Softwareanforderungen gibt.

4) Checkliste fur besondere Anforderungen aus Anhang T
Checkliste fur Anforderungen aus Anhang T
(o)) c
c c cl
2 [ T =
o |5 < 2le|=
T |2 8| @| 5| Anmerkungen*
S|*% g|c|i
c > m| s
< a
Enthalten die Gibertragenen Daten alle relevanten Informationen,
T1 die in der Empfangseinheit fir die Anzeige oder
Weiterverarbeitung des Messergebnisses notwendig sind?
T2 Sind die Gbertragenen Daten vor zufalligen und unbeabsichtigten
Anderungen geschitzt?
T3 Sind die Ubertragenen rechtlich relevanten Daten vor
vorsatzlicher Anderung geschiitzt?
T4 Ist die Authentizitat der dargestellten Messdaten gesichert?
T5 Werden die Schlissel und zugehérigen Informationen als
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Messdaten behandelt und geheim gehalten sowie vor
Kompromittierung geschitzt?

Werden Daten, die als beschadigt erkannt wurden, so markiert,

T6 dass weitere Verarbeitungssoftware entsprechend reagieren
kann.
Ist sichergestellt, dass die Messung durch eine

T7 > ; : . 4 .
Ubertragungsverzégerung nicht unzuldssig beeinflusst wird?

T8 Ist sichergestellt, dass keine Messdaten verloren gehen, wenn

Netzwerkdienste nicht mehr verfiigbar sind?

* Es sind Erklarungen erforderlich, wenn es Abweichungen von den Softwareanforderungen gibt.

5) Checkliste fur besondere Anforderungen aus Anhang S
Checkliste fur Anforderungen aus Anhang S
(@] c
c c c| 2
2|, 9 S|8|=
S [28 &| 5| €| Anmerkungen*
S|*% g|c|d
c > ol s
< a
Gibt es einen Softwareteil, der sdmtliche rechtlich relevante
S1 Software und Parameter enthédlt und eindeutig von anderen
Softwareteilen getrennt ist.
Ist sichergestellt, dass Informationen, die von der rechtlich nicht
relevanten Software auf einem Display oder einem Ausdruck
S2 angezeigt werden, nicht mit den Informationen verwechselt
werden koénnen, die von der rechtlich relevanten Software
stammen?
Erfolgt der Datenaustausch zwischen der rechtlich relevanten
S3 und der rechtlich nicht relevanten Software Uber eine geschitzte

Softwareschnittstelle?

* Es sind Erklarungen erforderlich, wenn es Abweichungen von den Softwareanforderungen gibt.

6) Checkliste fur besondere Anforderungen aus Anhang D

Checkliste fur Anforderungen aus Anhang D

Gerats flr spatere Kontrollen geeignet riickverfolgbar sind?

(@] c
c c c| 2
5 |e 2 s|8|=
Ak &l 3|S| Anmerkungen*
gl*% z|5|a
c > m| s
<C o
Erfolgen beide Phasen des Softwaredownloads, die Ubertragung
D1 und die nachfolgende Installation der Software automatisch und
beintrachtigen sie den Schutz der rechtlich relevanten Software
nicht?
D2 Werden Mittel eingesetzt, die garantieren, dass die
heruntergeladene Software authentisch ist?
Werden Mittel eingesetzt, die garantieren, dass die
D3 heruntergeladene Software wahrend des Downloads nicht
unzuldssig verandert wurde?
Wird mittels geeigneter technischer Hilfsmittel garantiert, dass
D4 Downloads von rechtlich relevanter Software innerhalb des

* Es sind Erklarungen erforderlich, wenn es Abweichungen von den Softwareanforderungen gibt.
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12 Querverweise zwischen den MID-
Softwareanforderungen und MID-Artikeln bzw. -

Anhangen

(in Bezug auf MID-Version: Richtlinie 2014/32/EG, 26. Februar 2014)
12.1 Softwareanforderungen und ihr Bezug zur MID

Anforderung

MID

Nr.
(Al = Anhang 1)

Bezeichnung

Basisleitfaden P

Artikel / Anhang Nr.

Bezeichnung

Basisleitfaden U

P1 | Herstellerdokumentation Al-9.3 Informationen, die auf dem Geréat
angegeben oder mit ihm zusam-
men geliefert werden

Al-12 Konformitatsbewertung
Artikel 18 Technische Unterlagen
P2 | Softwareidentifikation Al-7.6 Eignung
Al-8.3 Schutz vor Verfalschung
P3 | Beeinflussung tber Benut- Al-7.1 Eignung
zerschnittstelle

P4 | Beeinflussung Uber Kommu- [ Al-7.1 Eignung

nikationsschnittstelle Al-8.1 Schutz vor Verfalschung

P5 | Schutz vor zufalligen oder Al-7.1, Al-7.2 Eignung

unbeabsichtigten Anderun- Al-8.4 Schutz vor Verfalschung
gen

P6 | Schutz vor beabsichtigten Al-7.1 Eignung®

Anderungen Al-8.2, Al-8.3, Al-8.4 Schutz vor Verfalschung
P7 | Parameterschutz Al-7.1 Eignung

Al-8.2, Al-8.3, Al-8.4 Schutz vor Verfalschung

Software

Ul | Herstellerdokumentation Al-9.3 Informationen, die auf dem Geréat
angegeben oder mit ihm zusam-
men geliefert werden

Al-12 Konformitatsbewertung
Artikel 18 Technische Unterlagen
U2 | Softwareidentifikation Al-7.6 Eignung
Al-8.3 Schutz vor Verfalschung
U3 | Beeinflussung Gber Nutzer- | Al-7.1 Eignung
schnittstellen

U4 | Beeinflussung Glber Kommu- [ Al-7.1 Eignung

nikationsschnittstelle Al-8.1 Schutz vor Verfalschung

U5 | Schutz vor zufélligen oder Al-7.1, Al-7.2 Eignung

unbeabsichtigten Anderun- Al-8.4 Schutz vor Verfalschung
gen

U6 | Schutz vor beabsichtigten Al-7.1 Eignung

Anderungen Al-8.2, Al-8.3, Al-8.4 Schutz vor Verfalschung

U7 | Parameterschutz Al-7.1 Eignung

Al-8.2, Al-8.3, Al-8.4 Schutz vor Verfalschung
U8 | Softwareauthentizitat und Al-7.1, AI-7.2, Al-7.6 Eignung
Anzeige der Ergebnisse Al-8.3 Schutz vor Verfalschung
Al-10.2, AI-10.3, Al-10.4 | Anzeige des Ergebnisses
U9 | Beeinflussung der Ubrigen Al-7.6 Eignung

2

nung”, sondern um “Schutz vor Verfalschung" (Absatz 8)
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Anforderung

MID

Nr. |Bezeichnung Artikel / Anhang Nr. Bezeichnung
(Al = Anhang 1)
Anhang L
L1 | Vollstandigkeit der gespei- Al-7.1 Eignung
cherten Daten Al-8.4 Schutz vor Verfalschung
Al-10.2 Anzeige des Ergebnisses
L2 | Schutz vor zufélligen oder Al-7.1, Al-7.2 Eignung
unbeabsichtigten Anderun- Al-8.4 Schutz vor Verfalschung
gen
L3 | Datenintegritat Al-7.1 Eignung
Al-8.4 Schutz vor Verfalschung
L4 | Authentizitat der gespeicher- | Al-7.1 Eignung
ten Daten Al-8.4 Schutz vor Verfalschung
Al-10.2 Anzeige des Ergebnisses
L5 | Vertraulichkeit der Schlussel | Al-7.1 Eignung
Al-8.4 Schutz vor Verfalschung
L6 | Abruf gespeicherter Daten Al-7.2 Eignung
Al-10.1, AI-10.2, Al-10.3, |Anzeige des Ergebnisses
Al-10.4
L7 | Automatische Speicherung Al-7.1 Eignung
Al-8.4 Schutz vor Verfalschung
L8 | Speicherkapazitat und Konti- || Al-7.1 Eignung
nuitat
Lx | Gesamter Anhang L Al-11.1 Weiterverarbeitung von Daten

zum Abschluss des Geschéfts-
vorgangs

Teil T
T1 | Vollstandigkeit der Gbertra- Al-7.1 Eignung
genen Daten Al-8.4 Schutz vor Verfalschung
T2 | Schutz vor zufélligen Ande- || AI-7.1, Al-7.2 Eignung
rungen Al-8.4 Schutz vor Verfalschung
T3 | Datenintegritat Al-7.1 Eignung
Al-8.4 Schutz vor Verfalschung
T4 | Authentizitat der Gbertrage- || Al-7.1 Eignung
nen Daten Al-8.4 Schutz vor Verfalschung
T5 | Vertraulichkeit der Schlussel | Al-7.1 Eignung
Al-8.4 Schutz vor Verfalschung
T6 | Umgang mit beschadigen Al-7.1 Eignung
Daten Al-8.4 Schutz vor Verfalschung
T7 | Ubertragungsverzégerung Al-7.1 Eignung
Al-8.4 Schutz vor Verfalschung
T8 | Verfugbarkeit von Ubertra- Al-7.1 Eignung
gungsdiensten Al-8.4 Schutz vor Verfalschung
Teil S
S1 | ruckwirkungsfreie Software- | Al-7.6, Eignung
schnittstelle Al-10.1 Anzeige des Ergebnisses
S2 | Gemischte Anzeige Al-7.1, AI-7.2, Al-7.6 Eignung
Al-10.2 Anzeige des Ergebnisses
S3 | Schutzschnittstelle fur die Al-7.6 Eignung
Software
Anhang D
D1 | Download-Mechanismus Al-8.2, Al-8.4 Schutz vor Verfalschung
D2 | Authentifizierung der herun- | Al-7.6 Eignung
tergeladenen Software Al-8.3, Al-8.4 Schutz vor Verfalschung
Al-12 Konformitatsbewertung
D3 | Integritat der heruntergela- Al-7.1, Eignung
denen Software Al-8.4 Schutz vor Verfalschung
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Anforderung MID
Nr. |Bezeichnung Artikel / Anhang Nr. Bezeichnung
(Al = Anhang 1)
D4 | Rickverfolgbarkeit des Al-7.1, Al-7.6 Eignung
Downloads von rechtlich Al-8.2, Al-8.3 Schutz vor Verfalschung
relevanter Software Al-12 Konformitatsbewertung
Anhang I: (Geratespezifi-
sche Softwareanforderun-
gen)
11-1, AL-6 Zuverlassigkeit
:gi Fehlerbehebung MI-001-7.1, MI-002-3.1, sgfgrgiecfsﬁgg‘l’er?er””ge” far
|4_1’ MI-003-4.3.1, MI-004-4
[ —————— i —
:;g Al-6 Zuverlassigkeit
|3_2’ Backup-Einrichtungen MI-001-7.1, MI-002-3.1, Besondere Anforderungen fur
|4_2' MI-003-4.3.1, MI-004-4 Verbrauchszéahler
11-4,
12-4, |Interne Auflésung, Tauglich- Besondere Anforderungen fir
13-4, |keit der Anzeige MI-002-5.3, MI-003-5.2 Verbrauchszéhler
14-4
11-3, |Rucksetzen kumulierter | Al-8.5 Schutz vor Verfélschung
12-4, | Messwerte verhindern
13-4,
14-3
11-4, | Dynamisches Verhalten Al-7.6 Eignung
12-8, Schutz vor Verfalschung
13-5,
14-4
[2-5 | Lebensdauer der Batterie MI-002-5.2 Besondere Anforderungen fur
Gaszahler
[2-6 | Elektronische Mengenum- MI-002-9.1 Besondere Anforderungen fur
werter Gaszahler
[2-7 | Priufelement MI-002-5.5 Besondere Anforderungen fur
Gaszéahler
16-1 | Fehlererkennung MI-006-1V, MI-006-V Selbsttatige Waagen zum dis-
kontinuierlichen und zum konti-
nuierlichen Totalisieren
16-2 | Backup-Einrichtungen, Feh- | MI-006-1V, MI-006-V Selbsttatige Waagen zum dis-
lererkennung kontinuierlichen und zum konti-
nuierlichen Totalisieren

12.2 Auslegung von MID-Artikeln und -Anha&ngen durch MID-

Softwareanforderungen

Softwareleit-

MID faden
Artikel /
Anhang Nr. Bezeichnung Anmerkung AT 2TUng,
. Nr.
gAI = Anhang Ig
Artikel-Teil
1,2,3 Keine besondere Softwarerelevanz
4(b) Definitionen, Anord- Ubertragung der Messdaten T
nung von Baugruppen | Grundleitfaden anwendbar auf Teilgerate [P, U
5 bis 9 Keine besondere Softwarerelevanz
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MID Softwareleit-
faden
Artikel /
Anhang Nr. Bezeichnung Anmerkung Anfo:\(ljrerung
(Al = Anhang 1) ’
Dokumentation des Entwurfs, der Herstel-
lung und des Betriebs. Konformitatsbewer-
tung erméglichen.
Allgemeine Beschreibung des Geréts.
Beschreibung der elektronischen Geréate
Technische Dokumen- | mit Hilfe von Zeichnungen, Flussdiagram-
10 . . . P1, U1l
tation men der Logik, allgemeine Software-
Informationen.
Anbringungsstelle fir Siegel und Kenn-
zeichnungen.
Bedingungen fur die Kompatibilitat mit
Schnittstellen und Teilgeraten.
11 bis 27 Keine besondere Softwarerelevanz
ANHANG |
Al-1 bis Al-5 Keine besondere Softwarerelevanz
11-1, 11-23,
. 12-1, 12-23,
Al-6 Zuverlassigkeit Ezwsetgtke””“”g' Backup, Ruckstellung, 3 7" 3 53
14-1, 14-23,
16-1, 16-2
P3 - P7,
U3 - us,
Keine Merkmale zum Erleichtern betriige- |[L1 - L5, L7, L8,
Al-7 Eignung rischer Verwendung; minimale Mdglichkei- | T1 - T8,
ten flr unbeabsichtigte Fehlnutzung. S2, D3, D4,
11-4, 12-8, 13-5,
14-4
Al-8 Schutz vor Verfal-
schung
AL-8.1 Keine Beeinflussg_ng durch den Anschluss P4, U4
von anderen Geréten.
) . o P6, P7, U6, U7,
Al-8.2 Sicherung; Nachweis von Eingriffen D1 D4
Al-8.3 :Ediﬁgtrii]:‘ifkez;tion der Software; Nachweis von Lpé B% FL’J77 us,
D2, D4
P5 - P7,
Al-8.4 ﬁgglg;t\éonn gespeicherten oder Ubertrage- LLJl5 _' IEJ57
T1-T8
D1 - D3
Kein Ricksetzen von kumulierten Regis- 11-3, 12-4, 13-4,
Al-8.5
tern 14-3
Informationen, die auf
dem Geréat angegeben
Al-9 -
oder mit ihm zusam-
men geliefert werden
Messkapazitat
Al-9.1 (restliche Einheiten nicht relevant fur die L8
Software)
Al-9.2 Keine besondere Softwarerelevanz
Anweisungen fiur die Installation, ..., Be-
dingungen fir Kompatibilitdt mit der
Al-9.3 Schnittstelle, Teilgeraten oder Messgera- P1, Ul
ten.
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MID Softwareleit-
faden
Artikel /
Anhang Nr. Bezeichnung Anmerkung Anfo:\(ljrerung
(Al = Anhang 1) ’
AIA?S g IS Keine besondere Softwarerelevanz
AI-10 Anzeige des Ergebnis-
ses
Al-10.1 Anzeige mittels Display oder Ausdruck. uUs, L6, S2
Bedeutung des Ergebnisses, keine Ver- us, L1, L4, L6,
Al-10.2 ; A )
wechslung mit zusatzlichen Anzeigen. S2
A-10.3 Abdru_ck oqer Aufzeichnung leicht leserlich U8, L6, S2
und nicht I6schbar.
Al-10.4 Fu_r Dlrektvgrkaufe: Ergebnisanzeige fir U8, S2
beide Parteien.
AI10.5 Fur Verbrauchszahler: Display fur den 11-3, 12-3, 13-
' Kunden. 3/4, 14-3
Weiterverarbeitung von
Al-11 Daten zum Abschluss
des Geschéftsvorgangs
Al11.1 Eiz;lggrhafte Aufzeichnung der Messerge- L1-18
Dauerhafter Nachweis des Messergebnis-
Al-11.2 ses und Information zur Identifikation einer |[L1, L6
Transaktion.
. Bequeme Bewertung der Konformitat mit || P1, P2, U1, U2,
Al-12 Konformitdtsbewertung den Anforderungen der Richtlinie. D2, D4
Anhange A1l bis
H1
AlHli)'S Keine Anforderungen an Geratemerkmale
Anhang MI-001
MI-001-1 bis .
MI-001-6 Keine besondere Softwarerelevanz
. Fehlerbehebung
I\I\//I|I|%%11771112 gizl:]ct(racs)?al\(ge?tetlsche Backup-Einrichtungen 11-1, 11-2
- 9 Weckeinrichtungen und Rekonstruktion
MI-001-7.1.3
bis Keine besondere Softwarerelevanz
MI-001-9
Anhang MI-002
MI-002-1 bis :
MI-002-2 Keine besondere Softwarerelevanz
. Fehlerbehebung
MI-002-3.1 g'ttej';fg;?al‘(%?te““he Backup-Einrichtungen 12-1, 12-2
9 Weckeinrichtungen und Rekonstruktion
MI-002-3.1.3
bis MI-002- Keine besondere Softwarerelevanz
5.1
. Annehmbare Losung zur Uberwachung der
MI-002-5.2 | Eignung Batterie-Lebensdauer 12-5
MI-002-5.3 | Eignung Interne Auflésung 12-3
MI-002-5.4
bis Keine besondere Softwarerelevanz
MI-002-8
MI-002-5.5 | Eignung Prufelement 12-7
MI-002-5.6
bis Keine besondere Softwarerelevanz
MI-002-8
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MID Softwareleit-
faden
Artikel /
Anhang Nr. Bezeichnung Anmerkung Anfo:\(l:irerung
(Al = Anhang 1) ’
MI-002-9 1 M_engenumwerter Zulassige Loésung fur die Uberwachung 12-6
Eignung des Gasmengenumwerters
MI-002-9.2
bis MI-002- Keine besondere Softwarerelevanz
10
Anhang MI-003
MI-003-1 bis .
MI-003-4.2 Keine besondere Softwarerelevanz
Zulassige Auswirkung | Fehlerbehebung
MI-003-4.3 |transienter elektromag- | Backup-Einrichtungen 13-1, 13-2
netischer Phdnomene | Weckeinrichtungen und Rekonstruktion
MI-003-5.1 Keine besondere Softwarerelevanz
MI-003-5.2 | Eignung Interne Auflésung 13-3
MI-003-5.3
bis Keine besondere Softwarerelevanz
MI-003-7
Anhang MI-004
MI-004-1 bis :
MI-004-4.1 Keine besondere Softwarerelevanz
Zulassige Einflisse von | Fehlerbehebung
MI-004-4.2 | elektromagnetischen Backup-Einrichtungen 14-1, 14-2
Stdrungen Weckeinrichtungen und Rekonstruktion
MI-004-4.3
bis Keine besondere Softwarerelevanz
MI-004-7
Anhang MI-005
Anhang MI-006
Selbsttatige Waagen
MI-006-1V, |zum diskontinuierlichen | Fehlererkennung 16-1 16-2
MI-006-V | und zum kontinuierli- Backup-Einrichtungen '
chen Totalisieren
Anhang MI-007
Zulassige Einfliisse von
MI-007-8 | elektromagnetischen Backup-Einrichtungen 17-1
Stérungen
Anhang MI-008
Anhang MI-009
Anhang MI-010
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blatt der Européischen Union L 96/149), 29.3.2014

14 Revisionshistorie

Ausgabe Datum Wichtige Anderungen

1 Mai 2005 Leitfaden erstmals herausgegeben.

2 April 2007 | Erganzen und Verbessern der Begriffe in Abschnitt 2

Redaktionelle Anderungen in den Abschnitten 4.1 und 5.1

Anderung einer Prazisierung fir die Softwareidentifikation in
Abschnitt 4.2, Anforderung P2 und Abschnitt 5.2, Anforderung
u2.

Erganzung in Anforderung L8, Detaillierende Anmerkungen 1.

Ergadnzung um eine Erklarung zu Anforderung S1, Detaillieren-
de Anmerkung 1.

Ersetzen von Anforderung D5 durch eine Bemerkung.

Andern der Risikoklasse fur Messsysteme fiir Fliissigkeiten
aul3er Wasser.

Andern der Risikoklassen fiir Waagen.
Verschiedene kleinere redaktionelle Anderungen im Dokument.
Erganzen um diese Revisionstabelle.

3 Méarz 2008 | Ergénzen von Ausnahmen fur die Anzeige der Softwareidentifi-

kation: neue Anforderungen 11-5, 12-9, 13-6, 14-5 und I5-1.
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Mai 2009

Einschrankung des Anwendungsbereiches des Software-
Downloads, Klarung der Identifizierungsanforderungen im Zu-
sammenhang mit Software-Download

Uberarbeitung der Anforderungen P2 und U2: Streichen nichti-
ger Textfragmente.

Mai 2011

Uberarbeitung des Kapitels 5 (Teil U): Weiterentwicklung in
Bezug auf Betriebssysteme

Ersetzen des Begriffs "Komponente" im gesamten Leitfaden
durch andere geeignete Begriffe, um Missverstandnisse zu
vermeiden

Erganzen von Anforderung D1 in Abschnitt 9.2 durch Einfih-
rung einer versiegelbaren Einstellung fir den Download-
Mechanismus.

Verfeinerung der Anmerkungen zu den Anforderungen P2 und
U2 in Abschnitt 4.2 bzw. 5.2 bzgl. der Softwareidentifikation.

Erweiterung der Beispiele fur akzeptable Losungen in Anforde-
rung L2 (Abschnitt 6.2) und in Anforderung U8 (Abschnitt 5.2).

Marz 2015

Hauptrevision

- Charakteristisches Merkmal des Leitfadens: Der Leit-
faden gilt als rein technisches Dokument, das soft-
warebezogene wesentliche Anforderungen interpre-
tiert. Aussagen, die diesem Grundsatz widersprechen,
wurden entfernt.

- Empfanger des Leitfadens: Der Leitfaden ist fir Soft-
wareentwickler und -prifer bestimmt, kann jedoch
auch von anderen Parteien verwendet werden, insbe-
sondere von Marktaufsichtsbehérden, wo und wann
immer es angebracht ist.

- Es hat sich herausgestellt, dass die Umsetzung der
beiden vorherigen Aktualisierungen im Einzelnen viel
redaktionelle Arbeit erfordert. Diese Anderungen fiih-
ren zu einer besseren Lesbarkeit des Leitfadens, be-
deuten jedoch keine technischen Spezifikationen.

- Softwareidentifikation (P2/U2): Im Leitfaden 7.2 wird
nicht mehr gefordert, dass der Software-ldentifkator
von der Software selbst zur Verfugung gestellt wird.
Es genugt, wenn gefordert wird, dass der Software-
Identifikator gesichert vom Gerat zur Verfiigung ge-
stellt wird.

- Unterscheidung zwischen Identifikation und Integritat
(P2/U2, P6/U6): MID Anhang 1 unterscheidet zwi-
schen ldentifikation der Software (Anhang 1, 7.6) und
Integritat, z.B. Schutz der Software (Anhang 1, 8.4).
Die Unterscheidung hat keine weniger strengen An-
forderungen zur Folge.

- Unterstitzung der Konformitat mit der Bauart: Die fur
die Softwareintegritat erforderlichen technischen Mittel
werden als geeignet fur die Verwendung fur die Pri-
fung der Konformitdt mit der Bauart angesehen. Die
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erforderlichen Mittel sind z.B. Prifsummen oder
gleichwertige Mittel auf verschiedenen Ebenen fur
samtliche Gerate der Risikoklasse C und hdher.

Risikoklassen: Risikoklasse C wurde geédndert, so
dass nun die gesamte rechtlich relevante Software fur
Gerate in Risikoklasse C als festgelegt gelten. Auf
diese Weise wurden Unstimmigkeiten dartiber besei-
tigt, welcher Softwareteil als festgelegt gilt. In Risiko-
klasse C und héher muss die Softwareidentitat auf der
Bit-Ebene (z.B. durch Prufsummen) umgesetzt wer-
den.

Risikoklassifikation von Geraten mit Universalcompu-
tern (Gerate vom Typ U): Aufgrund eines grundsatz-
lich héheren Risikos bei Geraten vom Typ U wird ihre
Einteilung in Risikoklasse B als ungeeignet angese-
hen. Gerate vom Typ U kdnnen nur in Risikoklasse C
und hdher eingestuft werden.

Akzeptable SicherheitsmalBnahmen fir hohere Risi-
koklassen (D und hoher): Was Algorithmen und mini-
male Schlissellangen anbetrifft, so missen die Anfor-
derungen oder Empfehlungen der nationalen und in-
ternationalen Institute, die fir die Datensicherheit ver-
antwortlich sind, bertcksichtigt werden (z.B. NIST
(USA), DCSSI (Frankreich), CESG (Vereinigtes Konig-
reich), CCN (Spanien), NCSC (Niederlande), BSI
(Deutschland)).

Rechtlich relevante Software: Es scheint nicht mehr
notwendig zu sein, zwischen rechtlich relevanter Soft-
ware und fester rechtlich relevanter Software zu un-
terscheiden. Samtliche in Anhang | aufgefiihrten
Schutzanforderungen gelten fir rechtlich relevante
Software.

Tabelle 14-1: Revisionshistorie
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